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本书第一部分讲述的是传统的网络接口 N e t B I O S、重定向器以及通过重定向器进行的各类

网络通信。尽管本书大部分内容均围绕 Wi n s o c k编程这一主题展开，但是， A P I比起Wi n s o c k

来，仍然具有某些独到之处。其中，第 1章探讨的是N e t B I O S接口，它和Wi n s o c k类似，也是

一种与协议无关的网络A P I。N e t B I O S提供了异步调用，同时兼容于较老的操作系统，如 O S / 2

和D O S等等。第2章讨论了重定向器的问题，它是接下去的两个新主题—邮槽（第3章）和

命名管道（第4章）的基础。重定向器提供了与传输无关的文件输入／输出方式。邮槽是一种

简单的接口，可在Wi n d o w s机器之间实现广播和单向数据通信。最后，命名管道可建立一种

双向信道，这种信道提供了对Wi n d o w s安全通信的支持。

第1章 NetBIOS

“网络基本输入／输出系统”（Network Basic Input/Output System, NetBIOS）是一种标准

的应用程序编程接口（A P I），1 9 8 3年由S y t e k公司专为 I B M开发成功。N e t B I O S为网络通信定

义了一种编程接口，但却没有详细定义物理性的“帧”如何在网上传输。 1 9 8 5年， I B M创制

了N e t B I O S扩展用户接口（NetBIOS Extended User Interface, NetBEUI），它同N e t B I O S接口集

成在一起，终于构成了一套完整的协议。由于 N e t B I O S接口变得愈来愈流行，所以各大厂商

也开始在其他如T C P / I P和I P X / S P X的协议上实施N e t B I O S编程接口。到目前为止，全球已有许

多平台和应用程序需要依赖于N e t B I O S，其中包括Windows NT、Windows 2000、Windows 95

和Windows 98的许多组件。

注意 Windows CE并不支持NetBIOS API，只是用TCP/IP作为其传送协议，并同时支持

NetBIOS的名字与名字解析。

Win32 NetBIOS接口向后兼容于早期的应用程序。本章要讨论的是 N e t B I O S编程基础。首

先向大家介绍的是N e t B I O S的一些基本知识，从N e t B I O S的名字及L A N A编号开始，接着，我

们围绕N e t B I O S提供的基本服务展开讨论，比如面向会话和“无连接”通信等等。在每一节，

都展示了一个简单的客户机和服务器示例。在本章最后，我们陈列了程序员需留意的一系列

陷阱以及易犯的错误。在本书的附录 A中，大家可找到一份命令索引，其中对每个 N e t B I O S命

令都进行了总结，包括必要的参数，以及对其行为的简单说明。

OSI 网络模型

“开放系统互连”（O S I）模型从一个很高的层次对网络系统进行了描述。 O S I模型总

共包含了七层。从最顶部的“应用层”开始，一直到最底部的“物理层”，这七个层完整

阐述了最基本的网络概念。图 1 - 1展示的正是O S I模型的样子。
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图1-1   OSI网络模型

对应O S I模型，N e t B I O S主要在会话和传输层发挥作用。

1.1   Microsoft NetBIOS

如前所述，NetBIOS API实施方案适用于为数众多的网络协议，使得编程接口“与协议无

关”。换言之，假如根据N e t B I O S规范设计了一个应用程序，它就能在 T C P / I P、N e t B I O S甚至

I P X / S P X上运行。这是一项非常有用的特性，因为对一个设计得当的 N e t B I O S应用程序来说，

它几乎能在任何机器上运行，无论机器连接的物理网络是什么。然而，我们也必须留意几个

方面的问题。要想使两个 N e t B I O S应用（程序）通过网络进行正常通信，那么对它们各自运

行的机器来说，至少必须安装一种两者通用的协议。举个例子来说，假定小张的机器只安装

了T C P / I P，而小马的机器只安装了N e t B E U I，那么对小张机器上的N e t B I O S应用来说，便无法

同小马机器上的应用进行通信。

除此以外，只有部分协议实施了 N e t B I O S接口。Microsoft TCP/IP和N e t B E U I在默认情况

下已提供了一个 N e t B I O S接口；然而， I P X / S P X却并非如此。为此，微软专门提供了一个

I P X / S P X版本，在其中实现了该接口。在设计网络时，这个问题必须注意。安装协议时，具

有N e t B I O S能力的 I P X / S P X协议通常会自动提醒你注意这方面的问题。例如， Windows 2000

提供的协议本身就叫作“ NWLink IPX/SPX/NetBIOS兼容传送协议”。而在Windows 95和

Windows 98中，请留意 I P X / S P X协议属性对话框，其中有一个特殊的复选框，名为“希望在

I P X / S P X上启用N e t B I O S”。

另外要注意的一个重要问题是 N e t B E U I并非是一种“可路由”协议。假定在客户机和服

务器之间存在一个路由器，那么这种协议在两部机器上的应用便无法沟通。收到数据包后，

路由器便会将其“无情地”地抛弃。 T C P / I P和I P X / S P X则不同，它们均属“可路由”协议，

不会出现这方面的问题。要注意的是，假如你需要在很大程度上依靠 N e t B I O S，那么在配置

网络时，至少应安装一种可路由的传送协议。要想深入了解各种协议的特征以及相应的注意

事项，请参阅第6章。

1.1.1   LANA编号

从编程角度思考，大家或许会觉得奇怪，传送协议与 N e t B I O S如何对应起来呢？答案便在

于L A N适配器（ LAN adapter,  LANA）编号，它是我们理解 N e t B I O S的关键。在最初的

N e t B I O S实施方案中，每张物理网卡都会分配到一个独一无二的值：即 L A N A编号。但到

Wi n 3 2下，这种做法便显得有些问题。因为对一个工作站来说，它完全可能同时安装了多种网

络协议，也可能安装了多张网卡。
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应用层

层 描 述

为用户提供相应的界面，以便使用提供的连网功能

完成数据的格式化

控制两个主机间的通信链路（开放、操作和关闭）

提供数据传输服务（可靠或不可靠）

在两个主机之间提供一套定址/寻址机制，同时负责数据包的路由选择

控制两个主机间的物理通信链路：同时还要负责对数据进行整形，以便在物理媒体上传输

物理媒体负责以一系列电子信号的形式，传出数据

表示层

会话层

传输层

网络层

数据链路层

物理层



每个L A N A编号对应于网卡及传输协议的唯一组合。例如，假定某工作站安装了两张网卡，

以及两种具有N e t B I O S能力的传输协议（如 T C P / I P和N e t B E U I），那么总共就有四个 L A N A编

号。下面是一种对应关系的例子：

0 . T C P / I P—网卡1

1 . N e t B E U I—网卡1

2 . T C P / I P—网卡2

3 . N e t B E U I—网卡2

通常，L A N A编号的范围在0到9之间，除LANA 0之外，操作系统并不按某种固定的顺序来分

配这些编号。那么，LANA 0有什么特殊含义呢？LANA 0代表的是“默认”L A N A！N e t B I O S问

世早期，许多应用都采用硬编码的形式，只依赖LANA 0进行工作。在那时，大多数操作系统也

只支持一个L A N A编号。考虑到向后兼容的目的，我们可将LANA 0人工分配给一种特定的协议。

在Windows 95和Windows 98中，通过选择控制面板中的“网络”图标，可访问一种网络

协议的“属性”对话框。在“网络”对话框中选择“配置”选项卡，再从网络组件列表中选

择一种网络协议，按下“属性”按钮即可。对具有 N e t B I O S能力的每一种协议来说，其属性

对话框的“高级”选项卡都有一个“设成默认的通信协议”复选框。若选中这个复选框，会

重新安排协议的绑定，使默认协议能够分配到 LANA 0。注意在任何时候，只能有一种协议才

能选中这个复选框。由于Windows 95和Windows 98具有所谓的“即插即用”功能，所以我们

没有其他办法可对协议的编号顺序进行更改。

Windows NT 4则允许用户在设置 N e t B I O S时拥有更大的灵活性。在“网络”对话框的

“服务”选项卡中，可从“网络服务”列表框内选择 N e t B I O S接口，然后点按“属性”按钮。

随后便会出现“ N e t B I O S配置”对话框，在这里可针对每一对网卡／传输协议的组合，分配

各自的L A N A编号。在这个对话框中，每张网卡都以其驱动程序的名字加以标识；但协议名

称却显得有些暧昧。在图 1 - 2中，我们展示了N e t B I O S配置对话框的样子。单击其中的“ E d i t”

（编辑）按钮，便可为每种协议单独分配 L A N A编号。Windows 2000也允许我们单独分配

L A N A编号。在控制面板中，双击“网络和拨号连接”图标。随后，从“高级”菜单中选择

“高级设置”，然后在高级设置对话框中选择“ L A N A编号”选项卡。

图1-2   NetBIOS配置对话框。这是一部多宿主机器，安装了两张网卡和三种传输协议：

TCP/IP（NetBT）、NetBEUI（Nbf）以及IPX/SPX（NwlnkNb）
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要想设计出一个“健壮”的N e t B I O S应用，必然需要让自己的代码能对任意 L A N A编号上

的连接进行控制。例如，假定小马编写了一个 N e t B I O S服务器应用，对LANA 2上的客户机进

行监听。在小马的机器（即服务器）上， LANA 2正好对应于T C P / I P。后来，小张需要编写一

个客户端应用，同小马的服务器通信，所以他决定让自己的程序通过工作站的 LANA 2建立连

接。然而，小张工作站上的 LANA 2对应于N e t B E U I。这样一来，两个应用相互间均无法通信

—尽管两者都安装了 T C P / I P和N e t B E U I。为纠正协议的这种差异，小马的服务器应用程序

必须对小马工作站上每个可能的 L A N A编号上的客户机连接进行“监听”。类似地，小张的客

户机应用程序需要针对本机每个可能的 L A N A编号，尝试在其上面的连接。只有这样，小马

和小张才能保证自己的应用尽最大可能成功通信。当然，尽管我们需要在代码中对任何

L A N A编号上的连接进行控制，但并不表示能够百分之百地成功。假如两台机器根本就没有

安装一种共通的协议，那么无论如何都是不能成功的！

1.1.2   NetBIOS名字

现在，我们知道了L A N A编号是什么，接着再来讨论N e t B I O S名字（名称）的问题。对一

个进程（或“应用”、“应用程序”）来说，它会注册自己希望与其通信的每个 L A N A编号。一

个N e t B I O S名字长度为 1 6个字符，其中第 1 6个字符是为特殊用途保留的。在名字表内添加一

个名字时，应将名字缓冲区初始化成空白。在 Wi n 3 2环境中，针对每个可用的 L A N A编号，每

个进程都会为其维持一张N e t B I O S名字表。若为LANA 0增添一个名字，意味着你的应用程序

只能在LANA 0上同客户机建立连接。对每个 L A N A来说，能够添加的名字的最大数量是 2 5 4，

编号从1到2 5 4（0和2 5 5由系统保留）。然而，每种操作系统都设置了一个低于 2 5 4的最大默认

值。重设每个L A N A编号时，我们可对此默认值进行修改。

另外，N e t B I O S名字共有两种类型：唯一名字和组名。“唯一名字”意味着它是独一无二

的：网络上不能再有其他任何进程来注册这个名字。如果一台机器已注册了某名字，那么在你

注册该名字时，便会收到一条“重复名字”出错提示。大家或许已经知道，微软网络中的机器

名采用的便是N e t B I O S名字。机器启动时，会将自己的名字注册到本地的“ Wi n d o w s互联网命

名服务器”（W I N S）。如果事前已有另一台机器注册了同样的名字， W I N S服务器便会报错。

W I N S服务器维护着已注册的所有 N e t B I O S名字的一个列表。除此以外，随名字一道，还可保

存协议特有的一些信息。比如在 T C P / I P网络中，W I N S同时维护着N e t B I O S名字以及注册那个

名字的I P地址（亦即相应的机器）。假如配置网络时未为其分配一个W I N S服务器，那么如何检

查名字是否重复呢？这时便要采用在整个网络内“发广播”的形式。当一名发送者向全网络发

出一条特殊的广播消息时，如果没有其他机器回应这条消息，便允许发送者使用该名字。

而在另一方面，“组名”的作用是将数据同时发给多个接收者；或者相反，接收发给多个

接收者的数据。组名并非一定要“独一无二”，它主要用于多播（多点发送）数据通信。

在N e t B I O S名字中，第 1 6个字符用于区分不同的微软网络服务。各种网络服务和组名需

要用一个W I N S服务器完成注册。要么由配置了 W I N S功能的计算机进行名字的直接注册，要

么由那些尚未配置W I N S功能的计算机，通过在本地子网内进行广播注册。 N b t s t a t命令是一个

非常有用的工具，可用它获取与本地（或远程）计算机上注册的 N e t B I O S名字有关的信息。

在表1 - 1展示的例子中，N b t s t a t - n命令可针对用户“D a v e m a c”，生成这个已注册的N e t B I O S名

字的列表。 D a v e m a c登录进入的那部计算机已被配置成一个主域控制器，而且运行的是
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Windows NT Server操作系统，且已安装了 I n t e r n e t信息服务器（I I S）。

表1-1   NetBIOS名字表

名 字 第1 6个字节 名字类型 服 务

D AV E M A C 1 < 0 0 > 唯一 工作站服务名

D AV E M A C 1 < 2 0 > 唯一 服务器服务名

D AV E M A C D < 0 0 > 成组 域名

D AV E M A C D < 1 C > 成组 域控制器名

D AV E M A C D < 1 B > 唯一 主控浏览器名

D AV E M A C 1 < 0 3 > 唯一 发信者名

I n e t ~ S e r v i c e s < 1 C > 成组 I n t e r n e t信息服务器组名

I S ~ D AV E M A C 1 < 0 0 > 唯一 I n t e r n e t信息服务器唯一名

D AV E M A C 1 + + + + + + + < B F > 唯一 网络监视器名字

只有在安装了T C P / I P协议的前提下，才会安装 N b t s t a t命令。该工具亦可用来查询远程机

器的名字表，方法是在远程机器的名字后面，接上一个 - a参数；或在远程机器的 I P地址后，接

上一个- A参数。

在表1 - 2中，我们总结了各种不同的 M i c r o s o f t网络服务为唯一N e t B I O S计算机名追加的默

认第1 6个字节值。

表1-2   唯一名字标识符

第1 6个字节 含 义

< 0 0 > 工作站服务名。通常，它对应于N e t B I O S计算机名

< 0 3 > 收发消息时采用的信使服务名。W I N S服务器会将这个名字注册成W I N S客户机上

的信使服务，并通常追加到计算机名后面，以及当前登录到计算机的用户名的后面

< 1 B > 域主控浏览器名。这个名字用于标识主域控制器，并指出用什么客户机和其他浏

览器同域主控浏览器取得联系

< 0 6 > 远程访问服务（R A S）服务器服务

< 1 F > 网络动态数据交换（N e t D D E）服务

< 2 0 > 用于为文件共享提供“共享点”的服务器服务名

< 2 1 > R A S客户机

< B E > 网络监视器代理

< B F > 网络监视器工具

表1 - 3则列出了在常用的一系列N e t B I O S组名后，追加的默认第1 6个字节字符。

如此多的标识符很易使人产生混淆，很难真正记住。所以，请考虑把它作为一个“速查

表”或“索引”使用。大家或许不应在自己的 N e t B I O S名字中使用它们。为防止偶然同你的

N e t B I O S名字发生冲突，最好避免使用唯一名字标识符。对于组名，恐怕更要引起高度注意

—假如你的名字同一个已有的组名相同，那么不会产生任何错误提示。若发生这种情况，

结果就是会收到原本发给其他人的数据。

表1-3   组名标识符

第1 6个字节 含 义

< 1 C > 一个域组名，在这个组内包含了已注册域名的一系列计算机的特定地址。由域控

制器来注册这个名字。W I N S将它当作一个域组看待：组内每个成员必须单独更新

自己的名字。域组最多只能包容 2 5个名字。若复制的一个静态 1 C名字同另一个

W I N S服务器上的某个动态1 C名字发生冲突，便会增加成员的一个“联合”，同时将

记录标定为“静态”。假如记录是静态的，组内成员便不必定时刷新自己的 I P地址
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(续)

第1 6个字节 含 义

< 1 D > 指定一个主控浏览器的名字，客户机通过它访问主控浏览器。在一个子网上，只

能有一个主控浏览器。 W I N S服务器会对域名注册作出“正”（肯定）响应，但却

不会将域名保存在自己的数据库中。假如一台计算机向 W I N S服务器送出一个域名

查询，则W I N S服务器会返回一个“负”（否定）响应。若送出域名查询的那台计

算机已被配置成 h节点或m节点，便会随之广播那个查询，以解析出正确的名字。

客户机解析名字的方法是由节点的类型决定的。如客户机配置成 b节点解析，便会

送出广播包，以便广告并解析出 N e t B I O S名字。p节点解析采用与W I N S服务器的点

到点通信方式。而 m节点属于 b及p节点的一种混合形式：首先使用的是 b节点；如

有必要，再接着使用 p节点。最后一种解析方式是 h节点，亦称“混合模式”。它无

论如何都会先尝试使用 p节点注册和解析，然后只有在解析失败的前提下，才会换

用b节点。Wi n d o w s操作系统默认为h节点

< 1 E > 一个普通组名。浏览器可向这个名字发送广播数据，并通过对它的监听来挑选一

个主控浏览器。这些广播面向的是本地子网，绝对不应通过路由器传输

< 2 0 > 一个I n t e r n e t组名。这种类型的名字由W I N S服务器进行注册，以便为了管理方面

的目的来标定特定的计算机组。例如，“p r i n t e r s g”可以是一个注册的组名，用于

标定由打印服务器构成的一个管理性组

_ M S B R O W S E _ 不再是单独一个追加的第 1 6位字符，“_ M S B R O W S E _”需要追加到一个域名后面，

并在本地子网上进行广播，向其他主控浏览器通告这个新增的域

1.1.3   NetBIOS特性

N e t B I O S同时提供了“面向连接”服务以及“无连接”服务。面向连接的服务，是指它允

许两个客户机相互间建立一个会话，或者说建立一个“虚拟回路”。这种“会话”实际是一种

双向的通信数据流，通信的每一方都可向另一方发送消息。面向连接的服务可担保在两个端

点之间，任何数据都能准确无误地传送。在这种服务中，服务器通常将自己注册到一个已知

的名字下。客户机会搜寻这个名字，以便建立与服务器的通信。就拿 N e t B I O S的情况来说，

服务器进程会针对想通过它建立通信的每一个 L A N A编号，将自己的名字加入与其对应的名

字表。而对位于其他机器上的客户来说，就可将一个服务名解析成机器名，然后要求同服务

器进程建立连接。大家可以看到，为建立这种虚拟回路，必须采取一些适当的步骤。而且在

初次建立连接的时候，还会牵涉到一些额外的开销。“面向连接”或“面向会话”的通信可保

证通信具有极高的可靠性，而且数据包的收发顺序亦能确保正确无误。然而，它仍然是一种

“以消息为基础”的服务。也就是说，假如已连接好的某个客户机执行一个“读”命令，那么

服务器在流中仍然只会返回一个数据包—尽管客户机此时提供了一个足够大的缓冲区，可

同时容下几个包！

“无连接”或数据报服务中，服务器并不将自己注册到一个特定的名下，而只是由客户机

收集数据，然后将其送入网络，事前不必先建好任何连接（即无连接）。对于数据的目的地址，

客户机会将其定义成服务器相应进程对应的 N e t B I O S名字。这种类型的服务不提供任何保障，

但同面向连接的服务相比，却可有更好的性能，如在使用数据报服务（无连接服务）时，省

下了建立连接所需的开销。例如，客户机可能向服务器兴冲冲地一下子发出数千字节的数据，

但那台服务器早在一两天前便已当机了。除非依赖自服务器传来的响应，否则客户机永远都

收不到任何错误提示（在这种情况下，假如在一个特定的时间段内，没有收到任何响应，便
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可认为服务器出了故障）。数据报服务既不能保证数据传输的可靠性，也不能保证数据包的传

送顺序正确无误。

1.2   NetBIOS编程基础

现在，我们已理解了N e t B I O S的一些基本概念，接下来要讨论的是 NetBIOS API的设置，

这其实非常简单，因为只有一个函数：

UCHAR Netbios(PNCB pNCB);

用于N e t B I O S的所有函数声明、常数等等均是在头文件 N b 3 0 . h内定义的。若想连接

N e t B I O S应用，唯一需要的库是N e t a p i 3 2 . l i b。该函数最重要的特征便是 p N C B这个参数，它对

应于指向某个网络控制块（ N C B）的一个指针。在那个 N C B结构中，包含了为执行一个

N e t B I O S命令，相应的N e t b i o s函数需要用到的全部信息。该结构的定义如下：

注意，并不是在对N e t B I O S的每次调用中都需要用到该结构内的全部成员；有些数据字段对

应的是输出参数（换言之，自N e t b i o s调用返回之后才能设置）。在此提醒大家重要的一点：进行

任何N e t b i o s调用之前，不要一开始就填写结构内的各个成员，而应先将这个N C B结构清零！请

看看表1 - 4的总结，其中解释了每个字段的用法。此外，本书附录 A的命令索引对每个N e t B I O S

命令都进行了详尽总结，并解释了它需要用到NCB结构中的哪些字段，以及哪些字段可选。

表1-4   NCB结构成员

字 段 定 义

n c b _ c o m m a n d 指定要执行的N e t B I O S命令。许多命令都可同步或异步与A S Y N C H ( 0 X 8 0 )标志以

及命令进行按位O R（或）运算

n c b _ r e t c o d e f 指定操作的返回代码。在一个异步操作进行期间，函数会将该值设为

N R C _ P E N D I N G

n c b _ l s n 对应一个本地会话编号，与当前环境内的一次会话有着唯一对应的关系。成功执

行了一次N C B C A L L或N C B L I S T E N命令后，函数会返回一个新的会话编号

n c b _ n u m 指定本地名字的编号。伴随N C B A D D N A M E或N C B A D D G R N A M E命令的每一次

调用，都会返回一个新编号。针对所有数据报命令，都必须使用一个有效的编号

n c b _ b u ff e r 指向数据缓冲区。对那些需要发送数据的命令，该缓冲区包含了要送出的实际数

据；而对那些需要接收数据的命令，则包含了要从 N e t b i o s函数返回的数据。对其
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(续)

字 段 定 义

他命令来说，如N C B E N U M，缓冲区便是预定义的结构L A N A _ E N U M

n c b _ l e n g t h 以字节数为单位，指定缓冲区的长度。对于接收命令来说， N e t b i o s会将该值设为

收到的字节数。若指定的缓冲区不够大， N e t b i o s就会返回N R C _ B U F L E N错误

n c b _ c a l l n a m e 指定远程应用的名字

n c b _ n a m e 指定应用程序已知的名字

n c b _ r t o 设定接收操作的超时期限。该值应设为 5 0 0毫秒的一个整数倍数。若为 1，表示没

有超时限制。该值是为 N C B C A L L和N C B L I S T E N命令设置的，它们会影响后续的

N C B R E C V命令

n c b _ s t o 设定发送操作的超时期限。该值应设为 5 0 0毫秒的一个整数倍数。若为 1，表示不

存在超时限制。该值是为 N C B C A L L和N C B L I S T E N命令设置的，它们会影响后续

的N C B S E N D和N C B C H A I N S E N D命令

n c b _ p o s t 指定异步命令完成后需要调用的后例程的地址。函数定义为：

void CALLBACK PostRoutine(PNCB pncb);

其中，p n c b指向已完成命令的网络控制块

n c b _ l a n a _ n u m 指定要在上面执行命令的L A N A编号

n c b _ c m d _ c p l 指定操作的返回代码。异步操作进行期间，Netbios会将这个值设为NRC_PENDING

n c b _ r e s e r v e 保留；必须为 0

n c b _ e v e n t 指定设置为“未传信”（N o n s i g n a l e d）状态的一个Wi n d o w s事件对象的句柄。完

成一个异步命令后，事件便会设置成它的“传信”（S i g n a l e d）状态。只应使用人

工重设事件。假若 n c b _ c o m m a n d未设置A S Y N C H标志，或者 n c b _ p o s t不为0，那么

该字段必须为 0。否则，N e t b i o s会返回N R C _ I L L C M D错误

同步与异步

调用N e t b i o s函数时，可选择进行同步调用，还是进行异步调用。所有 N e t B I O S命令本身

均是同步的。换言之，完成命令以前，会一直调用 N e t b i o s块。而对一个N C B L I S T E N命令来

说，当有一个客户机建立了连接，或发生某种类型的错误时，对 N e t b i o s的调用才会返回。要

想异步调用一个命令，需要让 N e t B I O S命令同A S Y N C H标志进行一次逻辑O R（或）运算。如

指定了A S Y N C H标志，那么必须在n c b _ p o s t字段中指定一个后例程（Post Routine），或必须在n c b _

e v e n t字段中指定一个事件句柄。执行一个异步命令时，从 N e t b i o s返回的值是N R C _ G O O D R E T

( 0 x 0 0 )，但n c b _ c m d _ c p l t字段会设为N R C _ P E N D I N G ( 0 x F F )。除此以外，N e t b i o s函数还会将

N C B结构的n c b _ c m d _ c p l t字段设为N R C _ P E N D I N G（待决），直到命令完成为止。命令完成后，

n c b _ c m d _ c p l t字段会设为该命令的返回值。 N e t b i o s也会在完成后将 n c b _ r e t c o d e字段设为命令

的返回值。

1.3   常规NetBIOS例程

本节将讨论一个基本的N e t B I O S服务器应用程序。之所以首先拿服务器开刀，是由于服务

器的设计决定了客户机的行为。由于大多数服务器都要求同时为多个客户提供服务，所以异

步N e t B I O S模型是最适合的。展示这个服务器应用程序例子时，我们同时用到了异步回调

（C a l l B a c k）例程以及事件模型。但在我们首先展示的源码中，必须实现大多数 N e t B I O S应用

程序、都要用到的一些常规函数。程序清单 1 - 1取自文件N b c o m m o n . c，它可在本书配套光盘
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的\ E x a m p l e s \ C h a p t e r 0 1 \ C o m m o n目录下找到。贯穿全书的示范代码都会用到来自本文件的一

系列基本函数。

程序清单1-1   常规N e t B I O S例程( N b c o m m o n . c )
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在N b c o m m o n . c中，出现的第一个常规例程是 L a n a E n u m。这是几乎所有N e t B I O S应用都会

用到的一个最基本的例程。该函数可列举一个指定系统上可用的所有 L A N A编号。函数会将

一个N C B结构初始化成 0，将n c b _ c o m m a n d字段设为N C B E N U M，为n c b _ b u ff e r字段分配一个

L A N A _ E N U M结构，并将n c b _ l e n g t h字段设为L A N A _ E N U M结构的长度。在N C B结构正确初

始化之后，为执行N C B E N U M命令，L a n a E n u m函数需要采取的唯一行动便是调用N e t b i o s函数。

如大家所见，一个 N e t B I O S命令的执行异常简单。对同步命令来说，自 N e t b i o s返回的值可告

诉我们命令是否成功执行。注意常数 N R C _ G O O D R E T肯定意味着“成功”。

使用当前机器上可用的 L A N A编号数量，以及各个实际的 L A N A编号，一次成功的

N e t B I O S调用会填充完善指定的L A N A _ E N U M结构。L A N A _ E N U M结构的定义如下：

其中， l e n g t h成员指出本地机器共有多少个 L A N A编号。 l a n a字段代表由实际的 L A N A编

号构成的一个数组。而 l e n g t h值指出l a n a数组内有多少个元素会被填充 L A N A编号。

接下去的一个函数是R e s e t A l l（全部重设）。同样，该函数会在所有N e t B I O S应用中用到。

对一个编写风格良好的N e t B I O S程序来说，必须重设计划使用的每个 L A N A编号。一旦拥有一

个L A N A _ E N U M结构，并有来自L a n a E n u m的L A N A编号，便可针对结构中的每个L A N A编号，

调用N C B R E S E T命令来重设它们。这正是 R e s e t A l l要帮我们达到的目的；函数的第一个参数

是L A N A _ E N U M结构。重设只要求函数将 n c b _ c o m m a n d设为N C B R E S E T，并将n c b _ l a n a _ n u m

设为它需要重设的 L A N A。注意尽管某些平台（比如Windows 95）并不要求我们对打算使用

的每个L A N A编号进行重设，但最好还是那样做。 Windows NT要求我们在正式使用前对每个

L A N A编号进行重设；否则，对 N e t b i o s的其他调用就会返回错误代码 5 2（亦即 N R C _

E N V N O T D E F）。

除此以外，重设一个 L A N A编号时，可通过 n c b _ c a l l n a m e的字符字段，设置特定的

N e t B I O S环境参数。R e s e t A l l的其他参数与这些环境设定是对应的。函数用 u c M a x S e s s i o n参数

来设置n c b _ c a l l n a m e的字符0，它用于指定可同时进行的最大会话数量。通常，操作系统会强
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制使用一个比最大值小的默认值。举个例子来说， Windows NT 4的最大默认值为6 4个并发会

话。R e s e t A l l将n c b _ c a l l n a m e的字符2（用于指定可为每个L A N A增加的最大N e t B I O S名字数量）

设为u c M a x N a m e参数的值。同样，操作系统也会强加一个默认的最大值。最后， R e s e t A l l会

将字符3（用于N e t B I O S客户机）设为它的 b F i r s t N a m e参数的值。通过将此参数设为 T R U E，

一个客户机便能将机器名作为自己的 N e t B I O S进程名使用。因此，那个客户机可与一个服务

器建立连接，并在不允许任何进入连接的前提下，向其发送数据。这一选项有效缩短了初始

化时间。而假若将一个N e t B I O S名字加入本地名字表，那么必须为此付出相应的代价。

要想将名字加入本地名字表，必须用到另一个常规函数： A d d N a m e。需要的参数就是想

添加的名字，以及将其加到哪个 L A N A编号。请记住，每个 L A N A编号永远对应一个名字表。

如果你的应用程序需要与每个可用的 L A N A通信，便需为每个L A N A增加进程名。用于增加一

个唯一名字的命令是 N C B A D D N A M E。必须使用的其他字段包括要为其增加名字的那个

L A N A编号，以及要实际增加的名字，后者必须复制到 n c b _ n a m e中。A d d N a m e首先会将

n c b _ n a m e缓冲区初始化成空白，然后假定 n a m e参数指向一个空中止字串。成功添加一个名字

后，N e t b i o s会在n c b _ n u m字段中，返回同新增名字对应的 N e t B I O S名字编号。可随数据报一

起使用该值，以标定始发的 N e t B I O S进程。有关数据报更深入的情况，我们会在本章的后面

进行详细讨论。增加一个独一无二的名字时，经常遇到的一个错误是 N R C _ D U P N A M E。若网

络中的另一个进程已使用了要增加的名字，便会出现此类错误。

A d d G r o u p N a m e的工作原理同A d d N a m e大致相同，只是它执行的命令是N C B A D D G R N A M E，

而且永远不会出现什么N R C _ D U P N A M E错误。

D e l N a m e是另一个有紧密联系的函数，用于从名字表中删除一个 N e t B I O S名字。它只要求

指定打算删除的名字，以及从哪个 L A N A编号上删除那个名字。

在程序清单1 - 1中，接下去的两个函数是 S e n d和R e c v，用于在一个已经建立的会话中，进

行数据的收发。这两个函数在工作方式上几乎完全相同，除了 n c b _ c o m m a n d字段的设置以外。

这个命令字段可设为N C B S E N D或N C B R E C V。当然，用于收发数据的 L A N A编号以及相应的

会话编号也是必需的参数。若成功执行了一个 N C B C A L L或N C B L I S T E N命令，便会返回相应

的会话编号。客户机利用 N C B C A L L命令同一个已知的服务建立连接；而服务器使用

N C B L I S T E N“等候”进入的客户机连接。若两个命令中有一个成功， N e t B I O S接口便会建立

一个会话，并为其赋予独一无二的整数标识符。 S e n d和R e c v还需要用到映射到 n c b _ b u ff e r和

n c b _ l e n g t h的参数。发送数据时， n c b _ b u ff e r指向那个包含了要送出的数据的缓冲区。在长度

（l e n g t h）字段中，指定了缓冲区中应当送出的字符数量。而在接收数据时，缓冲区（ b u ff e r）

字段指向在向其中复制数据的一个内存块。而长度字段指定了该内存块的大小。 N e t b i o s函数

返回之后，它会用成功接收到的字节数来更新长度字段。在一个面向会话的连接中，对数据

的发送来说，要注意的一个重要的问题是在调用 S e n d函数时，接收方执行一个R e c v函数之前，

S e n d函数会一直等待下去。这意味着假如发送方送出大量数据，但接收方还没有读取它，便

会耗用大量本地资源对数据进行缓冲。因此，一个良好的编程习惯是同时只执行少数几个

N C B S E N D或N C B C H A I N S E N D命令。为进一步解决这个问题，请换用 N e t b i o s命令

N C B S E N D N A和N C B C H A I N S E N D N A命令。通过这两个命令，便不必从接收方那里等待收到

确认消息，而是直接送出数据了事。

在程序清单 1 - 1中，最后的两个函数是 H a n g u p和C a n c e l，分别用于关闭已经建立的会话，
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或者取消一个尚未进行（待决）的命令。我们可调用 N e t B I O S命令N C B H A N G U P来从容关闭

一个建好的会话。执行该命令时，对于指定的会话来说，所有尚未进行的接收调用都会中止，

并返回一个“会话关闭”错误： N R C _ S C L O S E D ( 0 x 0 A )。如果还存在任何没有执行的发送命

令，则H a n g u p命令会暂时停止封锁执行，等那些命令完成了再说。无论命令正在传输数据，

还是正在等待远程端执行一个接收命令，这种延迟都会发生。

1.3.1   会话服务器：异步回调模型

现在，我们已掌握了进行后续工作所需的基本 N e t B I O S函数。接下来，且让我们看看用于

监听“进入”客户机连接的服务器。这只是一个简单的回应反射服务器；从客户机那里接收

到的任何数据都会立即返还回去。在程序清单 1 - 2中，我们展示了具体的服务器代码，其中利

用的是异步回调函数。在本书配套光盘上，亦可找到这个 C b n b s v r. c程序，位于 / E x a m p l e s /

C h a p t e r 0 1 / S e r v e r文件夹下。注意一下函数 m a i n，便会发现我们首先用 L a n a E n u m来列举所有

可用的L A N A编号，然后用R e s e t A l l来重设每个L A N A。记住在几乎所有N e t B I O S应用中，都

要先采取这两个步骤。

程序清单1-2   异步回调服务器（C b n b s v r. c）
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m a i n接下来要做的事情是将进程名增加到打算用来接收连接的每个 L A N A编号。通过一

次循环，服务器会将自己的进程名 T E S T- S E RV E R - 1增加到每个L A N A编号。通过这个名字，

客户机才能连接我们的服务器（当然要用空格填充）。试图建立或接受一个连接时， N e t B I O S

名字中的每个字符都必须明确指定。对于这个问题，大家必须特别留意。编写 N e t B I O S客户

机和服务器代码时，最常见的问题便是名字的错误匹配。一定要注意用空格或其他字符来填

充名字。空格是最常用的填充字符，因为可以列举出来或打印出来，总之，人眼能够辨别它

的存在。

对服务器来说，最后一个也是最关键的一个步骤是执行大量 N C B L I S T E N命令。L i s t e n函

数首先会分配一个N C B结构。使用异步N e t B I O S调用时，我们递交的 N C B结构必须自执行调

用之时开始，一直持续到调用结束为止。这便要求我们在执行命令前动态分配每一个 N C B结

构，或者维持一个全局性的N C B结构池，以便在异步调用中使用。对 N C B L I S T E N来说，应设

置希望通过它进行调用的那个 L A N A编号。注意在程序清单 1 - 1列出的源代码清单中，
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N C B L I S T E N命令需要同A S Y N C H命令进行逻辑或（ O R）运算。指定 A S Y N C H命令时，对

n c b _ p o s t和n c b _ e v e n t这两个字段来说，其中任意一个必须设为非零值。否则， N e t b i o s调用就

会出错，报告N R C _ I L L C M D（非法命令）错误。在程序清单 1 - 2中，L i s t e n函数会将n c b _ p o s t

字段设成我们的回调函数： L i s t e n C a l l b a c k。接下来，L i s t e n函数将把n c b _ n a m e字段设为服务

器进程的名字。这正是客户机需要与之建立连接的那个名字。函数也会将 n c b _ c a l l n a m e字段的

第一个字符设为一个星号（*），指出服务器可从任何客户机接受连接请求。如果不这样做，

亦可在n c b _ c a l l n a m e字段中设置一个特定的名字，只允许注册了那个特定名字的客户机建立与

服务器的连接。最后， L i s t e n会发出对N e t b i o s的一个调用。调用立即便会完成， N e t b i o s函数

将已提交的N C B结构的n c b _ c m d _ c p l t字段设为N R C _ P E N D I N G ( 0 x F F )—表示“待决”，直到

命令执行完毕为止。

一旦m a i n完成了重设，并为每个 L A N A编号都投放了一个N C B L I S T E N命令，主线程会进

入一个连续的循环中。

注意 由于这个服务器仅是一个简单的例子，所以在设计上非常简陋。在你编写自己的

N e t B I O S服务器应用时，还可在主循环中进行其他处理；或者在主循环中，为某个

LANA编号投放一个同步NCBLISTEN命令。

只有在一个L A N A编号上接受了一个进入的连接时，回调函数才会执行。 N C B L I S T E N命

令接受了一个连接后，会调用由 n c b _ p o s t指定的函数，并将最初的 N C B结构作为参数使用。

随后，n c b _ r e t c o d e会设为返回代码。请务必留意对这个值的检查，了解客户机连接是否成功

建立。若连接成功，会在 n c b _ r e t c o d e字段中返回一个N R C _ G O O D R E T ( 0 x 0 0 )值。

连接成功后，需针对同一个 L A N A编号执行另一个N C B L I S T E N命令。之所以要这样做，

是由于一旦原始的监听操作成功，则服务器会停止在那个 L A N A编号上对客户机的连接进行

监听，直到递交了另一个 N C B L I S T E N为止。因此，假如服务器需要频繁地为客户提供服务，

便需在同一个L A N A上投放多个N C B L I S T E N命令，以便能够同时接受多个客户机发出的连接

请求。最后，回调函数会创建一个特殊的线程，为客户机提供服务。在我们的这个例子中，

线程只是简单地循环，并调用一个成块读入命令（ N C B R E C V），紧接着调用一个成块发送命

令（N C B S E N D）。所以，我们在此实现的是一个简单的回应服务器，用于从建立连接的客户

机那里读入消息，再将其原封不动地“反射”回去。除非客户机中断连接，否则客户机线程

会一直循环下去。连接中断时，客户机线程会执行一个 N C B H A N G U P命令，以便在自己的这

一端关闭当前连接。随后，客户机线程释放 N C B结构占用的空间，并正常退出。

对面向连接的会话来说，数据是由最基层的协议加以缓冲的，所以并非一定要发出“待

决”的调用。发出一个接收命令后， N e t b i o s函数会将可用的数据立即传给现成的缓冲区，而

且调用会立即返回。而假若没有数据可用，接收调用便会暂停，直到有数据可用，或者会话

断开为止。同样的道理也适用于发送命令：若网络堆栈能通过线缆立即送出数据，或者能将

数据缓存在堆栈中，调用便会立即返回。而假若系统没有足够的缓冲区空间来立即送出数据，

发送调用便会暂停，直到有可用的空间为止。要想避免这种形式的数据延误，可对数据的收

发使用A S Y N C H（异步）命令。若执行的是异步发送或接收命令，那么相应的缓冲区必须有

一个较大的容量，超出调用进程本身的范围之外。避免收发延误的另一个办法是使用 n c b _ s t o

和n c b _ r t o这两个字段。其中， n c b _ s t o字段用于设置发送延时。若为其指定一个非零值，便相

当于为命令的执行规定了一个超时时限。注意时间长度是以 5 0 0毫秒为单位指定的。如命令超
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时，便需要立即返回，数据则不会送出。接收超时的设置（ n c b _ r t o）道理是一样的：如在预

先规定好的时间内没有数据到达，则调用返回，没有数据输入缓冲区。

1.3.2   会话服务器：异步事件模型

程序清单1 - 3展示了与程序清单 1 - 2类似的一个回应服务器程序，只是采用了 Wi n 3 2事件作

为传信机制。事件模型与回调模型相似，唯一的区别在于对回调模型来说，系统会在异步操

作完成后执行你的代码；而对事件模型来说，程序必须通过对事件状态的检查，来核实操作

是否完成。由于这些属于标准的 Wi n 3 2事件，所以可在此选用任何同步例程，比如

Wa i t F o r S i n g l e E v e n t和Wa i t F o r M u l t i p l e E v e n t s等等。事件模型显得更有效率，因为程序员必须

为程序规定一个恰当的结构，有意检查完成与否。

就我们的这个事件模型服务器程序来说，它最开头的几步与回调服务器是完全一致的：

1) 列举L A N A编号。

2) 重设每个L A N A。

3) 为每个L A N A增加服务器的名字。

4) 为每个L A N A都执行（投放）一个监听命令。

唯一区别在于我们需要跟踪每一个待决的（即尚未返回的）监听命令，因为必须将事件

的完成同初始化某个特定命令的各个 N C B块对应起来。程序清单 1 - 3分配了一个由系列N C B结

构构成的数组， N C B结构的数量则等同于 L A N A编号的数量（因为我们希望针对每个编号都

执行一个N C B L I S T E N监听命令。除此以外，代码还为每个 N C B结构都创建了一个事件，对应

于命令的“完成”。L i s t e n函数会从数组中取得某个N C B结构，作为自己的参数使用。

程序清单1-3   异步事件服务器（E v n b s v r. c）
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其中，m a i n函数的首次循环需要遍历每一个可用的 L A N A编号，为其增加服务器名字，执

行 N C B L I S T E N命令，并同时构建由事件句柄构成的一个数组。接下来调用

Wa i t F o r M u l t i p l e O b j e c t s。在其中一个句柄收到信号之前（即进入传信状态之前），这个调用会

一直等待下去。一旦事件控制数组中的一个或多个句柄进入传信状态， Wa i t F o r M u l t i p l e O b j e c t s

调用便会完毕，代码会构建一个线程，用它读取进入的消息，并将其原封不动回送给客户机。

随后，代码会为传信状态的 N C B结构创建一个副本，将其传递进入客户机线程。之所以要这

样做，是由于我们希望沿用最初的 N C B，以执行另一个N C B L I S T E N监听命令。要达到这个目

的，可重设事件，并针对那个结构再次调用L i s t e n。注意此时没有必要将整个结构都复制下来。

在实际应用中，只需用到本地会话编号（ n c b _ l s n）和L A N A编号（n c b _ l a n a _ n u m）就可以了。

然而，要想同时容纳两个值，打算将其都传递给同一个线程参数，那么 N C B结构是一个非常

不错的容器。事件模型使用的客户机线程与回调模型使用的那个几乎完全相同，只是这里采

用了G l o b a l F r e e语句。

异步服务器策略

注意对前述的两种服务器工作模式来说，都可能存在拒绝为客户机提供服务的情况。

N C B L I S T E N完成后，在调用回调函数之前，或在事件收到信号之前，都存在少许的延时。只有

在经历了几个语句之后，服务器才会执行另一个N C B L I S T E N命令。例如，假定服务器在L A N A

2上接受了一个客户机的连接。随后，在服务器针对同一个 L A N A编号执行另一个N C B L I S T E N

之前，假如又有一个客户机试图建立连接，便会收到一个名为N R C _ N O C A L L ( 0 x 1 4 )的错误信息。

这意味着，对指定的名字来说，目前尚未在它上面执行 N C B L I S T E N。要防止此类情况的出现，

服务器必须为每个L A N A都执行多个N C B L I S T E N命令。

从前述两个服务器应用的例子可以看出，异步命令的执行其实是非常容易的。 A S Y N C H

标志可应用于几乎所有 N e t B I O S命令。只是要记住，传递给 N e t b i o s的N C B结构有一个全局性

的范围。

1.3.3   NetBIOS会话客户机

N e t B I O S客户机在设计上类似于异步事件服务器。在程序清单 1 - 4中，我们展示了客户机

程序使用的源代码。按照名字，客户机首先采取大家或已熟知的一系列初始化步骤。它为每
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个L A N A编号的名字表增添自己的名字，然后执行一个异步连接命令。主循环会等候某个事

件进入传信状态。随后，代码遍历与执行的那个连接命令对应的所有 N C B结构，每个L A N A

编号都对应一个结构。它会检查 n c b _ c m d _ c p l t的状态。如发现它设为N R C _ P E N D I N G（待决），

代码就会取消异步命令；若命令完成（亦即建立了连接），但N C B并不与传信的那个N C B相符

（由来自Wa i t F o r M u l t i p l e O b j e c t s调用的返回值指定），代码便会断开连接。假如服务器正在自

己那一端对每个L A N A进行监听扫描，同时客户机正在尝试在其每个 L A N A上建立连接，那么

就可能出现成功建立多个连接的情况。此时，代码会用 N C B H A N G U P命令关掉多余的连接

—它只需通过一个信道进行通信。由于允许双方都同时尝试建立一个连接，所以连接成功

的机率大增。

程序清单1-4   异步事件客户机（N b c l i e n t . c）
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1.4   数据报的工作原理

“数据报”（D a t a g r a m）属于一种“无连接”的通信方法。作为发送方，只需用目标

N e t B I O S名字为发出的每个包定址，然后简单地送出了事。此时，不会执行任何检查，以确

保数据的完整性、抵达顺序或者传输的可靠性等等。

发出一个数据报共有三种方式。第一种是指挥数据报抵达一个特定的（或唯一的）组名。

这意味着只能有一个进程负责数据报的接收—亦即注册了目标名字的那个进程。第二种是

将数据报发给一个组名。只有注册了指定组名的那些进程才有权接收消息。最后，第三种方

式是将数据报广播到整个网络。局域网内任何一个工作站上的任何进程均有权接收这种数据

报消息。请用N C B D G S E N D命令将数据报发给一个唯一的名字，或者发给一个组名；要想进

行广播通信，请用N C B D G S E N D B C命令。

任何数据报发送命令的使用都非常简单。首先，将n c b _ n u m字段设为自一个N C B A D D N A M E

或N C B A D D G R N A M E命令返回的名字编号。这个编号对应着消息的发送端。然后，请将

n c b _ b u ff e r设为一个缓冲区的地址，那个缓冲内应包含了需要实际发出的数据。接下来，将

n c b _ l a n a _ n u m字段设为一个特定的 L A N A编号，数据报将通过该 L A N A发送出去。最后，将

n c b _ c a l l n a m e设为目标N e t B I O S名字。这既可是一个独一无二的名字，亦可是个组名。若想发

送广播数据报，仍请执行上述所有步骤，只是剔除最后一步：因为所有工作站均需接收消息，

不必设定n c b _ c a l l n a m e的值。

当然，在前述的每种情况下，都必须有一个对应的数据报接收命令，以便实际地接收数

据。数据报是“无连接”的；如数据报抵达了一个客户机，但对方却没有一个已处在“待决”

状态的接收命令，数据便会被无情地抛弃，客户机也没有办法恢复那个数据（除非服务器重

新发出数据）。这正是数据报通信最大的一个缺点。然而，这个缺点也换来了速度快的优点。

同面向连接的方法相比，数据报的传送速度要快得多，因为完全省去了错误检查、连接设置

之类的开销。

至于数据报的接收，也有三种方法可供选择。头两种方法要用到 N C B D G R E C V命令。首

先，为目标设一个特定名字（唯一名字或组名）的消息执行一个数据报接收命令。其次，针

对目标定为进程 N e t B I O S名字表内任何一个名字的任何一个数据报，为其执行一个数据报接

收命令。第三，可用N C B D G R E C V B C命令为一个广播数据报执行一个接收命令。

注意 若数据报的目标设为由一个不同的进程注册的名字，那么除非两个进程都注册了

一个组名，否则不可能为其投放一个接收命令。在后一种情况下，两个进程都会接收
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到相同的消息。

为执行一个接收命令，请将n c b _ n u m字段设为自一次成功N C B A D D N A M E或N C B A D D G R N A M E

调用返回的名字编号。这个编号指出我们打算在哪个名字上“监听”进入的数据报。若将该

字段设为0 x F F，表示可接收发给该进程之 N e t B I O S名字表内的任何名字的数据报。此外，还

要创建一个用来接收数据的缓冲区，并将 n c b _ b u ff e r设为该缓冲区的地址，将 n c b _ l e n g t h设为

该缓冲区的大小。最后，将 n c b _ l a n a _ n u m设为要想在上面等候数据报的 L A N A编号。若通过

N C B D G R E C V命令（或N C B D G R E C V B C命令）对N e t b i o s的调用成功返回，那么在 n c b _ l e n g t h

字段中，就会包含接收到的实际字节数，而 n c b _ c a l l n a m e会包含发送进程的N e t B I O S名字。

程序清单1 - 5的代码包含了基本的数据报函数。所有发送命令均属于封锁调用—一旦命

令执行，而且数据进入线缆传输，函数便会返回，而且不会由于数据过载而造成执行暂停即

锁定。接收调用属于异步事件，因为我们不知道数据在那个 L A N A编号上抵达。使用的代码

类似于事件模型中的面向会话的服务器。针对每个 L A N A，代码都会投放一个异步的

N C B D G R E C V（或N C B D G R E C V B C）命令。除非某个命令成功，否则会一直等候下去。成

功后，它会检查投放的每个命令，为那些成功的打印出消息，并取消仍处在“待决”状态中

的那些命令。这个例子同时为定向／广播式发送与接收提供了相应的函数。可将该程序编译

成一个示范性应用，将其配置成负责数据报的发送或接收。这个程序可接收几个命令行参数，

允许用户指定要发送或接收的数据报数量、连续两次发送之间的延迟、是否用广播数据报来

取代定向数据报、用于任何名字的数据报收据等等。

程序清单1-5   NetBIOS数据报示例（N b d g r a m . c）
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编译好这个例子后，请进行下述测试，以便对数据报的工作原理心中有数。考虑到学习

研究的目的，应运行该应用的两份“实例”，不过要在不同的机器上运行。如在同一台机器上

运行，尽管仍然可行，但却无法体会一些重要的概念。在同一台机器上运行时，每一方的

L A N A编号都对应于相同的协议。但我们更感兴趣的是对应不同协议的情况。在表 1 - 5中，我

们总结了应进行试验的命令。除此以外，后面的表 1 - 6还列出了对于这个示范程序来说，可考

虑选用的命令行参数。
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表1-5   Nbdgram.c的命令

客户机命令 服务器命令

Nbdgram /n:CLIENT01 Nbdgram /s /n:SERVER01 /r:CLIENT01

Nbdgram /n:CLIENT01 /b Nbdgram /s /n:SERVER01 /b

Nbdgram /g:CLIENTGROUP Nbdgram /s /r:CLIENTGROUP

表1-6   Nbdgram.c的命令参数

标 志 含 义

/ n : m y - n a m e 注册唯一名字m y - n a m e

/ g : g r o u p - n a m e 注册组名g r o u p - n a m e

/ s 发送数据报（默认情况下，示例接收数据报）

/ c : n 发送或接收n个数据报

/ r : r e c e i v e r 指定数据报的目标N e t B I O S名字

/ b 使用广播数据报

/ a 为任何N e t B I O S名字投放接收命令（将n c b _ n u m设为0 x F F）

/ l : n 只在LANA n上执行所有操作（默认情况下，为每个 L A N A编号都会投放发送和接收命令）

/ d : n 在连续两次发送之间，等待 n毫秒的时间

针对第三个命令，请在不同的机器上运行多个客户机。这样可营造一个服务器将同一条

消息发给一个组的环境，正在等候数据的每位组员都会接收到消息。此外，请用 / l : x命令行参

数试验所列命令的不同组合。其中， x代表一个有效的L A N A编号。这个参数的作用是将程序

模式从在所有L A N A上执行命令，切换为只在列出的 L A N A上执行命令。举个例子来说，命令

Nbdgram /n:CLIENT01 /l:0的作用是让应用程序只监听 LANA 0上的进入数据报，忽略抵达其

他任何L A N A上的任何数据。除此以外，参数 / a只对客户机才有意义。这个标志意味着接收命

令需要取得发给任何 N e t B I O S名字的数据报，只要那些名字已得到了进程的注册。在我们的

例子中，这个参数意义不大，因为客户机仅注册了一个名字。尽管如此，大家至少可从中看

出如何进行编程。大家可试着对代码进行修改，以便为命令行的每个“ / n :名字”选项注册一

个名字。服务器启动时，接收标志只设为已由客户机注册的一个名字。尽管 N C B D G R E C V命

令没有指出一个特定的名字，客户机仍会接收到数据。

1.5   其他NetBIOS命令

迄今为止，我们讨论的所有命令都在某种程度上涉及一个会话的建立；通过会话或数据

报进行数据的发送或接收；以及与之相关的一些主题。另外，还有少数几个命令专门负责信

息的获取。其中包括适配器状态命令（ N C B A S TAT）和查找名字命令（ N C B F I N D N A M E）。

在后续的两个小节中，我们打算分别对这两个命令进行解释。最后一节则准备通过一种利于

编程的形式，将L A N A编号同它们的协议对应起来（实际并非一个 N e t B I O S函数；之所以要讨

论它，是由于可藉着它收集到大量有用的 N e t B I O S信息）。

1.5.1   适配器状态

利用N C B A S TAT命令，可取得与本地计算机及其 L A N A编号有关的信息。要想通过程序，

从Windows 95及Windows NT 4中查知机器的M A C地址，这个命令也是唯一可行的途径。但随

着Windows 2000和Windows 98的问世，由于它们引入了新的 IP Helper（I P助手）函数，所以
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使得M A C地址的查找变得更加容易。然而，对其他Wi n 3 2平台来说，适配器（通常是“网卡”）

状态命令仍是我们的唯一选择。

命令及其语法是很易理解的，但通过两种不同的方式来调用函数时，会对数据的返回产生

影响。适配器状态命令会返回一个 A D A P T E R _ S TAT U S结构，紧接着是大量N A M E _ B U F F E R

结构。对结构的定义如下：

其中，特别值得注意的字段当属 M A C地址（ a d a p t e r _ a d d r e s s）、数据报最大长度（ m a x _

d g r a m _ s i z e）以及最大会话数（m a x _ s e s s）。此外，n a m e _ c o u n t字段告诉我们总共返回了多少

个N A M E _ B U F F E R结构。对每个L A N A来说，最多能支持的N e t B I O S名字为2 5 4个，所以我们

可选择提供一个足够大的缓冲区，容下所有名字；或将 n c b _ l e n g t h设为0，仅调用一次适配器

状态命令。N e t b i o s函数返回之后，它会提供必要的缓冲区大小设置。

要想调用N C B A S TAT，需要设置的字段包括 n c b _ c o m m a n d，n c b _ b u ff e r，n c b _ l e n g t h，

n c b _ l a n a _ n u m以及n c b _ c a l l n a m e。若n c b _ c a l l n a m e的第一个字符是一个星号（ *），那么尽管会

执行一个状态命令，但只有那些由调用进程增添的 N e t B I O S名字才会返回。然而，如果用一

个适配器状态命令调用 N e t b i o s，在当前进程的名字表内增添一个“唯一”名字，然后在

n c b _ c a l l n a m e字段中使用那个名字，那么所有 N e t B I O S名字都会在本地进程的名字表内注册，
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另外还要加上由系统注册的任何名字。除命令在其上面执行的那台机器以外，还可针对另一

台机器，执行一镒适配器状态查询。要想做到这一点，请将 n c b _ c a l l n a m e字段设为远程工作站

的机器名。

注意 记住所有Microsoft机器名字都将其第16个字节设为0，应该用空格来替代它。

示范程序A s t a t . c是一个简单的适配器状态程序，可针对所有L A N A适配器运行指定的查询。

此外，通过 / l : L O C A L N A M E标志，亦可在本地机器上执行命令，只是要求提供完整的名字表。

/ r : R E M O T E N A M E标志则针对某个指定的机器名，执行一次远程查询。

使用适配器状态命令时，有几方面的问题需要注意。首先，对一台设置成“多主机”或

“多宿主”的机器来说，拥有的 M A C地址不止一个。由于N e t B I O S没办法调查一个L A N A到底

与哪个适配器以及协议绑定到一起，所以此时需要由我们负责，对返回的值进行过滤。此外，

假如安装了远程访问服务（ R A S），系统也会为那些连接分配对应的 L A N A编号。若R A S连接

已经断开（即未建立连接），那些L A N A上的适配器状态会为M A C地址返回全零值。若R A S连

接已经建立，M A C地址便与R A S分配给其所有虚拟网络设备的M A C地址相同。最后，在执行

一次远程适配器状态查询时，必须通过两台机器均已正确安装的一种传送协议进行。举个例

子来说，系统命令N b t s t a t（亦即N C B A S TAT的一个命令行版本）只能通过 T C P / I P传送协议执

行它的查询。若远程机器尚未安装 T C P / I P协议，命令便会失败。

1.5.2   查找名字

N C B F I N D N A M E命令只能在Windows NT及Windows 2000操作系统上使用，用于调查一

个指定的N e t B I O S名字是由谁注册的。要想进行一次成功的查找名字查询，进程必须在名字

表内添加其唯一名字。该命令要求设置的字段包括命令本身、 L A N A编号、缓冲区以及缓冲

区的长度。查询返回的是一个 F I N D _ N A M E _ H E A D E R结构，以及数量不定的 F I N D _ N A M E _

B U F F E R结构。结构定义如下：

和适配器状态命令一样，假如 N C B F I N D N A M E命令在执行时将缓冲区的长度设为 0，那

么N e t b i o s函数会返回所需的长度，同时返回一个名为 N R C _ B U F L E N的错误。

对一次成功的查询来说，参照返回的 F I N D _ N A M E _ H E A D E R结构，便可知道一个名字是

注册成唯一名字，还是注册成组名。假如 u n i q u e _ g r o u p字段的值为0，表示它是一个“唯一”名

字；值为1，则表示是个组名。n o d e _ c o u n t字段指出总共返回了多少个F I N D _ N A M E _ B U F F E R结
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构。通过F I N D _ N A M E _ B U F F E R结构，我们可获知大量信息。在这些信息中，大多数只有在

协议这一级才有用处。目前，我们最感兴趣的是 d e s t i n a t i o n _ a d d r（目标地址）和 s o u r c e _ a d d r

（源地址）两个字段。其中， s o u r c e _ a d d r字段包含了注册指定名字的那个网络适配器的 M A C

地址；而d e s t i n a t i o n _ a d d r包含了执行查询的那个适配器的M A C地址。

针对本地机器的任何L A N A编号，均可执行一次查找名字查询。对于本地网络的任何有效

L A N A编号来说，返回的数据应当是完全相同的。例如，我们可针对一个 R A S连接执行该命

令，以判断一个名字是否在远程网络上进行了注册。在 Windows NT 4.0中，存在着一个不该

存在的错误：若通过 T C P / I P执行一次查找名字查询，那么 N e t b i o s会返回虚假的信息。因此，

若计划在Windows NT 4.0下使用这种查询，请务必选择与另一种传送协议对应的 L A N A编号，

不要依赖T C P / I P。

1.5.3   将传送协议同LANA编号对应起来

本节打算讨论如何将T C P / I P和N e t B E U I这样的传送协议同它们的L A N A编号对应 起来。由

于应用程序打算采用的传送协议不同，我们也需要解决不同系列的一些潜在问题，所以最好

能够先以程序化的方式。来查找这些传送协议。用固有的 N e t B I O S调用是无法做到这一点的，

但在Windows NT 4和Windows 2000下却可通过Winsock 2做到。一个名为W S A E n u m P r o t o c o l s

的Winsock 2函数可返回与可用的传送协议有关的信息（第 5和第6章对W S A E n u m P r o t o c o l s进行

了更详细的解释）。尽管Winsock 2可加到Windows 95中，而且也是Windows 98的默认安装选

项，但令人遗憾的是，在这些平台保存的协议资料中，并不包括我们真正需要的任何

N e t B I O S信息。

对于Winsock 2，现在不打算作深入探讨，那属于本书第二部分的主题。牵涉到的基本步

骤包括先用W S A S t a r t u p函数装载Winsock 2，调用W S A E n u m P r o t o c o l s，再对调用返回的

W S A P R O TO C O L _ I N F O结构进行检查核实。在本书配套 C D提供的N b p r o t o . c中，包含了用于

执行这种查询的代码。

W S A E n u m P r o t o c o l s函数需要用到一个缓冲区地址参数，对应一个数据块；另外还需用到一

个缓冲区长度参数。首先用一个空缓冲区地址和长度0来调用该函数。当然，调用会失败，但随

后在缓冲区长度参数字段，会返回所需缓冲区的真实长度。拿到了正确的长度之后，再次调用这

个函数即可。W S A E n u m P r o t o c o l s替返回它发现的协议数量。同时，W S A P R O TO C O L _ I N F O会成

为一个很大的结构，其中包含了大量字段，但我们在此感兴趣的只有s z P r o t o c o l，i A d d r e s s F a m i l y

和i P r o t o c o l。假如 i A d d r e s s F a m i l y等于A F _ N E T B I O S，则i P r o t o c o l的绝对值便对应于由字串

s z P r o t o c o l指定的那种协议的数量。除此以外， ProvidedId GUID可用于将返回的协议同协议的

预定义G U I D对应起来。

采用这种方法，仅存在着一个方面的不足。在 Windows NT和Windows 2000下，对于

LANA 0上安装的任何协议来说， i P r o t o c o l字段的值都为0 x 8 0 0 0 0 0 0 0。这是由于协议 0是为特

殊用途而保留的；分配了LANA 0的任何协议都有一个0 x 8 0 0 0 0 0 0 0的值，所以只需注意对这个

值的检查就可以了。

1.6   平台问题

在下述平台上实施N e t B I O S时，请留意一些特殊的限制。
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1.6.1   Windows CE

N e t B I O S接口未在Windows CE中实现。尽管重定向器提供了对 N e t B I O S名字和名字解析

的支持，但却没有提供相应的编程接口的支持。

1.6.2   Windows 9x

就普通用户广泛采用的Windows 95和Windows 98（含第二版）这两种操作系统来说，要

注意几处特别的系统错误。在这些平台上，若要为任何 L A N A增加任何N e t B I O S名字，务必首

先重设所有L A N A编号。这是由于重设任何一个 L A N A，都会完全破坏其他 L A N A的名字表。

所以，应避免写出像下面这样的代码：

此外，对Windows 95来说，它根本不会在对应于 T C P / I P协议的L A N A上尝试执行一个异

步N C B R E S E T命令。从最开始，便不应以异步形式来执行该命令，因为在通过 L A N A进行任

何后续的操作之前，首先必须完成一次重设。如试图强行以异步形式执行一个 N C B R E S E T命

令，程序便会在NetBIOS TCP/IP虚拟设备驱动程序（V X D）中，导致一个严重错误，不得不

重新启动计算机。

1.6.3   常规问题

进行面向会话的通信时（与“无连接”通信相对），其中一方可送出自己希望的、任意多

的数据。但实际上，若非接收方投放一条接收命令，确认数据已经收到，否则作为发送方，

会将数据缓存起来。对发送命令来说， N C B S E N D N A和N C B C H A I N S E N D N A这两个N e t B I O S

命令是它们的“毋需确认”版本。如果不想让自己的发送命令等候来自接收方的确认信息，

那么可考虑使用这两个命令。由于 T C P / I P在最基层的协议中提供了自己的收到确认机制，所

以发送命令的这两个版本（毋需接收方确认）在其行为上，类似于要求确认的版本。

1.7   小结

尽管N e t B I O S接口功能非常强大，但可惜的是，由于问世较早，它在功能上存在着诸多限

制，已不适合现在的需要。它的优点之一是“与协议无关”—应用程序可通过 T C P / I P、

N e t B E U I以及S P X / I P X运行。N e t B I O S同时提供了面向连接和无连接的通信模式。与 Wi n s o c k

接口相比，N e t B I O S接口的一项重要优点在于：它提供了一种统一的名字解析及注册方法。

换言之，对一个N e t B I O S应用来说，它只需一个N e t B I O S名字便可工作。Wi n s o c k应用则不同，

假如它利用了不同的协议，那么每种协议的定址方案都要考虑到（详见本书第二部分）。在第

2章中，我们向大家引入“重定向器”的概念。重定向器实际是“邮槽”和“命名管道”密不

可分的一部分。在第3和第4章将深入讨论“邮槽”和“命名管道”。
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第2章 重 定 向 器

Wi n d o w s使应用程序能通过操作系统内建的文件系统服务在网络上通信。有时候，我们

将之称为“网络操作系统”（N O S）能力。本章准备利用Windows 95、Windows 98、Wi n d o w s

N T、Windows 2000和Windows CE等均含有的Wi n d o w s文件系统组件，向大家展示这些网络

连接能力。本章的目的是让大家理解这些能力与邮槽和命名管道连网技术的关系。邮槽和命

名管道连网技术分别是第 3章和第4章的主题。

若应用程序希望访问本地系统中的文件，需要依赖操作系统来满足 I / O（输入／输出）请

求。我们通常把它称为“本地 I / O”。例如，在一个应用程序打开或关闭文件时，需要由操作

系统来决定如何访问包含了指定文件内容的一个设备。找到设备后， I / O请求会被转发给一个

本地设备驱动程序。通过网络来访问一个设备也同样。然而， I / O请求必须通过网络转发给对

应的远程设备。我们将其称为“ I / O重定向”（I/O Redirection）。例如，Wi n d o w s允许我们将一

个本地磁盘标识符（如 E :）映射或重定向到远程计算机上的一个目录共享入口。应用程序若

指出自己需要使用 E :时，操作系统便会将 I / O请求自动重定向至一个设备，那个设备叫作“重

定向器”（R e d i r e c t o r）。重定向器会建立到远程计算机的一个网络信道，以便访问指定的远程

目录。随后，应用程序可自由使用一些常规的文件系统 A P I函数，比如R e a d F i l e（读文件）和

Wr i t e F i l e（写文件）等。虽然实际是通过网络访问的，但表面上却与访问本地文件无异。

本章着重讲解了如何通过重定向器将普通的 I / O请求“重定向”到远程设备。本章内容对

于以后的学习异常重要，重定向机制是邮槽和命名管道技术的基础。首先，我们打算解释如

何通过网络，使用“多U N C提供者”（ Multiple UNC Provider, MUP）资源定位符，通过“通

用命名规范”（Universal Naming Convention, UNC）来引用远程文件。随后，我们讲解了

M U P如何调用一个网络提供者，从而揭示出怎样通过一个重定向器，在“服务器消息块”

（Server Message Block, SMB）协议的帮助下，在不同的计算机之间建立数据通信。最后，我

们探讨了网络安全方面的一些问题。使用基本的文件 I / O操作，通过网络来访问文件时，这些

安全问题是必须考虑到的。

2.1   通用命名规范

“U N C路径” �为网络文件及设备的访问建立了一套统一的规范。它最大的特点便是不必

指定或引用一个已映射到远程文件系统的本地驱动器字母。这一点非常重要，因为应用程序

可变得“与驱动器字母无关”。在复杂的网络环境中，应用程序不必对此有任何顾忌。同引用

本地驱动器字母的方法相比， U N C名字要优越得多，因为在访问共享资源时，不必担心用光

有限的驱动器字母的问题。另外，驱动器字母的分配也和具体的用户有着密切的联系—如

果进程在你的用户环境中不能运行，便无法利用由你规定的驱动器字母映射关系。

U N C名字完全解决了这些问题，它的格式如下：

\ \ [服务器] \ [共享名] \ [路径]

第一部分是 \ \ [服务器 ]，必须以两个反斜杠开头，紧跟着一个服务器名字。服务器的名字



代表着网络中的一台远程服务器，我们想访问的远程文件便位于其中。在 U N C名字中，第二

部分是 \ [共享名 ]，它对应着远程服务器上的一个“共享入口”或者“共享位置”。所谓“共享

位置”，实际就是文件系统中的一个目录（包括根目录），表示可共享的资源便放在这个位置

下面，是其他机器获取共享资源的“入口”。而第三部分 \ [路径] �对应的是共享位置下的某个具

体目录（或子目录）。举个例子来说，假定现在有一台名为 M y s e r v e r的服务器，在其本地硬盘

驱动器D : \上设置了一个共享目录，名为 D : \ M y f i l e s \ C o o l M u s i c，并将这一长串名字简化为

“M y s h a r e”这个易记的“共享名”。现在，假定该共享目录下含有一个名为 S a m p l e . m p 3文件。

那么，假如网络中其他任何一台机器想引用（访问）这个 M P 3音乐文件，只需像下面这样指

定它的U N C名字即可：

\ \ M y s e r v e r \ M y s h a r e \ S a m p l e . m p 3

可以看出，与其将一个本地驱动器映射到共享目录 M y s h a r e，还不如通过网络用U N C名字

来直接引用一个文件—因为所有机器使用的都是同样的U N C名字！

若通过U N C名字在网络中引用文件，应用程序便不必关心通过网络建立连接的细节，这

显然是一种非常出色的设计。使用 U N C名字，系统便可非常轻松地定位网络服务器共享目录

以及文件路径。网络通信的所有细节都是由网络提供者的“重定向器”来负责控制的，本章

稍后即会对此进行详细论述。完成了第 3和第4章的学习之后，大家便会知道邮槽和命名管道

技术非常依赖U N C名字。

在图2 - 1中，我们展示了Wi n d o w s环境下在网络操作系统上建立 U N C连接所需的一些常规

组件。此图也显示了数据流在客户机与服务器的 N O S组件之间逐渐推进的情况。以前面的

U N C路径\ \ M y s e r v e r \ M y s h a r e \ S a m p l e . m p 3为基础，本章将对每一个组件进行细致讲解，并阐

述通过一个网络来打开这个文件的过程。

图2-1   重定向器的各个组件
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2.2   多UNC提供者

M U P如图2 - 1是一种资源定位器，负责选择具体的网络提供者，来满足 U N C连接请求。所

谓“网络提供者”（Network Provider），其实就是一种服务，可通过网络硬件访问位于一台远

程计算机上的资源（如文件和打印机）。M U P需要通过一个网络提供者，在以 U N C名字为基

础的所有文件及打印机 I / O请求上提供服务，建立通信关系。

Windows NT、Windows 2000、Windows 95以及Windows 98均支持多个网络提供者的安

装。举个例子来说， � Wi n d o w s平台支持一个名为“M i c r o s o f t网络用户”（Client for Microsoft

N e t w o r k）的网络提供者。当然，亦可安装除微软以外的其他网络提供者，比如 N o v e l l公司的

Novell Client v3.01 for Windows 95/98等等。换句话说，一次可能有多个网络提供者为一个

U N C请求提供服务。但必须注意的是， Windows CE目前仅支持一个网络提供者：“M i c r o s o f t

网络用户！”

M U P的基本任务便是决定具体由哪个网络提供者来满足一个 U N C请求。为作出这个决定，

M U P需将请求中提到的 U N C名字发给已经安装好的每一个提供者（以并行方式）。若某个网

络提供者表明自己能够提供 U N C名字牵涉到的那一种服务，M U P便会将请求中剩余的部分发

给它。如果有多个提供者都表示能够服务一个 U N C请求，M U P便会根据优先级，挑选出最恰

当的一个提供者。网络提供者的优先级是由各个提供者在系统内安装的顺序决定的。在

Windows NT、Windows 2000、Windows 95和Windows 98中，要想对这种优先级进行改动，

可考虑对注册表（R e g i s t r y）中一个名为P r o v i d e r O r d e r的键值进行修改。它的位置在：

\ H K E Y _ L O C A L _ M A C H I N E

\ S Y E T E M

\ C u r r e n t C o n t r o l S e t

\ C o n t r o l

\ N e t w o r k P r o v i d e r

\ O r d e r

根据优先级，已安装的各个网络提供者会按照先后顺序排列。由于 Windows CE只有一个

网络提供者，所以根本就不会用M U P来解析U N C名字。相反，U N C请求会直接进入那个唯一

的提供者。

2.3   网络提供者

如前所述，网络提供者实际只是一种服务，通过网络硬件来访问位于远程计算机上的共

享资源，比如文件和打印机等等。事实上，这正是网络操作系统的一种核心功能。网络提供

者具备的最主要的功能之一便是将本地磁盘标识符（如 E :）重定向至远程机器上的一个磁盘

目录。作为提供者，它必须能为 U N C连接请求提供服务。在Wi n d o w s环境中，网络提供者需

要向操作系统展示出一个重定向器，从而做到这一点。

Wi n d o w s最有特色的一个网络提供者称为“M i c r o s o f t网络用户”，以前叫作“M i c r o s o f t网

络提供者”（M S N P）。打开前述的注册表目录，排在第一名的往往便是“ M S N P 3 2”。通过

M S N P，可在Windows NT 4、Windows 2000、Windows 95、Windows 98和Windows CE间自

由地通信。但要注意的是，Windows CE不支持多个网络提供者，只提供了对 M S N P的内建客
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户端支持。

2.4   重定向器简介

“重定向器”由网络提供者展示给用于接收和处理远程 I / O服务请求的操作系统。要做到

这一点，它需要格式化服务请求消息，再将其发给远程计算机的重定向器服务器服务。远程

机器的重定向器服务器服务收到这个请求之后， �会以发出本地 I / O请求的方式，来满足这一请

求。由于重定向器需要为较高级的服务（如 M U P）提供I / O服务，所以会在应用程序面前，将

网络层的工作细节隐藏起来。这样一来，应用程序便毋需为重定向器提供协议特有的一些参

数。因此，我们认为网络提供者是“与协议无关”的。换言之，在几乎任何网络配置中，应

用程序都能正常运作。

M S N P提供了一个特殊的重定向器，可直接与网络传送层和 N e t B I O S打交道，以便在客户

机与服务器之间建立通信。本书第 1章讨论的NetBIOS API函数提供了一系列编程接口，正好

可以做相同的事情。由 M S N P提供的这个重定向器有一个通俗的名字，叫作“ L A N管理器重

定向器”（LAN Manager Redirector）。之所以叫这个名字，是由于当初设计它的时候，针对的

便是老式的Microsoft LAN Manager软件，以便为M S - D O S应用程序提供网络操作系统能力

（欲了解N e t B I O S编程接口的详情，请参阅第 1章）。N e t B I O S接口可通过大量网络协议进行通

信。这便使得M S N P重定向器具有了“与协议无关”的特性，即应用程序不必关注某种网络协

议的具体工作细节！若在自己的程序中使用了 M S N P重定向器，便能通过T C P / I P、N e t B E U I甚

至I P X / S P X进行通信。显然，这是一种非常有价值的特性，因为无论网络在物理上是如何构

成的，程序都可以正常地实现通信。然而，我们仍应留意一个重要的问题。两个应用程序要

想通过网络相互通信，那么对两个工作站来说，必须有一种协议是“通用”的。换言之，两

者必须至少安装同一种通信协议。举个例子来说，假定工作站 A只安装了T C P / I P，而工作站B

只安装了 I P X。此时，尽管M S N P重定向器是“与协议无关”的，但仍会对此一筹莫展，无法

通过一个网络在这两个工作站之间建立正常的通信。

M S N P重定向器与其他工作站通信时，需要向对方的“重定向器服务器”服务发送消息。

这些消息采用一种固定的结构形式，称为 S M B。至于重定向器具体如何收发消息，要由“服

务器消息块文件共享”（Server Message Block File Sharing）协议来决定，或简称S M B协议。

2.5   服务器消息块

S M B协议最早是由微软及 I n t e l于8 0年代末期联合开发成功的。当时的设计宗旨是让远程

的文件系统能由M S - D O S程序进行“透明”的访问。发展至今，这种协议的作用变得非常单

一，就是以S M B数据结构的形式，让Windows MSNP重定向器与远程工作站的 M S N P服务器

服务进行通信。在 S M B数据结构中，总共包含了三个基本组件：命令代码、命令特有的以及

用户数据。

S M B协议采用的是一个非常简单的“客户机请求／服务器响应”传输模型。 M S N P重定

向器创建一个S M B结构时，需要在“命令代码”字段中指定一个特定的请求。若命令要求的

是发送数据，比如一条 S M B写指令，数据便会随结构一道传送出去。随后， S M B结构会通过

一种像T C P / I P这样的传送协议传给一个远程工作站的服务器服务。远程工作站的服务器服务

会对收到的客户机请求进行处理，然后将一个 S M B响应数据结构传回客户机。
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现在，大家知道了通过M S N P重定向器建立通信时，需要用到哪些基本组件。接下来，且

让我们看看假定通过一个网络打开 \ \ M y s e r v e r \ M y s h a r e \ S a m p l e . m p 3，那么各组件的通信情况

是怎样的。如下所示：

1) 使用C r e a t e F i l e这个A P I函数，应用程序向本地操作系统提交一个请求，要求打开

\ \ M y s e r v e r \ M y s h a r e \ S a m p l e . m p 3。

2) 根据从U N C路径描述中获得的信息，本地（本机）操作系统的文件系统判断出该 I / O

（输入／输出）请求的目的地是一台远程机器，名为 \ \ M y s e r v e r，所以将此请求传递给M U P。

3) MUP调查出该 I / O请求发给的是一个M S N P提供者，因为网上的 \ \ M y s e r v e r机器正在使

用N e t B I O S名字解析机制。

4) I/O请求随即传给M S N P提供者的重定向器。

5) 重定向器将此请求格式化成一条 S M B消息，要求打开包含在远程 \ M y s h a r e目录下的

S a m p l e . m p 3文件。

6) 格式化好的S M B消息终于通过一种网络传送协议，正式送入网络。

7) 名为\ \ M y s e r v e r的服务器从网上接收到这个 S M B请求，并将请求传给服务器的M S N P重

定向器服务器服务。

8) 服务器的重定向器服务提交一个本地 I / O请求，希望打开位于 \ M y s h a r e这个共享位置处

的S a m p l e . m p 3文件。

9) 服务器的重定向器服务格式化好一条 S M B响应消息，指出本地打开文件的 I / O请求是成

功，还是失败。

10) 通过一种网络传送协议，服务器的这条 S M B响应消息返回客户机。

11) MSNP重定向器收到服务器的这条 S M P响应消息，并向本机操作系统传递一个返回代

码。

12) 本机操作系统再将该代码返回给当初应用程序的 CreateFile API请求。

从中可以看出，M S N P重定向器必须经历大量步骤，才能让一个应用程序访问到远程资源。

当然，M S N P重定向器也需要对网络资源提供访问控制服务。这其实正是“网络安全”机制的

一部分。

2.6   安全问题

这里对安全问题的讨论只限于通过网络对资源的访问。但在深入探讨如何保证通过网络

安全访问一个资源之前，首先要对本地机器（本机）的安全机制有一定程度的了解。针对像

文件和目录这样的系统资源，Windows NT和Windows 2000都同时提供了本地和远程访问控制

的能力。在此，需要将这些资源看作需要“保密”的对象。若应用程序试图访问一个保密对

象，操作系统便会检查该程序，看它是否有那个对象的“访问权限”。访问权限共分几种，最

基本的包括读、写以及执行。Windows NT和Windows 2000是通过“安全描述符”以及“访问

令牌”来实现访问控制的。

2.6.1   安全描述符

对需要保密的所有对象来说，都应包含一个特殊的“安全描述符”（Security Descriptor），

规定自己特有的访问控制信息。在一个安全描述符内，包含了一个 S E C U R I T Y _ D E S C R I P TO R
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结构，以及对应的安全信息，包括：

■所有人安全标识符（Security Identifier，S I D）：代表对象所有人。

■ 组S I D：指定对象的主组所有人。

■ 授权访问控制列表（Discretionary Access Control List，D A C L）：指定能由哪些人进行

什么类型的访问。访问类型包括读、写及执行权限等。

■ 系统访问控制列表（System Access Control List，S A C L）：指定需要为哪些类型的访问

企图生成审核记录，以便将来稽查。

就程序本身来说，无权直接对一个安全描述符结构的内容进行修改。然而，我们可利用

一些Wi n 3 2安全A P I函数，来进行这种形式的修改。通过这些 A P I，可进行安全信息的设置与

获取。在本章结束的时候，会向大家展示具体如何操作。

1. 访问控制列表和访问控制实体

安全描述符的D A C L和S A C L字段指定的是访问控制列表（ access control list, ACL）。这些

字段可能包含了零值，或包含着更多的访问控制条目（ access control entities, ACE）。每个

A C E都负责控制或监视着指定用户或用户组对一个对象的访问。在一个 A C E中，包含着下述

类型的访问控制信息：

■ 一个S I D，标识着该A C E应用于哪个用户或用户组。

■ 一个掩码，指出象读、写和执行这样的访问权限。

■ 一个标志，指出A C E所属的类型—允许访问、拒绝访问或者系统审核等。

注意系统审核A C E仅在S A C L中使用，而允许访问和拒绝访问这两种 A C E类型在D A C L中

使用。在图2 - 2中，我们展示了一个文件对象的D A C L设置情况。

图2-2   设置了DACL的一个文件对象

对一个保密对象来说，假如没有 D A C L（它的D A C L已被A P I函数S e t S e c u r i t y D e s c r i p t o r

D a c l设为一个空值），那么系统就允许所有人拥有对它的“完全”访问权限。若对象有一个

D A C L，便会参照D A C L中的A C E设定，只允许进行那些明确允许的访问。假如 D A C L中没有

设置A C E，那么任何人都不能以任何形式访问该对象。类似地，假定 D A C L设置了一些“允许

访问”A C E，那么凡是A C E中未包括进来的所有用户及用户组，系统都会拒绝他们的访问。
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大多数情况下，我们只需指定“允许访问” A C E就足够了。但下面这种情况是个例外：

如果为某个用户组设置了一个“只允许访问” A C E，那么可能还要设置一些“拒绝访问”

A C E，将那个组的某些特定成员排除在外。要想达到目的，必须将一个用户的“拒绝访问”

A C E放在整个组的“允许访问” A C E之前。注意A C E的顺序是至关重要的，因为除非访问被

允许或拒绝，否则系统会一直按序读取 A C E。用户的“拒绝访问” A C E必须放在最前面；否

则的话，在系统读到用户组的“允许访问” A C E时，便会为那些受到限制的用户开放不该开

放的权限。

图2 - 2展示了如何设置D A C L，以便向一个名为“网络部”的用户组开放读权限。假定在

这个组内，包含了小安、小张和小王三名用户。我们的目的是为组内除小安之外的所有人都

授予“读”权限。为做到这一点，必须在为整个“网络部”设置“允许访问”权限之前，先

为小安设置“拒绝访问”权限。在图 2 -中，我们也为小张设置了一个允许访问 A C E，允许他

拥有“写”的权力。记住应用程序并不能直接操作 A C L，它们必须通过一系列涉及安全保密

的A P I函数，来做这些事情。

2. 安全标识符

我们知道，在保密对象的安全描述符及 A C E设置中，包含了一个安全标识符（ S I D）。所

谓S I D，其实是一个独一无二的值，用于标定一个用户帐号、一个用户组帐号或者一次登录会

话。对于像Windows NT服务器域这样的安全总监来说，它们需要在一个安全帐号数据库中对

S I D信息加以维护。用户登录进入后，系统便会从数据库中取得用户的 S I D，并将其置于一个

用户的“访问令牌”中。以后凡是在牵涉到 Windows NT安全的地方，系统都可根据令牌中包

含的这个S I D，正确判断出用户的身份。

2.6.2   访问令牌

用户登录进入一个Windows NT系统后，系统会对用户的帐号名和密码进行验证，两者统

称为“登录凭据”。若用户登录成功（即验证通过），系统便会创建一个相应的访问令牌，并

将该用户的S I D分配给它。对面向这名用户执行的任何进程来说，都会拥有该访问令牌的一个

拷贝。若一个进程试图访问一个受到保护（即保密）的对象，访问令牌中的这个 S I D便会与

D A C L中分配给S I D的访问权限进行对比。

2.7   网络安全

到目前为止，我们已简要解释了如何在本地机器上实施安全机制。接下来，打算来看看

通过网络访问一个受安全保护的对象时，如何确保安全。如早先所述， M S N P重定向器负责着

不同计算机之间的资源访问。此外，M S N P重定向器还要通过创建用户会话凭据的形式，在客

户机与服务器之间建立一条安全通信链路。

会话凭据

共有两种类型的用户凭据：主登录凭据和会话凭据。若用户坐在一台工作站面前，登录

进入机器，那么他／她的用户名和密码便成为主要的凭据集，并保存在一个访问令牌中。对

任何用户来说，在任何时刻，只能存在一套主登录凭据。若用户尝试建立与一个远程资源的

连接（无论通过映射驱动器的方式，还是用 U N C名字加以连接），便会对用户的主凭据进行验
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证，判断他／她拥有对远程资源的何种访问权限。注意对 Windows NT和Windows 2000来说，

用户可选择提供一套不同的凭据，以便在针对远程资源进行验证的时候使用。若用户提供的

访问凭据是有效的，M S N P重定向器便会在用户的计算机同远程资源之间建立一个会话。重定

向器会将会话与会话凭据关联到一起，后者包含了用户计算机用于对远程资源连接进行验证

的那些凭据副本。在用户计算机与远程服务器之间，一次只能建立一套会话凭据。若机器 B提

供两个共享位置（共享点）：\ H a c k和\ S l a s h，而且假如机器 A的用户将 \ H a c k映射成G，并将

\ S l a s h映射成H，那么两个会话都会共享同样的会话凭据，因为它们引用的都是同一个远程服

务器。

M S N P重定向器服务器服务负责着远程服务器上的安全访问控制。若 M S N P重定向器服务

器试图访问一个受到保护的对象（保密对象），便会用会话凭据来创建一个远程访问令牌。从

此时开始，对安全机制的管理便和在本地机器上别无二致。在图 2 - 3中，我们展示了M S N P重

定向器如何通过Windows NT域安全机制，来建立安全凭据。

图2-3   安全凭据的演示

2.8   一个实例

使用M S N P重定向器，通过一个网络，Wi n 3 2应用程序可分别使用C r e a t e F i l e、R e a d F i l e和

Wr i t e F i l e这三个A P I函数，来创建、访问以及修改文件。Windows NT和Windows 2000是目前支

持Wi n 3 2安全机制的唯一平台。在程序清单 2 - 1中，我们演示了如何编写一个简单的应用程序，

通过U N C连接来创建一个文件。这些代码可在配套光盘上找到，位于 \ E x a m p l e s \ C h a p t e r 0 2目录

下。

程序清单2-1   简单的文件创建示例
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1. 使用Windows NT

域安全登录凭据，用户

登录到工作站A

工作站 A 工作站 B

域控制器

2. 用户登录凭据由一

个Windows NT域控制

器加以验证

3. 用户请求通过U N C

连接打开工作站 B上的

一个文件

4. M S N P重定向器

使用步骤 1的登录凭据建

立一个会话（或使用在

Windows NT和Wi n d o w s

2 0 0 0中提供的凭据）

5. 使用域控制器，远程

系统重定向器服务器服

务对会话凭据进行验证

6. 远程系统为U N C请

求提供服务（满足它的

请求）



2.9   小结

本章向大家简介了 Wi n d o w s重定向器。利用它，应用程序可通过网络来访问远程的

Wi n d o w s文件系统资源。我们首先解释了重定向器在网络上的基本通信方法。随后，讨论了

在应用程序使用重定向器时，由Windows NT和Windows 2000提供的一系列安全特性。下面两

章将分别讨论邮槽和命令管道这两种非常有用的技术。在其涉及到的所有网络通信中，邮槽

和命名管道都要依赖于“重定向器”。
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第3章 邮 槽

Microsoft Windows NT、Windows 2000、Windows 95和Windows 98（含第二版）—但

不包括Windows CE—提供了一种简单的单向“进程间通信”（interprocess communication,

I P C）机制。这个机制的名字非常古怪，叫作“邮槽”（M a i l s l o t）。用最简单的话来说，通过

邮槽，客户机进程可将消息传送或广播给一个或多个服务器进程。在同一台计算机的不同进

程之间，或在跨越整个网络的不同计算机的进程之间，协助进行消息的传输。用邮槽来开发

应用程序是一件非常简单的事情，不要求对 T C P / I P或I P X这样的基层网络传送协议有着非常深

入的了解。由于邮槽是围绕一个广播通信体系设计出来的，所以当然不能指望能通过它实现

数据的“可靠”传输。然而，在某些特殊类型的网络编程环境中，假如对数据传输的可靠性

要求不高，那么邮槽仍然是一种非常有价值的技术。

例如，要想在自己办公室的所有人员之间建立一个简单的传信系统，便可考虑用邮槽来

设计这个程序。想象自己的办公室环境拥有大量工作站。恰巧，办公室目前苏打短缺。每隔

几分钟，每名工作站用户都有兴趣知道苏打机里还剩下多少可乐。利用邮槽，便可很轻易地

设计出这种程序。我们可简单地编制一个邮槽客户端应用，用它监视苏打数量，并以五分钟

为周期，将剩余的可乐数量广播给每一名感兴趣的工作站用户。由于邮槽并不能担保广播消

息的可靠传输，所以有些工作站用户也许收不到所有的更新通知。但在这种情况下，少数的

传输失败并不是个问题，因为消息每隔五分钟便会发送一遍，所以即使偶尔出错，收到信息

的频率也相当高，足以让工作站用户跟上目前的最新情况。

邮槽最大的一个缺点便是只允许从客户机到服务器，建立一种不可靠的单向数据通信。

而另一方面，邮槽最大的一个优点在于，它们使客户机应用能够非常容易地将广播消息发送

给一个或多个服务器应用。

本章将向大家解释如何开发一个实际的邮槽客户机／服务器应用。在深入解释消息的大

小问题之前，首先要介绍邮槽的一系列命名规范，它们对邮槽的总体行为进行着控制。接下

来，我们将详细讲述如何开发一个基本的客户机／服务器应用。在本章结束时，则会告诉大

家邮槽一些已知的问题，以及存在的各种局限，并提出相应的解决方案。

3.1   邮槽实施细节

邮槽是围绕Wi n d o w s文件系统接口设计出来的。客户机和服务器应用需要使用标准的

Wi n 3 2文件系统 I / O（输入／输出）函数，比如R e a d F i l e和Wr i t e F i l e等等，以便在邮槽上收发数

据，同时利用Wi n 3 2文件系统的命名规则。邮槽必须依赖Wi n d o w s重定向器，通过一个“邮槽

文件系统”（Mailslot File System, MSFS），来创建及标识邮槽。第 2章已对Wi n d o w s重定向器

进行了比较详细的说明。

3.1.1   邮槽的名字

对邮槽进行标识时，需遵守下述命名规则：



\ \ s e r v e r \ M a i l s l o t \ [ p a t h ] n a m e

请将上述字串分为三段来看： \ \ s e r v e r、\ M a i l s l o t和\ [ p a t h ] n a m e。第一部分 \ \ s e r v e r对应于

服务器的名字，我们要在上面创建邮槽，并在在上面运行服务器程序。第二部分 \ M a i l s l o t是一

个“硬编码”的固定字串，用于告诉系统这个文件名从属于 M S F S。而第三部分 \ [ p a t h ] n a m e则

允许应用程序独一无二地定义及标识一个邮槽名。其中，“p a t h”代表路径，可指定多级目录。

举个例子来说，对一个邮槽进行标识时，下面这些形式的名字都是合法的（注意 M a i l s l o t不得

变化，必须原文照输，亦即所谓的“硬编码”）：

\ \ O r e o \ M a i l s l o t \ M y m a i l s l o t

\ \ Te s t s e r v e r \ M a i l s l o t \ C o o l d i r e c t o r y \ F u n t e s t \ A n o t h e r m a i l s l o t

\ \ . \ M a i l s l o t \ E a s y m a i l s l o t

\ \ * \ M a i l s l o t \ M y s l o t

服务器字串部分可表示成一个小数点（ .）、一个星号（*）、一个域名或者一个真正的服务

器名字。所谓“域”，其实就是一系列工作站和服务器的组合，它们共用一个相同的组名。本

章稍后，在讲到一个简单的客户机的细节时，还会就邮槽名字作深入探讨。

由于邮槽要依赖Wi n d o w s文件系统服务在网上来创建和传输数据，所以接口是“与协议

无关”的。编制自己的应用程序时，便不必关心基层网络传送协议的细节，不必知道它在一

个网络中如何在进程之间建立通信。邮槽通过一个网络与计算机进行远程通信时， Wi n d o w s

文件系统服务需要依赖Wi n d o w s重定向器，使用“服务器消息块”（S M B）协议，将数据从客

户机传给服务器。消息通常是通过“无连接”传输方式来发送的，但亦可强迫 Wi n d o w s重定

向器在Windows NT和Windows 2000上使用“面向连接”的传输方式。至于具体采用哪种方式，

要由消息的长度决定。

3.1.2   消息的长度

邮槽通常用“数据报”（D a t a g r a m）在网络上传递消息。数据报实际是一些小数据包，只

不过要以“无连接”的形式，通过网络进行传输。“无连接”意味着每个数据包在发给接收者

之后，不要求对方提供包的收到确认信息。显然，这是一种“不可靠”的数据传输，因为无

法保证消息肯定能正确送达。然而，通过无连接传输，我们确实可将消息从一个客户机广播

给多个服务器。当然，上述情况也有例外。在Windows NT和Windows 2000中，假如消息的长

度超过4 2 4个字节，便会发生这种例外。

在Windows NT和Windows 2000中，若消息长度超过 4 2 6个字节，便必须在一个 S M B会话

之上，通过一种“面向连接”的协议进行传输，而不再采用无连接的“数据报”形式。这样

一来，在消息较大的情况下，便可保证它们的稳定、高效传输。然而，此时再也不能将一条

消息从客户机广播给多个服务器。对于“面向连接”的传输来说，它必然是一种“一对一”

通信：一个客户机对一个服务器！在不同的进程之间，使用“面向连接”的传输方式，往往

可保证数据传输的可靠性。但在Windows NT和Windows 2000中，邮槽接口却不能保证一条消

息肯定能够写入一个邮槽。举个例子来说，假如从客户机向服务器送出一条较大的消息，但

指定的服务器在网络中并不存在，那么邮槽接口不会告诉你的客户机应用，数据到服务器的

投递已经失败。由于Windows NT和Windows 2000要根据消息的长度，来更改它们的传输方法，

所以假定一台机器运行的是Windows NT或Windows 2000，而另一台机器运行的是Windows 95
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或者Windows 98，便会面临两种系统在沟通上的困难。

Windows 95和Windows 98只以“数据报”的形式来传送消息，无论消息长度如何。假如

Windows 95或Windows 98客户机试图将一条长度超过 4 2 4字节的消息传给 Windows NT或

Windows 2000服务器，Windows NT和Windows 2000便会只接受头4 2 4个字节，剩下的数据会

被无情地“砍掉”。换言之，Windows NT和Windows 2000要求更大的消息通过一个“面向连

接”的S M B会话进行传输。

消息从Windows NT或Windows 2000客户机传向Windows 95或Windows 98服务器时，也

存在着类似的问题。请记住，Windows 95和Windows 98只通过数据报接收数据。由于对超过

4 2 6个字节的消息来说，Windows NT和Windows 2000不会通过数据报来传输数据，所以在这

种情况下，Windows 95和Windows 98不能从这些客户机收到消息。在表 3 - 1中，我们为大家详

细总结了这种消息长度上的限制。

注意 Windows CE已从表3-1中剔除出去了，因为它并未提供邮槽编程接口。另外要注

意的是，由于Windows NT和Windows 2000重定向器的限制，长度为4 2 5或4 2 6字节的消

息未在此表列出。

表3-1   邮槽消息的长度限制

传输方向 通过数据报进行“无连接”传输 进行“面向连接”的传输

Windows 95或Windows 98 消息长度高达 6 4 K B 不支持

- > Windows 95或Windows 98

Windows NT或Windows 2000 消息长度必须为4 2 4字节或以下 消息必须大于 4 2 6个字节

- > Windows NT或Windows 2000

Windows NT或Windows 2000 消息长度必须为4 2 4字节或以下 不支持

- > Windows 95或Windows 98

Windows 95或Windows 98 消息长度必须为4 2 4字节或以下； 不支持

- > Windows NT或Windows 2000 多余的字节会被截去

对Windows NT和Windows 2000这两种网络操作系统来说，还有另一项限制值得我们注

意，因为它会对数据报数据的传输产生影响。 Windows NT和Windows 2000重定向器不能

收发长度正好为 4 2 5或4 2 6字节的一条数据报消息。例如，假定我们从 Windows NT或

Windows 2000客户机向Windows 95、Windows 98、Windows NT或Windows 2000服务器发

送这样的一条消息， Windows NT重定向器会在消息发给目标服务器之前，将其长度截短为

4 2 4字节。

要想保证各种Wi n d o w s平台之间能够完全正常地通信，强烈建议将消息长度限制在 4 2 4字

节，或者更短。如果进行面向连接的传输，可考虑使用命名管道，而不是简单的邮槽。命名

管道将在第4章讨论。

3.1.3   应用程序的编译

用Microsoft Visual C++编制一个邮槽客户机或服务器应用程序时，必须在程序文件中将

Wi n b a s e . h这个包容文件包括在内。假如已经包含了 Wi n d o w s . h（大多数应用程序都会这样），

那么亦可将Wi n b a s e . h省去。此外，应用程序也要负责建立与 K e r n e l 3 2 . l i b的链接，这通常需要

用Visual C++链接器标志进行配置。
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3.1.4   错误代码

开发邮槽客户机和服务器应用时，所有Win32 API函数（C r e a t e F i l e和C r e a t e M a i l s l o t除外）

在调用失败的情况下，都会返回 0值。C r e a t e F i l e和C r e a t e M a i l s l o t这两个 A P I却会返回

I N VA L I D _ H A N D L E _ VA L U E（无效句柄值）。若这些A P I函数调用失败，应用程序随即应调用

G e t L a s t E r r o r函数，来接收与此次失败有关的特殊信息。至于所有错误代码的一个完整列表，

大家可参考本书附录 C提供的标准Wi n d o w s错误代码列表，或者直接查询 Wi n e r r o r. h这个头文

件。

3.2   基本客户机／服务器

如前所述，邮槽建立了一个简单的客户机／服务器设计体系。在这个体系中，数据只能

从客户机传到服务器，数据通信是单向进行的。服务器进程的职责是创建一个邮槽，而且是

能从邮槽读取数据的唯一一个进程。邮槽客户机进程则负责打开邮槽的“实例”，该进程是能

够向其中写入数据的唯一一种进程。

3.2.1   邮槽服务器的详情

若想实现一个邮槽，要求开发一个服务器应用，来负责邮槽的创建。下述步骤解释了如

何编写一个基本的服务器应用：

1) 用CreateMailslot API函数创建一个邮槽句柄。

2) 调用ReadFile API函数，并使用现成的邮槽句柄，从任何客户机接收数据。

3) 用C l o s e H a n d l e这个A P I函数，关闭邮槽句柄。

可以看出，要开发一个邮槽服务器程序，只需使用极少的 A P I调用。服务器进程是用

C r e a t e M a i l s l o t这个A P I调用来创建邮槽的。定义如下：

其中，第一个参数 l p N a m e指定邮槽的名字。名字的格式如下：

\ \ . \ M a i l s l o t \ [ p a t h ] n a m e

要注意的是，服务器的名字用一个小数点来表示，亦即服务器就是本地机器。这样做是

很有必要的，因为我们不能在远程计算机上创建邮槽。在 l p N a m e参数中，名字必须以一种独

一无二的形式表达。可将它设为一个独立的名字，也可以在它前面加上一个完整的目录路径。

n M a x M e s s a g e S i z e参数定义的是可写入邮槽的一条消息的最大长度（以字节为单位）。假

如客户机写入的字节数多于 n M a x M e s s a g e S i z e的设置，服务器便不会接收这条消息。若将它的

值设为0，服务器便会接收任意长度的消息。

在一个邮槽上，读操作可以等待或不等待这两种模式进行，具体由 l R e a d Ti m e o u t参数决

定。它以毫秒为单位，指定了读操作需要等候进入消息的时间。若将它的值设为

M A I L S L O T _ WA I T _ F O R E V E R，那么在进入的数据可以读取之前，读操作便会无限期地等待

下去。若设为 0，读操作就会立即返回。本章稍后，还会就读操作的详情进行探讨。
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l p S e c u r i t y A t t r i b u t e s参数决定了为邮槽施加的访问控制权限。在 Windows NT和Windows 2000

中，这个参数只实现了一部分，所以同时还应指定一个 n u l l（空） �参数。在邮槽上，唯一能

够施加的安全措施是针对本地 I / O进行的—客户机试图将服务器的名字设为小数点（ .），以

打开一个邮槽。要想绕过这种安全机制，客户机可指定服务器的实际名字，而不是一个小数

点（ .），亦即相当于发出一个远程 I / O调用。在Windows NT和Windows 2000中，并未针对远

程I / O而实现l p S e c u r i t y A t t r i b u t e s参数，因为假如每次发出一条消息时，都在客户机与服务器之

间建立一个授权会话，那么效率会显得十分低下。因此，邮槽仅一部分符合标准文件系统采

用的Windows NT和Windows 2000安全模型。结果便是，网络中的任何邮槽客户机都可将数据

发给服务器。

用一个有效的句柄创建了邮槽之后，便可开始数据的实际读取。服务器是唯一能从邮槽

读入数据的进程。服务器应使用 R e a d F i l e这个Wi n 3 2函数，来进行数据的读取。对 R e a d F i l e的

定义如下：

C r e a t e M a i l s l o t会返回一个句柄 h F i l e。l p B u ff e r和n N u m b e r O f B y t e s To R e a d参数决定了可从

邮槽读入多少数据。特别值得注意的是，这个缓冲区的大小应该比来自 CreateMailslot API调

用的n M a x M e s s a g e S i z e参数的设置大。此外，缓冲区应该大于邮槽上的进入消息；如果不够大，

R e a d F i l e调用便会失败，并返回一个 E R R O R _ I N S U F F I C I E N T _ B U F F E R错误。

l p N u m b e r O f B y t e s R e a d参数用于在R e a d F i l e操作完成后，报告读入的实际字节数量。

利用 l p O v e r l a p p e d参数，我们可以通过异步方式，进行数据的读取。该参数采用的是

Wi n 3 2重叠I / O机制，第4章还会对这个问题进行深入的讲解。在默认情况下， R e a d F i l e操作会

处于暂停状态，直到有数据可以读入为止。重叠 I / O只能在Windows NT和Windows 2000上完

成；如果使用的操作系统是Windows 95或Windows 98，那么应将该参数设为 N U L L。在程序

清单3 - 1中，我们进一步阐释了如何编写一个简单的邮槽服务器应用。

程序清单3-1   服务器邮槽示例
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3.2.2   邮槽客户机的详情

要想实现一个客户机，需要开发一个应用程序，对一个现有的邮槽进行引用和写入。下

述步骤解释了如何编写一个基本的客户机应用：

1) 使用C r e a t e F i l e这个A P I函数，针对想向其传送数据的邮槽，打开指向它的一个引用句

柄。

2) 调用Wr i t e F i l e这个A P I函数，向邮槽写入数据。

3) 完成了数据的写入后，用C l o s e H a n d l e这个A P I函数，关闭打开的邮槽句柄。

如前所述，采用一种“无连接”的形式，邮槽客户机同邮槽服务器通信。客户机打开指

向邮槽的一个引用句柄时，实际并不建立同邮槽服务器的一个连接。要想对一个邮槽进行引

用，需要使用C r e a t e F i l e这个A P I调用。对它的定义如下：

l p F i l e N a m e参数用于描述一个或多个邮槽，我们可用本章早些时候介绍的邮槽命名格式，

向其写入数据。在表 3 - 2中，我们更深入地总结了邮槽的命名规范。 d w D e s i r e d A c c e s s参数必须

设为G E N E R I C _ W R I T E，因为客户机只能向服务器写入数据。 d w S h a r e M o d e参数必须设为

F I L E _ S H A R E _ R E A D，允许服务器在邮槽上打开和进行读操作。 l p S e c u r i t y A t t r i b u t e s参数对于

邮槽不会有什么效果，应将其设为N U L L。d w C r e a t i o n D i s p o s i t i o n标志应设为O P E N _ E X I S T I N G。

若一台机器既是客户机，也是服务器，这一设置便显得尤其重要—如果服务器没有创建邮

槽，对A P I函数C r e a t e F i l e的调用便会失败。如果服务器在远程工作，那么。d w C r e a t i o n D i s p o s i t i o n
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表3-2   邮槽名字类型

名字格式 说 明

\ \ . \ m a i l s l o t \ n a m e 标定同一台机器上的一个本地邮槽

\ \ s e r v e r n a m e \ m a i l s l o t \ n a m e 标定名为s e r v e r n a m e的一个远程邮槽服务器

\ \ d o m a i n n a m e \ m a i l s l o t \ n a m e 标定在指定的 d o m a i n（域）内，使用特定 n a m e（名字）的所有邮槽

\ \ * \ m a i l s l o t \ n a m e 标定系统主域内，标定特定 n a m e（名字）的所有邮槽



参数便没什么意义 d w F l a g s A n d A t t r i b u t e s参数应定义成 F I L E _ AT T R I B U T E _ N O R M A L。

h Te m p l a t e F i l e参数应设为N U L L。

成功创建一个句柄后，便可开始向邮槽写入数据。请记住，作为客户机，只能将数据写

入邮槽。这可以用Wi n 3 2函数Wr i t e F i l e来做到，定义如下：

其中，h F i l e参数是由C r e a t e F i l e返回的一个引用句柄。 l p B u ff e r和n N u m b e r O f B y t e s To Wr i t e

参数决定了有多少字节从客户机发向服务器。一条消息的最大长度为 6 4 K B。�如果当初是用一

个域或星号（*）格式来创建邮槽句柄，那么在Windows NT和Windows 2000中，消息的长度

限制在4 2 4字节之内；而在Windows 95和Windows 98中，限制在6 4 K B之内。如客户机试图发

送的消息超出了这一长度限制， Wr i t e F i l e函数会便失败，而且 G e t L a s t E r r o r函数会返回

E R R O R _ B A D _ N E T PAT H错误。之所以会出现这一情况，是由于需要以广播数据报的形式，

把消息发送给网络中的所有服务器。 l p N u m b e r O f B y t e s Wr i t t e n参数返回的是当Wr i t e F i l e操作完

成后，传给服务器的实际字节数量。

通过l p O v e r l a p p e d参数，我们可采用异步形式，将数据写入一个邮槽。由于邮槽最大的特

点便是“无连接”的数据传输，所以 Wr i t e F i l e函数不会在 I / O调用的时候暂停等候。在客户机

上，这个参数应设为 N U L L。在程序清单 3 - 2中，我们进一步阐述了如何编写一个简单的邮槽

客户端应用。

程序清单3-2   客户机邮槽实例
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3.3   其他邮槽API

对邮槽服务器应用来说，它可使用另外两个 A P I函数同邮槽打交道： G e t M a i l s l o t I n f o和

S e t M a i l s l o t I n f o。其中，一旦邮槽上有消息可以传递， G e t M a i l s l o t I n f o函数便可负责获取消息

的长度信息。利用这个函数，程序可针对长度不定的进入消息，动态地调节其缓冲区。

G e t M a i l s l o t I n f o函数亦可用来对进入数据进行“轮询”。对G e t M a i l s l o t I n f o函数的定义如下：

其中，h M a i l s l o t参数指定自CreateMailslot API调用返回的一个邮槽。 l p M a x M e s s a g e S i z e

参数设置可将多大的一条消息写入邮槽（以字节为单位）。l p N e x t S i z e参数则以字节为单位，

指出下一条消息的长度。 G e t M a i l s l o t I n f o可能会返回一个M A I L S L O T _ N O _ M E S S A G E值，指

出在邮槽之上，目前没有等待接收的消息。利用这个参数，服务器便可在邮槽上轮询（不断

地查询）是否有进入的消息，防止应用程序在 R e a d F i l e函数调用过程中“凝结”，傻乎乎地一

直等候下去。然而，用这种方式对数据进行轮询并不是一种很好的编程习惯。因为应用程序

会连续不停地消耗宝贵的 C P U资源，以检查进入的数据—即使根本没有需要处理的消息。

这样一来，便会降低系统的总体性能。如果想防止 R e a d F i l e“凝结”或暂停执行，建立你使用

Wi n 3 2的重叠 I / O。l p M e s s a g e C o u n t参数指定一个缓冲区，用于接收等候读入的消息的总量。

l p R e a d Ti m e o u t参数则指定了另一个缓冲区，它以毫秒为单位，返回了一次读操作最多能等候

多久的时间，让一条消息写入邮槽。

S e t M a i l s l o t I n f o函数用于设置一个邮槽的超时值。超过这个时间，读操作便不再等候进入

消息。因此，应用程序完全有能力将读操作从“凝结”状态转变成“非凝结”状态；或者相

反。对S e t M a i l s l o t I n f o的定义如下：
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b M a i l s l o t参数指定一个自CreateMailslot API调用返回的邮槽。 l R e a d Ti m e o u t参数以毫秒

为单位，指定一次读操作等候一条消息写入邮槽的最长时间。若将其设为 0，在不存在消息的

前提下，读操作便会立即返回；若设为 M A I L S L O T _ WA I T _ F O R E V E R，读操作便会永远等待

下去。

3.4   平台和性能问题

在Windows 95（含O S R 2）和Windows 98（含第二版）这两种平台上，邮槽存在着一些必

须引起我们警惕的限制：“8 . 3字符名字限制”、不能取消“凝结”的 I / O请求；以及由于超时引

起的内存废弃。

3.4.1   8.3字符名字限制

Windows 95和Windows 98不声不响地将邮槽名字限制在 8 . 3字符格式的范围之内。这样一

来，有时候就会造成Windows 95/98和Windows NT/2000之间的“不和”。举个例子来说，假定

我们用\ \ . \ M a i l s l o t \ M y m a i l s l o t这个名字来创建或打开一个邮槽，Windows 95实际会以\ \ . \ M a i l s l o t \

M y m a i l s l的形式，来创建及引用邮槽。尽管会发生名字被截短的现象， C r e a t e M a i l s l o t和

C r e a t e F i l e函数执行仍会成功完成。然而，假如一条消息从 Windows 2000发给Windows 95—

或者相反，便无法收到这条消息，因为邮槽的名字并不相符。假如客户机和服务器均在

Windows 95机器上运行，则不会出现这种问题—名字在客户机和服务器上都会被截短。要

想防范这种互不兼容的问题，一定要将邮槽的名字限制在 8个字符或者更短。

3.4.2   不能取消“凝结”的I/O请求

Windows 95和Windows 98在取消暂停或“凝结”的 I / O请求时，也会出现问题。邮槽服务

器用R e a d F i l e函数来接收数据。假如用 M A I L S L O T _ WA I T _ P O R E V E R标志创建了一个邮槽，

读请求便会一直等待下去，直到有数据可用为止。假如在一个R e a d F i l e请求尚未完成的前提下，

服务器应用突然中止运行，应用程序便会被永远地“挂起”，或者“凝结”。要想取消，唯一

的办法就是重新启动Wi n d o w s。为解决这个问题，可让服务器在单独一个线程中，打开一个

句柄，令其指向自己的邮槽。并发送数据，以终止处于暂停状态的读操作。在程序清单 3 - 3中，

我们详细阐述了这一方案。

程序清单3-3   修订过的邮槽服务器
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3.4.3   超时引起的内存废弃

对于Windows 95和Windows 98来说，值得注意的最后一个问题便是内存空间的“废弃”，

或者说内存空间产生了“漏洞”。在邮槽上使用超时设定时，便有可能出现这一现象。假如用

C r e a t e M a i l s l o t函数创建一个邮槽，同时将超时时间设为大于 0的一个值，那么一旦超过这一时

间，R e a d F i l e函数便会造成内存空间的废弃， �生成所谓的“内存漏洞”。同时，函数会返回

FA L S E。经过多次R e a d F i l e函数调用之后，系统就会变得极不稳定，以后超时的 R e a d F i l e调用

会开始返回T R U E。因此，系统不能再执行其他M S - D O S程序。为解决这个问题，请将超时值

设为0或者M A I L S L O T _ WA I T _ F O R E V E R。这样便可禁止应用程序使用超时机制，从而避免

了实际产生的内存“漏洞”。

在微软知识库中，描述了下述问题，以及它们存在的限制。这个知识库是完全公开的，

网上地址在h t t p : � / / s u p p o r t . m i c r o s o f t . c o m / s u p p o r t / s e a r c h。这里只对相关的主题进行简单介绍：

■ Q 1 3 9 7 1 5：R e a d F i l e为邮槽返回错误的“错误代码”
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假如服务器用 C r e a t e M a i l s l o t打开一个邮槽，指定一个超时，然后用 R e a d F i l e接收数据，

那么假如没有数据可用（可以读取），R e a d F i l e便会失败。此时用G e t L a s t E r r o r函数会返回一个

错误代码5（拒绝访问）。

■ Q 1 9 2 2 7 6：G e t M a i l s l o t I n f o返回不正确 l p N e x t S i z e值

如果在Windows 95 OEM Service Release 2（O S R 2）或Windows 98中调用A P I函数

G e t M a i l s l o t I n f o，同时没有安装一个网络客户机组件，那么对 l p N e x t S i z e参数来说，便会通过

它接收到一个不确切的值（通常有百万之大），或者接收到一个负数。如再次调用该函数，则

往往会恢复正常，返回正确的值。

■ Q 1 7 0 5 8 1：在Wi n 9 5中创建的邮槽只允许4 0 9 3个字节的消息

如调用Wr i t e F i l e这个A P I函数，将多于4 0 9 3个字节的数据写入已在Windows 95工作站上创

建好的一个邮槽，操作便会失败。

■ Q 1 3 1 4 9 3：C r e a t e F i l e和邮槽的问题

在A P I函数C r e a t e F i l e的用户文档说明中，错误描述了在打开一个邮槽的客户机那一端时，

C r e a t e F i l e可能返回的值。

3.5   小结

本章讲解了邮槽（M a i l s l o t）网络编程技术。利用这一技术，应用程序可以在 Wi n d o w s重

定向器的帮助下，实现简单的单向进程间数据通信。对邮槽来说，它最有价值的一项功能便

是通过网络，将一条消息广播给一台或多台计算机。然而，邮槽并未提供对数据可靠传输的

保障。假如希望用Wi n d o w s重定向器实现“可靠”的数据通信，请考虑使用命名管道，这是

下一章的主题！
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第4章 命 名 管 道

“命名管道”或“命名管线”（Named Pipes）是一种简单的进程间通信（ I P C）机制，

Microsoft Windows NT，Windows 2000、Windows 95以及Windows 98均提供了对它的支持

（但不包括Windows CE）。命名管道可在同一台计算机的不同进程之间，或在跨越一个网络的

不同计算机的不同进程之间，支持可靠的、单向或双向的数据通信。用命名管道来设计应用

程序实际非常简单，并不需要事先深入掌握基层网络传送协议（如 T C P / I P或I P X）的知识。这

是由于命名管道利用了微软网络提供者（M S N P）重定向器，通过一个网络，在各进程间建立

通信。这样一来，应用程序便不必关心网络协议的细节。之所以要用命名管道作为自己的网

络通信方案，一项重要的原因是它们充分利用了 Windows NT及Windows 2000内建的安全特

性。

这里有一个可采纳命令管道的例子。假定我们要开发一个数据管理系统，只允许一个指

定的用户组进行操作。想像在自己的办公室中，有一部计算机，其中保存着公司的秘密。我

们要求只有公司的管理人员，才能访问及处理这些秘密。假定在自己的工作站机器上，公司

内的每名员工都可看到网络上的这台计算机。然而，我们并不希望普通员工取得对机密材料

的访问权。在这种情况下，命名管道可发挥出很好的作用，因为我们可开发一个服务器应用

程序，令其以来自客户机的请求为准，对公司的秘密进行安全操作。服务器可将客户访问限

制在管理人员身上，用Windows NT或新版Windows 2000自带的安全机制，便可非常轻松地做

到这一点。

在此要记住的一个重点是，将命名管道作为一种网络编程方案使用时，它实际上建立一

个简单的客户机／服务器数据通信体系，可在其中可靠地传输数据。本章将介绍如何来开发

一个命名管道客户机及服务器应用。首先要解释的是命名管道的命名规范（约定），然后介绍

基本的管道类型。随后，将向大家展示如何实现一个简单的服务器应用。然后以它为基础，

深入探讨高级的服务器编程技术。接下来，讲解如何开发一个简单的客户机应用。到本章末，

我们会对命名管道已知的所有问题及限制进行总结。

4.1   命名管道的实施细节

命令管道是围绕Wi n d o w s文件系统设计的一种机制，采用“命名管道文件系统”（N a m e d

Pipe File System, NPFS）接口。因此，客户机和服务器应用可利用标准的 Wi n 3 2文件系统A P I

函数（如R e a d F i l e和Wr i t e F i l e）来进行数据的收发。通过这些 A P I函数，应用程序便可直接利

用Wi n 3 2文件系统命名规范，以及Windows NT/Windows 2000文件系统的安全机制。N P F S依

赖于M S N P重定向器在网上进行命名管道数据的发送和接收。这样一来，便可实现接口的“与

协议无关”特性：若在自己开发的应用程序中使用命名管道在网上不同的进程间建立通信，

程序员不必关心基层网络传送协议（如 T C P和I P X等等）的细节。对 N P F S来说，命名管道是

用“通用命名规范”（U N C）来标识的。在第 2章，我们已比较深入地探讨了 U N C、Wi n d o w s

重定向器以及安全机制。



4.1.1   命名管道命名规范

命名管道的标识是采用U N C格式进行的：

\ \ s e r v e r \ P i p e \ [ p a t h ] n a m e

上述字串可分为三部分来观看： \ \ s e r v e r、\ P i p e和\ [ p a t h ] n a m e。第一部分 \ \ s e r v e r指定一个

服务器的名字。命名管道便是在那个服务器上创建的，而且要由它对进入的连接请求进行

“监听”。第二部分 \ P i p e是一个不可变化的“硬编码”字串（必须原样照录，但不用区分大小

写），用于指出该文件从属于 N P F S。而第三部分 \ [ p a t h ] n a m e则使应用程序可以“唯一”定义

及标定一个命名管道的名字，而且可在这里设置多级目录。举个例子来说，下述字串均是合

法的命名管道名字：

\ \ m y s e r v e r \ P I P E \ m y p i p e

\ \ Te s t s e r v e r \ p i p e \ c o o l d i r e c t o r y \ f u n t e s t \ j i m

\ \ . \ P i p e \ E a s y n a m e d p i p e

注意就服务器字串这一部分来说（第一部分），既可表达为一个小数点（ .），亦可表达为

一个实际的服务器名字。

4.1.2   字节模式及消息模式

命名管道提供了两种基本通信模式：字节模式和消息模式。在字节模式中，消息以一个

连续的字节流的形式，在客户机与服务器之间流动。这意味着，对客户机应用和服务器应用

来说，在任何一个特定的时间段内，它们不能准确知道有多少字节从管道中读入或者写入管

道。因此，在一方写入某个数量的字节，并不表示在另一方会读出等量的字节。这样一来，

客户机和服务器在传输数据的时候，便不必关心数据的内容。而在消息模式中，客户机和服

务器则通过一系列不连续的数据单位，进行数据的收发。每次在管道上发出了一条消息后，

它必须作为一条完整的消息读入。在图 4 - 1中，我们对这两种管道模式进行了总结。

图4-1   字节模式和消息模式

4.1.3   应用程序的编译

用Microsoft Visual C++构建一个命名管道或服务器应用程序时，必须在自己的程序文件

中加入Wi n b a s e . h这个头文件。但假如你的应用程序已经包括了 Wi n d o w s . h—大多数情况下
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都会如此，便可将Wi n b a s e . h忽略。此外，你的程序还需负责建立与 K e r n e l 3 2 . l i b的链接关系，

后者通常是用Visual C++的链接器标志来配置的。

4.1.4   错误代码

开发命名管道客户机和服务器应用时，所有Win32 API函数（C r e a t e F i l e和C r e a t e N a m e d P i p e

除外）都会在调用失败的前提下返回 0值。 C r e a t e F i l e和C r e a t e N a m e d P i p e返回的则是

I N VA L I D _ H A N D L E _ VA L U E。若这两个函数中任何一个调用失败，应用程序会调用

G e t L a s t E r r o r函数，取得与这一次失败有关的特定信息。在 Wi n e r r o r. h这个头文件中，以及在

本书附录C中，均提供了完整的错误代码清单。

4.2   客户机与服务器的基础

命名管道最大的特点便是建立一个简单的客户机／服务器程序设计体系。在这个体系结

构中，在客户机与服务器之间，数据既可单向传递，亦可双向流动。这一点相当重要，因为

我们可以自由地收发数据，无论应用程序是一个客户机还是一个服务器。对命名管道服务器

和客户机来说，两者最大的区别在于：服务器是唯一一个有权创建命名管道的进程，也只有

它才能接受管道客户机的连接请求。对一个客户机应用来说，它只能同一个现成的命名管道

服务器建立连接。在客户机应用和服务器应用之间，一旦建好连接，两个进程都能对标准的

Wi n 3 2函数，在管道上进行数据的读取与写入。这些函数包括 R e a d F i l e和Wr i t e F i l e等等。要注

意的是，命名管道服务器应用只能在 Windows NT或Windows 2000上工作——Windows 95和

Windows 98不允许应用程序创建命名管道！正是由于存在这一限制，我们无法在两台

Windows 95或Windows 98计算机之间直接建立通信。然而，Windows 95和Windows 98客户机

可建立与Windows NT及Windows 2000计算机的正常连接。

4.2.1   服务器的细节

要想实现一个命名管道服务器，要求必须开发一个应用程序，通过它创建命名管道的一

个或多个“实例”，再由客户机进行访问。对服务器来说，管道实例实际就是一个句柄，用于

从本地或远程客户机应用接受一个连接请求。按下述步骤行事，便可写出一个最基本的服务

器应用：

1) 使用A P I函数C r e a t e N a m e d P i p e，创建一个命名管道实例句柄。

2) 使用A P I函数C o n n e c t N a m e d P i p e，在命名管道实例上监听客户机连接请求。

3) 分别使用R e a d F i l e和Wr i t e F i l e这两个A P I函数，从客户机接收数据，或将数据发给客户

机。

4) 使用A P I函数D i s c o n n e c t N a m e d P i p e，关闭命名管道连接。

5) 使用A P I函数C l o s e H a n d l e，关闭命名管道实例句柄。

首先，我们的服务器进程需要使用 C r e a t e N a m e d P i p e这个A P I调用，创建一个命名管道实

例。该调用的定义如下：
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第一个参数是 l p N a m e，用于指定一个命名管道的名字。这个名字采用遵守下述 U N C格

式：

注意服务器的名字在此是用一个小数点表示的。换言之，它对应于本地机器（本机）。注

意不可在一台远程计算机上创建命名管道。参数的 [ p a t h ] n a m e部分必须指定一个独一无二的名

字。它可以是一个单独的文件名，亦可在文件名前面加上完整的目录路径。

d w O p e n M o d e参数用于指示一个管道创建好之后，它的传输方向、 I / O控制以及安全模式。

在表4 - 1中，我们总结了可以选用的所有标志设定。创建一个管道时，需要将这些标志通过

O R（或）运算组合到一起。

其中， P I P E _ A C C E S S _标志决定了在客户机与服务器之间，数据在管道上的流动方向。

可用P I P E _ A C C E S S _ D U P L E X标志以双向传输方式打开一个管道。也就是说，在客户机与服

务器之间，数据可以双向传输。除此以外，亦可使用 P I P E _ A C C E S S _ I N B O U N D或者

P I P E _ A C C E S S _ O U T B O U N D标志， �以单向传输方式打开一个管道。也就是说，数据只能从

客户机传向服务器，或从服务器传向客户机。图 4 - 2向大家进一步阐述了标志组合的情况，指

出数据在客户机与服务器之间如何流动。

表4-1   命名管道打开模式标志

打开模式 标 志 说 明

双向 P I P E _ A C C E S S _ D U P L E X 双向式管道：服务器和客户机进程都能在管道上读

写数据

P I P E _ A C C E S S _ O U T B O U N D 数据在管道中只能从服务器朝客户机流动

P I P E _ A C C E S S _ I N B O U N D 数据在管道中只能从客户机朝服务器流动

I / O控制 F I L E _ F L A G _ W R I T E _ T H R O U G H 只适用于字节模式下的管道。对那些用来向命名管

道写入数据的函数来说，除非写入的数据通过网络传

送出去，而且进入远程计算机的管道缓冲区内，否则

不会返回

F I L E _ F L A G _ O V E R L A P P E D 允许执行读、写和连接操作的函数使用重叠式 I / O

安全模式 W R I T E _ D A C 应用程序可对命名管道的D A C L进行写操作

A C C E S S _ S Y S T E M _ S E C U R I T Y 应用程序可对命名管道的 S A C L进行写操作

W R I T E _ O W N E R 应用程序可对命名管道的“所有人”及“组” S I D，

进行写操作

接下去的一系列 d w O p e n M o d e标志用于从服务器的角度出发，对一个命名管道的 I / O行为

加以控制。F I L E _ F L A G _ W R I T E _ T H R O U G H标志控制着写操作，除非写入的数据通过网络实

际传送出去，而且进入远程计算机的管道缓冲区，否则负责数据写入的函数不会返回。要注

意的是，该标志只对字节模式下的命名管道有用。此时，客户机和服务器分别位于不同的计

算机上。F I L E _ F L A G _ O V E R L A P P E D标志则允许执行读、写和连接操作的函数立即返回，即

使那个函数可能会花较长的时间来完成操作。本章稍后设计一个高级的服务器程序时，还会

对这种重叠式的 I / O进行深入探讨。
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图4-2   模式标志以及数据流向

在表4 - 1中，最后一组d w O p e n M o d e标志负责控制服务器访问安全描述符的能力，那些安全

描述符是由命名管道创建的。一个管道建好之后，假如应用程序需要修改或更新管道的安全描

述符，便应将这些标志相应地设为“允许访问”。其中，W R I T E _ D A C标志使我们的程序能够更

新管道的授权访问控制列表（D A C L）；而A C C E S S _ S Y S T E M _ S E C U R I T Y允许访问管道的系统

访问控制列表（S A C L）；最后，W R I T E _ O W N E R标志允许我们更改管道的所有人及组安全 I D

（S I D）。例如，对于已拥有管道访问权的一名用户，假定我们现在打算拒绝他的访问，便可使

用安全A P I函数，修改管道的D A C L。在本书第2章，我们已详细讨论了D A C L、S A C L以及S I D。

在C r e a t e N a m e d P i p e这个A P I调用中，它的d w P i p e M o d e参数指定了一个管道的读、写以及等待

模式。在表4 - 2中，我们对可以选用的所有模式标志进行了总结。实际使用时，需要从每种模式类

别中拿出一个标志，再将它们通过O R（或）运算合并到一起。假如当初使用P I P E _ R E A D M O D E _

BYTE | PIPE_TYPE_BYTE模式标志，以“面向字节”的形式来打开一个管道，那么数据只能

以“字节流”的形式，在管道上进行读取和写入。也就是说，在管道上进行数据的读写时，不

必保证读和写操作一一对应关系—因为数据并不包含任何消息边界。举个例子来说，假设一

个发送者向管道写入5 0 0个字节，那么作为接收者，或许希望一次只读入 1 0 0字节，直到收到所

有数据为止。要想为消息建立明确的边界，对各条消息加以区分，便需事先将管道置为“面向

消息”的模式，这是用PIPE_READMODE_MESSAGE | PIPE_TYPE_MESSAGE标志来做到的。

处在这种模式下，每一次读必须有一次写与之对应！例如，假定发送者向管道写入 5 0 0字节的

一条消息，那么在接收数据时，接收者必须为R e a d F i l e函数提供一个5 0 0字节甚或更大的缓冲区。

假如接收者没有这样做，R e a d F i l e函数调用便会失败，并返回 E R R O R _ M O R E _ D ATA错误。亦

可将P I P E _ T Y P E _ M E S S A G E和P I P E _ R E A D M O R E _ B Y T E组合使用，允许发送者以消息形式向

管道写入数据，同时让接收者一次可以读取任意数量的字节。在数据流中，消息的定界符会被

忽略。然而，千万不可混合使用 P I P E _ T Y P E _ B Y T E标志以及P I P E _ R E A D M O R E _ M E S S A G E标

志。如果这样做，会造成 C r e a t e N a m e d P i p e函数调用失败，并返回一个 E R R O R _ I N VA L I D _

PA R A M E T E R（参数无效）错误。这是由于数据以字节形式写入管道时， I / O流中不存在消息定

界符的缘故。 P I P E _ WA I T或P I P E _ N O WA I T标志亦可同读与写模式标志组合使用。其中，

P I P E _ WA I T标志用于将管道置为“锁定”或“等待”模式，而 P I P E _ N O WA I T标志将管道置为

“非锁定”或“不等待”模式。在锁定模式中，像 R e a d F i l e这样的 I / O（输入／输出）操作会暂
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停，直至I / O请求完成。假如不指定任何标志，这也是一种默认的行为。而使用非锁定模式标志

（P I P E _ N O WA I T），I / O操作无论如何都会立即返回。然而，在Wi n 3 2应用程序中，不可用它来

实现异步形式的I / O。之所以提供了这个标志，只是为了保证与早期Microsoft LAN Manager 2.0

应用的向后兼容。使用R e a d F i l e和Wr i t e F i l e函数，应用程序可通过Wi n 3 2重叠式I / O，来实现异

步I / O。本章后面还会对此详述。

表4-2   命名管道的读写模式标志

模 式 标 志 说 明

写 P I P E _ T Y P E _ B Y T E 数据以字节流的形式，写入管道

P I P E _ T Y P E _ M E S S A G E 数据以消息流的形式，写入管道

读 P I P E _ R E A D M O D E _ B Y T E 数据以字节流的形式，从管道中读入

P I P E _ R E A D M O D E _ M E S S A G E 数据以消息流的形式，从管道中读入

等待 P I P E _ WA I T 允许“锁定”模式

P I P E _ N O WA I T 允许“非锁定”模式

注意 PIPE_NOWAIT标志现已废弃不用，务必不要在Win32环境中用它来实现异步I/O。

它之所以仍在本书出现，只是为了保证与早期的Microsoft LAN Manager 2.0软件的“向

后兼容”。

n M a x I n s t a n c e s参数指定对一个命名管道来说，最多可创建多少个实例或管道句柄。所谓

管道的“实例”，其实就是从本地或远程客户机应用到创建那个命名管道的服务器应用程序的

一个连接。在此可接受的取值范围在 1到P I P E _ U N L I M I T E D _ I N S TA N C E S（无限实例）之间。

例如，假定我们想设计一个服务器应用，令其一次最多只为五个客户连接提供服务，那么该

参数便应设为 5。假如将该参数设为 P I P E _ U N L I M I T E D _ I N S TA N C E S，管道实例的数量便基

本上是“无限”的，当然，仍然要受可用的系统资源的限制。

C r e a t e N a m e d P i p e函数的n O u t B u ff e r S i z e和n I n B u ff e r S i z e参数分别指定了为内部输入及输出

缓冲区长度保留的字节数量。每次创建一个命名管道实例时，都会动态决定这些长度。系统

会使用未分页的内存池（由操作系统使用的物理内存）来设置“进入”以及（或者）外出”

缓冲区。指定的缓冲区长度应当合理。首先不能过大，不至于将未分页的内存池都用光了。

但另一方面，也不应过小，造成没有足够的空间来满足标准 I / O请求的需要。假如应用程序试

图写入的数据量大于指定的缓冲区长度，系统就会自己试着扩充缓冲区，用未分页的内存池

来装下数据。在实际使用中，应用程序应将这些内部缓冲区的长度设为一个合适的值，使之

与调用R e a d F i l e和Wr i t e F i l e时的发送／接收缓冲区大小相符。

n D e f a u l t Ti m e O u t参数用于指定默认的超时时间（客户机等待同一个命令管道建立连接的

最长时间），以毫秒为单位。注意这一设置只对特定的客户机应用才会产生影响—该应用通

过Wa i t N a m e P i p e函数，判断在什么时候，可用一个命名管道的实例来接受连接。本章稍后，

在开发一个命名管道客户机应用时，还会更深入地讲述这一概念。

l p S e c u r i t y A t t r i b u t e s参数允许应用程序为命名管道指定一个安全描述符，并决定一个子进

程是否能够继承新建的句柄。假如将该参数设为 N U L L（空），命名管道便会获得一个默认的

安全描述符，同时句柄不可继承。默认的安全描述符允许命名管道拥有与创建它的进程相同的

安全限制以及访问控制—与第2章讲述的 Windows NT及Windows 2000安全模型相符。使用

某些安全A P I函数，我们可在一个 S E C U R I T Y _ D E S C R I P TO R结构中为特定的用户及用户组设
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置访问权限，从而向一个管道施加访问控制的限制。假如服务器希望打开对任何客户机的访问

权限，那么应该为S E C U R I T Y _ D E S C R I P TO R结构分配一个空的授权访问控制列表（D A C L）。

从C r e a t e N a m e d P i p e调用成功接收到一个句柄之后（亦即一个管道实例），便必须等待来

自一个命名管道客户机的连接。可使用 C o n n e c t N a m e d P i p e这个A P I函数，来建立这个连接。

该函数的定义如下：

其中， h N a m e d P i p e参数指定自 C r e a t e N a m e d P i p e调用返回的一个有效管道实例句柄。

l p O v e r l a p p e d参数则使这个A P I函数能以异步方式工作，或者说能将它置为“非锁定”模式，

前提是当初使用 F I L E _ F L A G _ O V E R L A P P E D标志来创建管道。这正是大家所熟知的 Wi n 3 2重

叠式I / O。假如将该参数设为N U L L，C o n n e c t N a m e d P i p e便会暂时进入“锁定”或“等候”状

态，直到客户机建立了同服务器的连接。至于重叠式 I / O进一步的情况，还会在本章后面讲到

如何创建一个更高级的命名管道服务器时讨论。

一个命名管道客户机成功建立了与服务器的连接之后，C o n n e c t N a m e d P i p e这个A P I调用便会

结束。随后，服务器可用Wr i t e F i l e函数，向客户机自由地发送数据；或者使用R e a d F i l e函数，从

客户机那里接收数据。服务器完成了与一个客户机的通信之后，便应调用D i s c o n n c t N a m e d P i p e函

数，以关闭此次通信会话。在程序清单 4 - 1中，我们向大家展示了如何编写一个简单的服务器

应用，令其与客户机通信。

程序清单4-1   简单的命名管道服务器
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如何构建空的授权访问控制列表（NULL DACL）

在Windows NT或Windows 2000操作系统中，应用程序使用Win32 API函数创建诸如文件

及命名管道这样的、要求安全保护的对象时，操作系统会赋予应用程序设置访问控制列表的

权力，这是通过指定一个SECURITY_ATTRIBUTES结构来进行的。该结构的定义如下：

其中，l p S e c u r i t y D e s c r i p t o r字段用于在一个S E C U R I T Y _ D E S C R I P TO R（安全描述符）

结构中，为一个对象设定访问权限。在 S E C U R I T Y _ D E S C R I P TO R结构中，包含了一个

D A C L字段，它定义了哪些用户和用户组有权访问对象。假如将该字段设为 N U L L，那么

任何用户及用户组均能访问我们的资源。

要注意的是，应用程序不能直接访问一个 S E C U R I T Y _ D E S C R I P TO R结构，必须通过

相关的Wi n 3 2安全A P I函数来进行。如果想为S E C U R I T Y _ D E S C R I P TO R结构分配一个空的

D A C L，便需采取下述操作：

1) 创建并初始化一个S E C U R I T Y _ D E S C R I P TO R结构，这是用A P I函数I n i t i a l i z e S e c u r i t y

D e s c r i p t o r来进行的。

2) 为 S E C U R I T Y _ D E S C R I P TO R结构分配一个空的D A C L，这是用 A P I函数

S e t S e c u r i t y D e s c r i p t o r D a c l来进行的。

成功建立一个新的 S E C U R I T Y _ D E S C R I P TO R结构后，必须将其分配给一个

S E C U R I T Y _ AT T R I B U T E S结构。到这时为止，我们便已作好了准备，可开始调用像

C r e a t e N a m e d P i p e这样的Wi n 3 2函数，同时使用新建的S E C U R I T Y _ AT T R I B U T E S结构，其中包含

了一个空的D A C L。下述代码片断向大家展示了如何调用必要的安全A P I函数，来做到这一点：
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4.2.2   高级服务器的细节

在前面的程序清单 4 - 1中，我们展示了如何设计一个命名管道服务器应用，令其只负责对

一个管道实例的控制。所有A P I调用都采用同步模式工作。在这种模式下，每个调用都会一直

等到I / O请求完成，才会返回。命名管道服务器也能拥有多个管道实例，所以客户机能够建立

同服务器的两个或更多的连接；管道实例的数量要受到 C r e a t e N a m e d P i p e这个A P I调用之

n M a x I n s t a n c e s参数指定的数字的限制。要想同时控制不止一个的管道实例，服务器必须考虑

使用多个线程，或者使用异步Win32 I/O机制（比如重叠式 I / O以及完成端口等），分别为每个

管道实例提供服务。采用异步 I / O机制，服务器可从单独一个应用程序线程中，同时为所有管

道实例提供服务。在此，我们将解释如何使用线程以及重叠式 I / O，来开发更高级的服务器应

用。要想了解如何将“完成端口”应用于Wi n d o w s套接字，请参考本书第8章。

1 . 线程

要想开发一个高级服务器，令其使用线程，同时支持多个管道实例，整个过程是非常简

单的。我们要做的唯一事情便是为每个管道实例都创建一个线程，并用前面（介绍简单服务

器的开发时）讨论过的技术，为每个实例提供服务。在程序清单 4 - 2中，我们阐述了如何让一

个服务器应用同时为五个管道实例提供服务。这个应用程序实际也是一个“反射”或“回应”

（E c h o）服务器，可从客户机读取数据，并将数据原封不动地回送给客户机。

程序清单4-2   在Wi n 3 2环境中使用线程技术开发的高级命名管道服务器
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要想使自己的服务器应用能够同时控制五个管道实例，首先要调用 A P I函数C r e a t e T h r e a d

（创建线程）。可令C r e a t e T h r e a d同时启动五个执行线程，每个都负责执行一个 P i p e I n s t a n c e P r o c

函数（五个同时执行）。P i p e I n s t a n c e P r o c函数的工作原理和程序清单4 - 1展示的那个基本服务器

应用大致相同，只是它会调用D i s c o n n e c t N a m e d P i p e这个A P I函数，来重复使用一个命名管道句

柄。该函数会关闭客户机同服务器的会话。应用程序调用了 D i s c o n n e c t N a m e d P i p e后，便可腾

出手来，使用同样的管道实例句柄，调用C o n n e c t N a m e P i p e函数，为另一个客户提供服务。

2. 重叠式I / O

重叠式I / O是一种特殊的输入／输出机制，允许Win32 API函数（如R e a d F i l e和Wr i t e F i l e）在发

出I / O请求之后，以异步方式工作。具体的工作原理是：向这些A P I函数传递一个O V E R L A P P E D

（重叠式）结构，然后使用 A P I函数G e t O v e r l a p p e d R e s u l t，从原来那个O V E R L A P P E D结构中，

取得一次 I / O请求的结果。如果在使用重叠式结构的前提下，调用一个 Win32 API函数，那么

调用无论如何都会立即返回！

要想通过重叠 I / O机制， �开发一个高级的命名服务器，令其同时负责对多个命名管道实例

的管理，首先需要调用 C r e a t e N a m e d P i p e函数，同时将它的 n M a x I n s t a n c e s参数设为大于1的一

个值。此外，还必须将d w O p e n M o d e标志设为F I L E _ F L A G _ O V E R L A P P E D。在程序清单4 - 3中，
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我们展示了具体如何开发这样的一个高级命名管道服务器。注意该应用实际是一个“反射”

或“回应”服务器，用于从客户机读取数据，并将其原封不动地打回。

程序清单4-3   使用Wi n 3 2重叠式I / O技术开发的高级命名管道服务器
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服务器应用要想同时为五个管道实例提供服务，必须调用五次 C r e a t e N a m e d P i p e函数，取

得每个管道的实例句柄。服务器取得所有实例句柄后，便需针对每个管道，使用一个重叠式

I / O结构，以异步方式调用五次 C o n n e c t N a m e d P i p e函数，开始对客户机连接请求的“监听”。

客户机建好与服务器的连接后，所有 I / O都会以异步方式进行处理。若客户机断开连接，服务

器便会先调用D i s c o n n e c t N a m e d P i p e函数，再重新执行一个C o n n e c t N a m e d P i p e调用，实现每一

个管道实例句柄的重复利用。

3. 安全模拟

之所以会选择命名管道作为自己的网络编程方案，一个最好的理由便是它们依赖于

Windows NT及Windows 2000的安全机制，在客户机试图建立同服务器的连接时，实现对访问

的控制。Windows NT和Windows 2000安全机制具有“模拟”能力，允许一个命名管道服务器

应用在客户机的安全环境中执行。执行一个命名管道服务器应用时，它通常会在用于启动该

应用的那个进程的安全环境许可级别上工作。例如，假如拥有管理员权限的某人启动了一个

命名管道服务器，服务器便有权访问Windows NT或Windows 2000系统上的几乎任何资源。此

时，假如在C r e a t e N a m e d P i p e中指定的S E C U R I T Y _ D E S C R I P TO R结构允许所有用户访问这个

命名管道，就会埋下极大的安全隐患。

若服务器用 C o n n e c t N a m e d P i p e函数接受一个客户机连接请求，便可调用 A P I函数

I m p e r s o n a t e N a m e d P i p e C l i e n t，令自己的执行线程在客户机的安全环境下工作。该函数的定义

如下：

其中，h N a m e d P i p e参数对应于自C r e a t e N a m e d P i p e返回的管道实例句柄。调用了这个函数

之后，操作系统便会将服务器的线程安全环境变成客户机的安全环境。整个过程显得非常便

利：假如设计自己的服务器时，目的便是访问像文件这样的资源，便会使用客户机的访问权

限来进行。这样一来，服务器便能保持对资源的访问控制，无论由谁启动了这个进程。

若服务器的线程在客户机的安全环境中执行，它需要设置一个安全模拟级别。共有四个

基本的模拟级别：匿名（A n o n y m o u s）、验证（ I d e n t i f i c a t i o n）、模拟（ I m p e r s o n a t i o n）以及委

派（D e l e g a t i o n）。通过设置不同的级别，便可控制服务器在多大的程度上“类似”于一个客

户机，或者说，模拟的程度有多大。至于这些模拟级别更深入的情况，本章稍后在谈到一个
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客户机应用的开发时，还会进一步地讲解。服务器完成了对一个客户机会话的处理之后，便

应调用R e v e r t To S e l f，恢复成自己最初的线程执行安全环境。对 R e v e r t To S e l f这个A P I函数的定

义如下：

注意该函数无任何参数。

4.2.3   客户机的细节

实现一个命名管道客户机时，要求开发一个应用程序，令其建立与某个命名管道服务器

的连接。注意客户机不可创建命名管道实例。然而，客户机可打开来自服务器的、现成的实

例。下述步骤讲解了如何编写一个基本的客户机应用：

1) 用A P I函数Wa i t N a m e d P i p e，等候一个命名管道实例可供自己使用。

2) 用A P I函数C r e a t e F i l e，建立与命名管道的连接。

3) 用A P I函数Wr i t e F i l e和R e a d F i l e，分别向服务器发送数据，或从中接收数据。

4) 用A P I函数C l o s e H a n d l e，关闭打开的命名管道会话。

建立一个连接之前，客户机需要用Wa i t N a m e d P i p e函数，检查是否存在一个现成的命名管

道实例。对该函数的定义如下：

其中， l p N a m e d P i p e N a m e参数指定了试图与之建立连接的那个命名管道。 n Ti m e O u t（超

时）参数指定客户机需要等待一个管道的服务器进程多久的时间，让它在管道上完成一个待

决的C o n n e c t N a m e d P i p e操作。

Wa i t N a m e d P i p e成功完成后，客户机需要用 C r e a t e F i l e这个A P I函数，打开指向服务器命名

管道实例的一个句柄。C r e a t e F i l e的定义如下：

其中， l p F i l e N a m e（文件名）参数指定希望打开的那个管道的名字；这个名字必须遵守

第4章开头讲到的管道命名规范。

d w D e s i r e d A c c e s s参数定义了访问模式，应将其设为 G E N E R I C _ R E A D（用于从管道上读

取数据），或设为G E N E R I C _ W R I T E（用于将数据写入管道）。这些标志亦可统一起来设定，

方法是对两个标志进行O R（或）运算，得到最后的结果。注意访问模式必须兼容于管道当初

在服务器上的创建方式。换言之，这个模式必须与 C r e a t e N a m e d P i p e的d w O p e n M o d e参数中指

定的那个相符（参见前文）。例如，假定服务器用P I P E _ A C C E S S _ I N B O U N D创建了一个管道，

客户机便应指定G E N E R I C _ W R I T E。

d w S h a r e M o d e参数应设为 0，因为一次只能有一个客户机访问一个管道实例。
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l p S e c u r i t y A t t r i b u t e s参数应设为N U L L，除非需要子进程继承客户机的句柄。之所以不能用这

个参数来指定安全控制选项，完全是由于 C r e a t e F i l e不能创建命名管道实例的缘故。

d w C r e a t i o n D i s p o s i t i o n参数则应设为O P E N _ E X I S T I N G，意味着C r e a t e F i l e函数会在命名管道不

存在的情况下调用失败。

d w F l a g s A n d A t t r i b u t e s无论如何都应设为F I L E _ AT T R I B U T E _ N O R M A L。另外，该参数本来

还可以选择 F I L E _ F L A G _ W R I T E _ T H R O U G H、F I L E _ F L A G _ O V E R L A P P E D以及

S E C U R I T Y _ S Q O S _ P R E S E N T标志，并将它们同F I L E _ AT T R I B U T E _ N O R M A L标志通过O R（或）

运算合并到一起。其中，F I L E _ F L A G _ W R I T E _ T H R O U G H和F I L E _ F L A G _ O V E R L A P P E D的工

作方式类似于在表4 - 1总结的服务器模式标志。S E C U R I T Y _ S Q O S _ P R E S E N T标志则用于控制在

一个命名管道服务器上，客户机的模拟安全级别。根据安全模拟级别，我们便可知道一个服务

器进程与客户机进程在多大程度上类似。客户机可在建立与服务器的连接时，指定这一信息。

若客户机设定了S E C U R I T Y _ S Q O S _ P R E S E N T标志，那么必须使用下文总结的一个或多个安全

标志：

■ S E C U R I T Y _ A N O N Y M O U S

指定在“匿名”（A n o n y m o u s）安全级别上，对客户机加以模拟。服务器进程不可取得与

客户机有关的身份验证信息，而且不能在客户机的安全环境中执行。

■ S E C U R I T Y _ I D E N T I F I C AT I O N

指定在“验证”（I d e n t i f i c a t i o n）安全级别上，对客户机加以模拟。服务器进程可获取与

客户机有关的一些信息，比如安全标识符以及优先权限等等。然而，却不能在客户机的安全

环境中执行。假如命名管道客户机希望让服务器对客户机进行验证，但却不想让它完全扮演

客户机，这一设定便非常恰当。

■ S E C U R I T Y _ I M P E R S O N AT I O N

指定在“模拟”（I m p e r s o n a t i o n）安全级别上，对客户机加以模拟。此时，客户机希望允

许服务器进程获取与客户机有关的信息，并可在自己的本地系统中，在客户机的安全环境中

执行。使用这一标志，服务器便能以客户机的身份，访问服务器上的任何本地资源。在这种

情况下，服务器完全“模拟”或“扮演”了一个客户机。

■ S E C U R I T Y _ D E L E G AT I O N

指定在“委派”（D e l e g a t i o n）安全级别上，对客户机加以模拟。服务器进程可取得与客

户机有关的信息，并可同时在本地系统以及远程系统上，使用客户机的安全场景执行。

注意 只有服务器进程在Windows 2000上运行的时候，SECURITY_DELEGATION才可

产生作用。Windows NT 4（包括最新的SP6）并未实现委派安全机制。

■ S E C U R I T Y _ C O N T E X T _ T R A C K I N G

指出安全追踪模式是“动态”的。若未设定该标志，安全追踪模式便是“静态”的。

■ S E C U R I T Y _ E F F E C T I V E _ O N LY

指出在客户机安全环境中，只有已启用的那些部分才可由服务器使用。假如未设定该标

志，客户机安全环境的所有部分均可使用，无论是否已经启用。

命名管道安全模拟的情况已在本章 4 . 2 . 1节“服务器的细节”介绍过了。

C r e a t e F i l e的最后一个参数是 h Te m p l a t e F i l e，它对命名管道无效，应设为 N U L L。如

C r e a t e F i l e成功完成，未产生错误，客户机应用便可开始通过 R e a d F i l e和Wr i t e F i l e函数，在命
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名管道上发送及接收数据。应用程序完成了数据的处理之后，可用 C l o s e H a n d l e函数，将连接

关闭（断开）。

程序清单4 - 4向大家展示了一个简单的命名管道客户机程序，阐述了成功开发一个基本命

名管道客户机应用所需的各种 A P I调用。一旦该应用程序成功建立了同一个命名管道的连接，

便会向服务器写入这样的一条消息： This is a test（这是一次测试）。

程序清单4-4   简单的命名管道客户机

4.3   其他API调用

迄今为止，尚有几个特殊的命名管道函数是我们一直没有提及的。 C a l l N a m e d P i p e和
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Tr a n s a c t N a m e d P i p e这两个A P I调用可有效减轻一个应用程序编码的复杂性。这两个函数均能

在一次调用中，同时执行读和写操作。其中， C a l l N a m e d P i p e函数允许客户机应用建立与一个

消息类型的管道的连接（假如当时没有可用的管道实例，便会一直等候下去），然后在管道上

读写数据，最后关闭这个管道。事实上，这几乎是一个完整的客户机应用，只是已在一个调

用中全部写好了！对C a l l N a m e d P i p e的定义如下：

其中， l p N a m e d P i p e N a m e参数包含的是一个字串，采用 U N C名字格式，指定了一个命名

管道。 l p I n B u ff e r和n I n B u ff e r S i z e参数分别指定一个缓冲区的地址与大小，应用程序打算用这

个缓冲区将数据写入服务器。 l p O u t B u ff e r和n O u t B u ff e r S i z e则指定了另一个缓冲区的地址和大

小，不过应用程序用它从服务器那里接收数据。 �在l p B y t e s R e a d参数中，包含了从管道读回的

字节数。而n Ti m e O u t指定的是一个时间长度，以毫秒为单位，规定了在一个命名管道可用之

前，最长能等待多久的时间。

Tr a n s a c t N a m e d P i p e函数既可在客户机应用中使用，亦可在服务器应用中使用。设计它的

目的是为了将读操作与写操作整合到一个 A P I调用之中。 �这样一来，由于减轻了M S N P重定向

器收发数据的负担，所以能在一定程度上优化网络 I / O的性能。对Tr a n s a c t N a m e d P i p e的定义如

下：

其中，h N a m e d P i p e参数指定的是由C r e a t e N a m e d P i p e或C r e a t e F i l e这两个A P I函数返回的命

名管道。 l p I n B u ff e r和n I n B u ff e r S i z e参数指定一个缓冲区的地址和大小，应用程序用这个缓冲

区将数据写入管道。l p O u t B u ff e r和n O u t B u ff e r S i z e参数指定的则是另一个缓冲区的地址和大小，

应用程序利用这个缓冲区从管道取得数据。 l p B y t e s R e a d参数用于接收自管道读回的实际字节

数量。l p O v e r l a p p e d参数允许这个Tr a n s a c t N a m e d P i p e使用重叠式 I / O，以异步形式工作。

接下来的三个函数（ G e t N a m e d P i p e H a n d l e S t a t e，S e t N a m e d P i p e H a n d l e S t a t e以及

G e t N a m e d P i p e I n f o）用于使命名管道客户机以及服务器通信在运行时间显得更加灵活。例如，

可利用这些函数在运行时间更改一个管道的运行模式，从消息模式变成字节模式，或从字节

模式变成消息模式。G e t N a m e d P i p e H a n d l e S t a t e用于接收与一个指定命名管道对应的信息，比

如运行模式（消息或字节模式）、管道实例数以及缓冲区信息等等。在命令管道的一个实例的
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“存在时间”内，不同时间由 G e t N a m e d P i p e H a n d l e S t a t e函数返回的信息也可能会发生变化。

对G e t N a m e d P i p e H a n d l e S t a t e函数的定义如下：

其中，h N a m e d P i p e参数指定的是由C r e a t e N a m e d P i p e或C r e a t e F i l e这两个A P I函数返回的一个命

名管道。l p S t a t e参数是一个变量指针，那个变量负责接收管道句柄的当前工作模式。l p S t a t e参数可

能返回两个值，一个是P I P E _ N O WA I T，另一个是P I P E _ R E A D M O D E _ M E S S A G E。l p C u r I n s t a n c e s

参数也是一个变量指针，那个变量负责当前的管道实例数量。 l p M a x C o l l e c t i o n C o u n t参数负责接

收实际发送给服务器之前，打算在客户机上收集的最大字节数。 l p C o l l e c t D a t a Ti m e o u t参数接

收的则是一个时间值，以毫秒为单位。超过这个时间，一个远程命名管道便必须通过网络传

出信息。 l p U s e r N a m e和n M a x U e r N a m e S i z e参数定义的是一个缓冲区，它负责接收一个“空中

止”的字串，其中包含了客户机应用的用户名字串。

利用S e t N a m e d P i p e H a n d l e S t a t e函数，我们可更改由G e t N a m e d P i p e H a n d l e S t a t e函数了解到

的管道特征。S e t N a m e d P i p e H a n d l e S t a t e函数的定义如下：

其中，h N a m e d P i p e参数指定的是由C r e a t e N a m e d P i p e或C r e a t e F i l e这两个A P I函数返回的一

个命名管道。 l p M o d e参数设置管道的工作（运行）模式。 l p M a x C o l l e c t i o n C o u n t参数指定的是

客户机上收集的最大字节数量，随后数据便需发给服务器。 l p C o l l e c t D a t a Ti m e o u t参数以毫秒

为单位指定了一个时间值，该值指明一个远程命名管道客户机通过网络传送信息之前，最多

需等待的时间。

G e t N a m e d P i p e I n f o这个A P I函数用于获得缓冲区大小以及管道实例最大数量信息。对它的

定义如下：

其中，h N a m e d P i p e参数指定的是由C r e a t e N a m e d P i p e或C r e a t e F i l e这两个A P I函数返回的一

个命名管道。 l p F l a g s参数取得命名管道的类型，并判断它到底是一个服务器，还是一个客户

机，以及管道工作于字节模式，还是消息模式。 l p O u t B u ff e r S i z e参数以字节为单位，指定了
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用来保存外出数据的内部缓冲区的大小； l p I n B u ff e r S i z e参数则以字节为单位，取得用于保存

进入数据的内部缓冲区的大小。 l p M a x I n s t a n c e用于取得可以创建的管道实例的最大数量。

最后一个A P I函数是P e e k N a m e d P i p e，可用它对命令管道内的数据进行浏览，同时毋需将

其从管道的内部缓冲区挪出。假如应用程序希望对进入的数据进行“轮询”，以免进行

R e a d F i l e这个A P I调用时发生“锁定”现象（执行暂停），便可考虑使用这一函数。另外，假

若应用程序需要在数据实际接收之前，先作一番检查，这个函数也是相当有用的。例如，应

用程序可能希望根据进入消息的长度，先对应用程序的缓冲区进行一番调节。 �搞好后，再正

式接收数据。P e e k N a m e d P i p e函数的定义如下：

其中，h N a m e d P i p e参数用于指定由C r e a t e N a m e d P i p e或C r e a t e F i l e这两个A P I函数返回的一

个命名管道。 l p B u ff e r和n B u ff e r S i z e参数分别定义的是一个接收专用缓冲区的地址及大小，用

于从管道取得数据。 l p B y t e s R e a d参数负责接收从管道实际读入缓冲区的字节数量。

l p To t a l B y t e s Av a i l参数用于接收可从管道发出的字节总数。 l p B y t e s L e f t T h i s M e s s a g e参数用于接

收消息内尚存的字节数量（前提是管道用消息模式打开）。假如一条消息的实际长度大于由

l p B u ff e r参数指定的那个缓冲区的长度，消息内剩下的字节便会返回。对于在字节模式下工作

的命名管道而言，该参数则无论如何都会返回 0。

4.4  平台和性能问题

在微软知识库中，可找到下述问题及限制定义。这个知识库可在网上访问到，地址是

h t t p : / / s u p p o r t . m i c r o s o f t . c o m / s u p p o r t。下面是对每一个问题的简要说明：

■ Q 1 0 0 2 9 1：命名管道名字的限制

假如创建了名为 \ \ . \ P i p e \ M y p i p e s的管道，以后便不能创建名为 \ \ . P i p e \ M y p i p e s \ P i p e 1的管

道，因为 \ \ . \ P i p e \ M y p i p e s已经是一个管道名，不可作为子目录使用。

■ Q 11 9 2 1 8：命名管道写操作限制在 6 4 K之内

若A P I函数Wr i t e F i l e试图用一个大于 6 4 K B的缓冲区，向一个处于消息模式的命名管道写

入数据，该函数便会返回FA L S E，而G e t L a s t E r r o r调用会返回E R R O R _ M O R E _ D ATA。

■ Q 11 0 1 4 8：由Wr i t e F i l e或R e a d F i l e函数返回E R R O R _ I N VA L I D _ PA R A M E T E R错误

假如在一个命名管道上工作，并使用重叠式 I / O，那么Wr i t e F i l e或R e a d F i l e函数调用都有

可能失败，并返回 E R R O R _ I N VA L I D _ PA R A M E T E R错误。这种失败一项可能的促因是

O V E R L A P P E D结构的O ff s e t以及O ff s e t H i g h这两个成员未设为0。

■ Q 1 8 0 2 2 2：Windows 95的Wa i t N a m e d P i p e和2 5 3号错误

在Windows 95中，假如将一个无效管道名作为第一个参数传递，那么在 Wa i t N a m e d P i p e

函数调用失败以后，用G e t L a s t E r r o r会返回一个错误2 5 3。对这个函数来说， 2 5 3并非一个标准

的（事先定义的）错误代码。而假如换到 Windows NT 4上运行同样的代码，返回的错误代码
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是1 6 1（E R R O R _ B A D _ PAT H N A M E）。要想解决这种不一致的问题，请将 2 5 3号错误解释成标

准的1 6 1号错误：E R R O R _ B A D _ PAT H N A M E（路径名错误）。

■ Q 1 4 1 7 0 9：单台工作站最多只能建立 4 9个命名管道连接

假如命名管道服务器应用创建了 4 9个以上的直接命名管道，那么在远程计算机上，一个

客户机最多只能建立前面的 4 9个命名管道连接，多余的只好忽略。

■ Q 1 2 6 6 4 5：从某项服务打开一个命名管道时，出现访问被拒的情况

假如一项服务采用“本地系统”帐号运行，同时试图打开在 Windows NT上运行的一个命

名管道，那么操作便会失败，并返回“拒绝访问”错误信息，亦即错误代码 5。

4.5   小结

本章向大家介绍了命名管道网络编程技术，它为我们建立了一个简单的客户机／服务器

数据通信体系，可确保数据进行可靠传输。接口依赖于 Wi n d o w s重定向器，以便通过一个网

络来传送数据。对命令管道而言，它最大的一项好处便是直接利用了 Windows NT及Wi n d o w s

2 0 0 0的安全机制，该机制是本书讲到的其他网络技术均不具备的一项好处！下面第二部分将

向大家深入讲解Wi n s o c k技术，以便应用程序利用一种网络传输协议，进行“直接”通信。
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本书第二部分讲述的是在 Wi n 3 2平台上的 Wi n s o c k编程。对于众多的基层网络协议，

Wi n s o c k是访问它们的首选接口。而且在每个Wi n 3 2平台上，Wi n s o c k都以不同的形式存在着。

Wi n s o c k是网络编程接口，而不是协议。它从 U n i x平台的B e r k e l e y（B S D）套接字方案借鉴了

许多东西，后者能访问多种网络协议。在 Wi n 3 2环境中，Wi n s o c k接口最终成为一个真正的

“与协议无关”接口，尤其是在Winsock 2发布之后。

接下来的三章讲解了协议和Wi n s o c k的基本知识，其中包括每种协议的定址方案，以及一

个简单的Wi n s o c k客户机／服务器示例。再后面的几章讲述的是 Winsock 2中的一些新特性，

比如传送服务提供者、命名空间提供者和服务质量（ Q o S）等等。就其中的一部分技术来说，

可能会存在一些容易混淆的地方。原因是尽管它们都在 Winsock 2规范中得到了定义，而

Winsock 2在目前所有的Wi n 3 2平台上都已得到支持（Windows CE除外，本部分还会对其详述），

但落实到具体的平台，却并非所有这些特性都已真正地实现。必要时，我们会指出具体的限

制在哪里。本部分开始之前，我们假定大家已具备了 Wi n s o c k（或B S D套接字）的基本知识，

而且多少熟悉一些客户机／服务器的Wi n s o c k基本知识。

第5章 网络原理和协议

建立Winsock 2规范的主要目的是提供一个与协议无关的传送接口。在各种不同的网络传

送协议上，假若能为网络编程提供一个大家都很熟悉的接口，当然是一件不错的事情。但尽

管如此，仍需注意各种网络协议的一些特征。本章将全面讲述使用特定协议时应该留意的一

些特征，其中包括一些基本的网络连接原理。另外，我们还将讨论如何通过程序向 Wi n s o c k查

询协议信息，并探讨针对一种具体协议创建套接字所需的基本步骤。

5.1   协议的特征

本章第一小节着重讲解目前常用网络传送协议的一些基本特征。通过这里的学习，大家

可掌握与协议行为类型有关的一些背景知识。同时，作为程序员，可大致知道特定协议在程

序中的行为方式。

5.1.1   面向消息

对每个离散写命令来说，如果传送协议把它们（而且只有它们）当做一条独立的消息在

网上传送，我们就说该协议是面向协议的。同时，还意味着接收端在接收数据时，返回的数

据是发送端写入的一条离散消息。接收端不能得到更多的消息，仅此而已。比如，在图 5 - 1中，

左边的工作站向右边的工作站提交了三条分别是 1 2 8、6 4和3 2字节的消息。作为接收端的工作

站发出三条读取命令，缓冲区是 2 5 6个字节。后来的各次调用返回的分别是 1 2 8、� 6 4和3 2个字
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节。第一次读取调用不会将这所有的三个数据包都返回，即使这些数据包已经收到也如此。

这称为“保护消息边界”（preserving message boundaries），一般出现在交换结构化数据时。

网络游戏是“保护消息边界”的较好范例。每个玩家均向别的玩家发出一个带有地图信息的

数据包。这种通信后面的代码很简单：一个玩家请求一个数据包，另一个玩家又准确地从别

的玩家处获得一个地图信息数据包。

图5-1   数据报服务

无保护消息边界的协议通常称作“基于流的协议”。大家要知道“基于流的协议”这一

术语常用来指代附加特性。流服务的定义是连续的数据传输；不管消息边界是否存在，接收

端都会尽量地读取有效数据。对发送端来说，意味着允许系统将原始消息分解成小消息或把

几条消息积累在一起，形成一个较大的数据包。对接收端来说，则是数据一到达网络堆栈，

网络堆栈就开始读取它，并将它缓存下来等候进程处理。在进程请求处理大量数据时，系统

会在不溢出为客户请求提供的缓冲区这一前提下，尽量返回更多的数据。在图 5 - 2中，发送

端提交了三个数据包：分别是 1 2 8、6 4和3 2个字节；但是，本地系统堆栈自由地把这些数据

聚合在一起，形成一个大的数据包。这种情况下，重组后的 2个数据包就会一起传输。是否

将各个独立的数据包累积在一起受许多因素的影响，比如最大传输单元或 N a g l e算法。在

T C P / I P中，在将积累起来的数据发到线上之前， N a g l e算法在等候数据积累的主机中进行。

在需要发送的数据积累到一定数量或预定时间已超过之前，这个主机会一直等下去。实施

N a g l e算法时，主机的通信方在发送主机确认之前，会等一等外出数据，主机的通信方就不

必发送一个只有确认的数据包。发送小数据包不仅没有多少意义，而且还会徒增错误检查和

确认，相当烦人。

在接收端，网络堆栈把所有进来的数据包聚集在一起，归入既定进程。我们来看看图 5 - 2。

如果接收端执行一次 2 5 6字节缓冲区的读取，系统马上就会返回 2 2 4个字节。如果接收端只要

求读取2 0个字节，系统就会只返回 2 0个字节。

伪流

伪流（p s e u d o - s t r e a m）这个术语常用于某种系统中，该系统使用的协议是基于消息的，

发送的数据分别在各自独立的数据包内，接收端读取并把消息缓存在一起， �这样，接收应用

程序便可读取任意大小的数据块。把图 5 - 1中的发送端和图5 - 2中的接收端结合起来，便可说明

伪流的工作原理。发送端必须分别发送各自独立的数据包，但接收端可以对收到的数据包自

由组合。一般情况下，可把伪流视作一个普通的“面向流的协议”。

Win32平台 Win32平台

32个字节

网络堆栈 网络堆栈

128个字节

64个字节 64个字节

32个字节128个字节

网络
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图5-2   流服务

5.1.2   面向连接和无连接

通常情况下，一个协议提供面向连接的服务，或提供无连接的服务。面向连接的服务中，

进行数据交换之前，必须与通信方建立一条路径。这样既确定了通信方之间存在路由，又保

证了通信双方都是活动的、都可彼此响应，但其特点是在通信双方之间建立一个通信信道需

要很多开支。除此以外，大部分面向连接的协议为保证投递无误，可能会因为执行额外的计

算来验证正确性，因此，进一步增加开支。而无连接协议却不保证接收端是否正在收听。无

连接服务类似于邮政服务：发信人把信装入邮箱即可。至于收信人是否想收到这封信或邮局

是否会因为暴风雨未能按时将信件投递到收信人处等等，发信人都不得而知。

5.1.3   可靠性和次序性

在设计用于特定协议的应用程序来说，可靠性和次序性是我们必须了解的最具决定性的

特性。大多数情况下，可靠性和次序性与协议是无连接的，还是面向连接的密切相关。可靠

性（或保证投递）保证了发送端发出的每个字节都能到达既定的接收端。不具备可靠性的协

议则不能保证每个字节都能到达接收端，同样不能保证数据的完整性。

次序性是指对数据到达接收端的顺序进行处理。保护次序性的协议保证接收端收到数据

的顺序就是数据的发送顺序。显然，没有保护次序性的协议就没有次序保证。

在面向连接的通信中，如果你一直试图在通信双方建立一个显式通信信道，一般希望协

议能够保证数据的完整性和次序性。多数情况下，面向连接的协议的确能保证数据的可靠性。

下一小节，我们将讨论真正的协议及其特征。注意，可靠性和次序性两者不能兼而得之，保

证了数据包顺序，就不能自动保证数据的完整性。当然，无连接协议的过人之处就是速度：

对接入接收端的虚拟连接来说，它们不会影响其建立。为什么这样反而降低了错误检查的速

度呢？原来这便是无连接协议一般不保证数据完整性和次序性，而面向连接的协议却能做到

的原因。数据报如此不完善，为什么大家都喜欢用它呢？原来，无连接协议按数量大小排序，

比面向连接的通信快得多。另外，它不必去验证数据完整性和数据收到确认与否和发送小量

数据时增加的复杂性等等。对非临界的数据传输来说，数据报非常有用。而前面讨论过的网

络游戏示例之类的应用，数据报简直是为它们量身定做的：每个玩家都可利用数据报周期性

地向别的玩家发送他／她在游戏中的位置。如果某一个客户机丢失了一个数据包，很快就能

Win32平台

32个字节

网络堆栈 网络堆栈

224个字节

网络

Win32平台
64个字节

------------

128个字节



收到另外一个，像无缝通信一样方便。

5.1.4   从容关闭

从容关闭只出现在面向连接的协议中。在这种关闭过程中，一方开始关闭通信会话，但

另一方仍然可以读取线上或网络堆栈上已挂起的数据。如果面向连接的协议不支持从容关闭，

只要其中一方关闭了通信信道，都会导致连接立即中断，数据丢失，接收端不能读取数据这

些情况出现。如果使用 T C P协议，连接双方都必须执行一次关闭，以便完全中断连接。发起

方向另一个通信方发出一个带有 F I N控制标志的分段（数据报）。接收端的通信方则向发起方

返回一个A C K控制标志，确认收到 F I N，但此时发起方仍然可发送数据。 F I N控制标志表示发

起关闭的这一方不再发送数据。一旦通信方决定不需要发送数据，它就会发出一个 F I N控制标

志，并带有发起方确认的A C K控制标志。这时，该连接已完全关闭。

5.1.5   广播数据

广播数据即数据从一个工作站发出，局域网内的其他所有工作站都能收到它。这一特征

适用于无连接协议，因为 L A N上的所有机器都可获得并处理广播消息。使用广播消息的不利

之处是每台机器都必须对该消息进行处理。比如，一用户在 L A N上广播一条消息，每台机器

上的网卡都会收到这条消息，并把它上传到网络堆栈。然后，堆栈将这条消息在所有的网络

应用中循环，看它们是否应该接收这条消息。通常，这个局域网上的多数机器对该消息都不

感兴趣，草草地一弃了之。但是，各台机器仍需花时间来处理这个数据包，看是否有应用对

它感兴趣。结果，高广播通信流使 L A N上的机器陷入困境，因为每个工作站都要检查这个数

据包。一般情况下，路由器都不会传送广播包。

5.1.6   多播数据

多播是指一个进程发送数据的能力，这些数据即将由一个或多个接收端进行接收。进程

加入一个多播会话的方法和采用的基层协议有关。比如， I P协议下，多播是广播的一种变形。

I P多播要求对收发数据感兴趣的所有主机加入一个特定的组。进程希望加入多播组时，网卡

上会增添一个过滤器，这样，只有绑定组地址的数据才会被网络硬件捡起，并上传到网络堆

栈进行恰当处理。视频会议应用常常使用多播。第 11章将详细论述Wi n s o c k的多播编程和其他

一些关键问题。

5.1.7   服务质量

服务质量（Q o S）是应用的一种能力，用以请求针对专门用途分配特定的带宽。服务质量

的好处可从实时视频流式传输中一见端倪。对实时视频流式传输应用的接收端而言，要显示

平滑清晰的图像，发送的数据必须限定在特定范围内。过去，应用是将数据缓存下来，再从

缓冲区中重播帧，进而获得流畅的视频。如果收到数据的时间太久，重播例程就可拥有大量

可播放的、缓存起来的帧。 Q o S允许网络上预留的带宽，因此，可以在保证的强制范围内，

离线读取帧。理论上讲，这意味着同一个实时视频流式传输应用可用 Q o S消除缓存帧的必要。

我们将在第1 2章详细讨论Q o S。
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5.1.8   部分消息

部分消息只用于面向消息的协议。比如说，一个应用想接收消息，但本地计算机已收到

了它的部分数据。这是相当常见的，特别是发送端计算机正在传输大型消息时。本地计算机

可能没有足够多的资源来容纳整条消息。实际上，多数面向消息的协议对数据报的最大长度

都有一个合理限制，因此，这一特殊事件不会经常发生。但是，大多数数据报协议都支持大

型消息—大的足以需要根据物理方法来将其分解成许多小传输块。如此一来，用户的应用

请求读取这条消息时，就有这种可能性存在—用户系统可能只收到了部分消息。如果特定

协议支持部分消息，就会通知读取方“已返回的数据只是整条消息中的一部分”。如果协议不

支持部分消息，基层网络堆栈就会坚持接收其余的消息，直到收完为止。如果由于某种原因，

整条消息不能全部到达，那么收到的数据报就会不完整，多数不支持部分消息的不可靠协议

都会把这个不完整的数据报简单地丢弃。

5.1.9   路由选择的考虑

一个重要考虑就是协议是否可路由。如果协议可路由，就可在两个工作站之间建立一条

成功的通信路径（要么是面向连接的回路，要么是数据报的数据路径），不管这两个工作站之

间存在的网络硬件是什么。比如，机器 A和机器B分别在各自的子网中。连接两个子网的路由

器A把这两台机器分开了。一个可路由的协议意识到机器 B和机器A不在同一个子网上：它就

会把数据包定向到路由器，由路由器来决定数据的最佳转发方式，以便数据能抵达机器 B。非

路由协议不能作出这样的规定：路由器会将它收到的非路由协议数据包统统丢弃。路由器不

对发自非路由协议的数据包进行转发，即便数据包的既定目的地在其连接的子网上。

N e t B E U I是Wi n 3 2平台支持的唯一的一个协议，它不能路由。

5.1.10   其他特征

Wi n 3 2平台上支持的各个协议都展现了特定的或独特的特征。同时，还有大量不胜枚举的

其他特性，比如字节序和最大传输单元，都可用来说明目前网络上所用的各种协议。然而，

对编写Wi n s o c k应用程序来说，并不一定要面面俱到，囊括所有特征。 Winsock 2提供了一种

功能，可把各个实用的协议提供者及其特征列举出来。本章 5 . 3节对这一功能进行解释，并展

示了一个代码实例。

5.2  支持的协议

Wi n 3 2平台提供的最有用的特征之一是能够同步支持多种不同的网络协议。正如大家在第

2章中看到的那样，Wi n d o w s重定向器保证将网络请求路由到恰当的协议和子系统；但是，有

了Wi n s o c k，就可以编写可直接使用任何一种协议的网络应用程序了。第 6章将讨论利用适用

于某一工作站的种种协议，以及如何为网络中的机器定址的问题。利用 Wi n s o c k编程接口的好

处之一是因为它是一个与协议无关的接口。不管使用的是哪一种协议，它们的操作大多数是

相通的。尽管如此，要为网络通信定位和连接通信方，仍然必须了解如何为工作站定址。

5.2.1   支持的Win32网络协议

Wi n 3 2平台支持相当多的协议。通常，各个协议都同时具备多种行为。比如，网际协议



（I P）既支持面向连接的流服务，又支持无连接的数据报服务。表 5 - 1提供了大部分实用协议

及各协议支持的一些行为。
表5-1   实用协议的特性

协 议 名 称 消息 连接 可靠性 数据包的 从容 广播 多点传 服务 最大消息

类型 类型 次序性 关闭 支持 输支持 质量 量(字节)

I P MSAFD TCP 流 连接 有 有 有 无 无 无 无

MSAFD UDP 消息 无连接 无 无 无 有 有 无 6 5 4 6 7

RSVP TCP 流 连接 有 有 有 无 无 有 无

RSVP UDP 消息 无连接 无 无 无 有 有 有 6 5 4 6 7

I P X / S P X MSAFD 消息 无连接 无 无 无 有 有 无 5 7 6

nwlnkipx[IPX]

M S A F D 消息 连接 有 有 无 无 无 无 无

n w l n k s p x [ S P X ]

M S A F D 消息 连接 有 有 无 无 无 无 无

n w l n k s p x [ S P X ] [伪流]

M S A F D 消息 连接 有 有 有 无 无 无 无

n w l n k s p x [ S P X I I ]

M S A F D 消息 连接 有 有 有 无 无 无 无

n w l n k s p x [ S P X I I ] [伪流]

N e t B I O S 连续数据包 消息 连接 有 有 无 无 无 无 6 4 K B

( 6 5 5 3 5 )

数据报 消息 无连接 无 无 无 有① 无 无 6 4 K B

( S P 2 5 ) ( 6 5 5 3 5 )

A p p l e Ta l k M S A F D 消息 连接 有 有 有 无 无 无 6 4 K B

A p p l e Ta l k [ A D S P ] ( 6 5 5 3 5 )

M S A F D 消息 连接 有 有 有 无 无 无 无

A p p l e Ta l k [ A D S P ] [伪流]

M S A F D 消息 连接 有 有 有 无 无 无 4 0 9 6

A p p l e Ta l k [ PA P ]

M S A F D 流 无连接 无 无 无 无 无 无 无

A p p l e Ta l k [ RT M P ]

M S A F D 流 无连接 无 无 无 无 无 无 无

A p p l e Ta l k [ Z I P ]

AT M MSAFD ATM AAL5 流 连接 无 有 无 无 有 有 无

本地 AT M ( A A L 5 ) 消息 连接 无 有 无 无 有 有 无

红外线 MSAFD lrda[lrDA] 流 连接 有 有 有 无 无 无 无

套接字

① NetBIOS支持发送到一个或一组NetBIOS客户机的数据报。但不支持全面广播。

5.2.2   Windows CE网络协议

Windows CE和其他 Wi n 3 2平台不同，它只支持 T C P / I P网络传输协议。除此以外，

Windows CE只支持Winsock 1.1规格，这意味着本小节讨论的Winsock 2特性大多不能用于这

个平台。Windows CE通过一个重定向器支持依赖于 T C P / I P协议进行通信的 N e t B I O S，但不会

通过本地NetBIOS API或Wi n s o c k为N e t B I O S提供编程接口。

5.3   Winsock 2协议信息

针对指定的工作站上安装哪种协议和各种协议特性的返回问题， Winsock 2提供了一种解
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决办法。如果一个协议支持多种行为，每类行为在系统中都有各自的目录条目。比如，如果

在自己的系统中安装了 T C P / I P，系统中就会有两个 I P条目：一个条目针对 T C P，是可靠的而

面向连接的；而另一个条目针对 I P，是不可靠且有无连接的。

要想获得系统中安装的网络协议的相关信息，调用这个函数 W S A E n u m P r o t o c o l s即可，并

像这样定义它：

这个函数取代了Winsock 1.1中的E n u m P r o t o c o l s函数，E n u m P r o t o c o l s函数是 Windows CE中

必不可少的函数。唯一的不同是：W S A E n u m P r o t o c o l s返回的是一个W S A P R O TO C O L S _ I N F O

结构的数组；而E n u m P r o t o c o l s返回的则是P R O TO C O L _ I N F O结构的数组，该数组中包含的字

段少于W S A P R O TO C O L S _ I N F O结构中的字段（但信息是差不多的）。W S A P R O TO C O L _ I N F O

结构的格式如下：

打开Winsock

在可以调用一个Wi n s o c k函数之前，必须先加载一个版本正确的 Wi n s o c k库。Wi n s o c k

启动例程是W S A S t a r t u p，它的定义是：

int WSAStartup(WORD wVe r s i o n R e q u e s t e d , L P W S A D ATA lpWSAData)

第一个参数是准备加载的Wi n s o c k库的版本号。就目前的Wi n 3 2平台而言，Winsock 2

库的最新版本是 2 . 2。唯一的例外是 Windows CE，它只支持Winsock 1.1版。如果需要

Winsock 2.2版，指定这个值（ 0 x 0 2 0 2）或使用宏M A K E W O R D ( 2 , 2 )即可。高位字节指定

副版本，而低位字节则指定主版本。

第二个参数是W S A D ATA结构，它是调用完成之后立即返回的。 W S A D ATA包含了
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W S A S t a r t u p加载的关于Wi n s o c k版本的信息。表 5 - 2列出了W S A D ATA结构的各个字段，

W S A D ATA结构的真正定义是：

大致说来，在W S A D ATA结构中，返回的唯一有用的信息是w Ve r s i o n和w H i g h Ve r s i o n。

属于最大套接字和最大 U D P长度的条目应该从自己正在使用的特定协议目录条目中获取。

上一小节曾谈到这一点。

表5-2  WSADATA结构的成员字段

字 段 说 明

w Ve r s i o n 调用者希望使用的Wi n s o c k版本号

w H i g h Ve r s i o n 加载的Wi n s o c k库所支持的最高Wi n s o c k版本，通常和w Ve r s i o n的值相同

s z D e s c r i p t i o n 加载的Wi n s o c k库的文本说明

s z S y s t e m S t a t u s 一个文字串，其中包含相应的状态或配置信息

i M a x S o c k e t s 套接字的最大编号（Winsock 2或稍后的版本忽略了该字段）

i M a x U d p D g U D P数据报的最大容量（Winsock 2或稍后的版本忽略了该字段）

l p Ve n d o r I n f o 厂商专有信息（Winsock 2或稍后的版本忽略了该字段）

在结束Wi n s o c k库，而且不再需要调用任何Wi n s o c k函数时，附带例程会卸载这个库，

并释放资源。这个函数的定义是：

int WSACleanup (void);

记住，每次调用W S A S t a r t u p，都需要调用相应的W S A C l e a n u p，因为每次启动调用都

会增加对加载Winsock DLL的引用次数，它要求调用同样多次的 W S A C l e a n u p，以此抵消

引用次数。

注意，Winsock 2与Winsock 1.1规格中的所有函数调用完全兼容。因此，对 Wi n s o c k

1 . 1规格编写的应用程序来说，在加载 Winsock 2库的情况下，该应用程序也能够运行，因

为Winsock 1.1函数通过Winsock 2对应函数得以映射。

要调用W S A E n u m P r o t o c o l s函数，最简单的方法是利用相当于 N U L L和l p d w B u ff e r L e n g t h

的 l p P r o t o c o l B u ff e r，令初次调用为 0。调用失败，返回 W S A E N O B U F S错误，但

l p d w B u ff e r L e n g t h中包含了恰如其分的缓冲区长度（这一长度是返回所有协议信息所需的）。

一旦分配了恰当的缓冲区长度，便可利用这个缓冲区进行下一次调用，该函数返回

W S A P R O TO C O L _ I N F O结构所返回的号码。这时，就可逐步深入各结构，查找自己所需要的

协议条目了。本书配套C D - R O M上的实例程序 E n u m . c列举了所有已安装的协议及其特性。

W S A P R O TO C O L _ I N F O结构最常用的字段是 d w S e r v i c e F l a g s 1，它是代表不同协议属性的

一个位字段。表5-3列出了可在字段中设置的各种位标志，并对各属性的含义进行了说明。要

查看特定属性，先选定相应的属性标志，然后对该属性和 d w S e r v i c e F l a g s 1字段进行按位和运



算。如果结果值非零，这个属性就会出现在指定协议中；反之，则不会出现。

表5-3   协议标志

属 性 含 义

X P l _ C O N N E C T I O N L E S S 该协议提供无连接的服务。如果不设，则支持面向连接的数据传

输

X P l _ G U A R A N T E E D _ D E L I V E RY 该协议保证发送出去的所有数据都将到达既定接收端

X P l _ G U A R A N T E E D _ O R D E R 保证数据按其发送顺序到达接收端，且数据不会重复。但是，该

协议不能保证投递的准确性

X P l _ M E S S A G E _ O R I E N T E D 实现消息边界

X P l _ P S E U D O _ S T R E A M 该协议是面向消息的，但接收端会忽略消息边界

X P l _ G R A C E F U L _ C L O S E 支持二相关闭：通知各个通信方另一方打算关闭通信信道。如果

不设，则只执行失败关闭

X P l _ E X P E D I T E D _ D ATA 该协议提供紧急数据（带外数据）

X P l _ C O N N E C T _ D ATA 该协议支持带有连接请求的数据传输

X P l _ D I S C O N N E C T _ D ATA 该协议支持带有无连接请求的数据传输

X P l _ S U P P O RT _ B R O A D C A S T 该协议支持广播机制

X P l _ S U P P O RT _ M U LT I P O I N T 该协议支持多点或多播机制

X P l _ M U LT I P O I N T _ C O N T R O L _ P L A N E 如果设置了这个协议标志，就会启动控制面板。反之，则不启动

X P l _ M U LT I P O I N T _ D ATA _ P L A N E 如果设置了这个协议标志，就会启动数据面板。反之，则不启动

X P l _ Q O S _ S U P P O RT E D 该协议标志支持Q o S请求

X P l _ U N I _ S E N D 该协议在发送方向上是单向的

X P l _ U N I _ R E C V 该协议在接收方向上是单向的

X P l _ I F S _ H A N D L E S 提供者返回的套接字描述符是 Installable File System（可安装文件

系统）句柄，可用于ReadFile Wr i t e F i l e之类的A P I函数中

X P l _ PA RT I A L _ M E S S A G E W S A S e n d和W S A S e n d To中均支持M S G _ PA RT I A L标志

大多数协议标志，都将在下面的一章或几章中讨论，所以我们在此不详细介绍各标志的

全部含义。其他重要字段是 i P r o t o c o l、i S o c k e t Ty p e和i A d d r e s s F a m i l y。i P r o t o c o l字段定义该条

目属于哪个协议。对支持多种行为的协议来说（比如说面向流的连接或数据报连接）

i S o c k e t Ty p e字段非常之重要。最后，i A d d r e s s F a m i l y字段用于为指定协议区分正确的定址结构。

在为指定协议建立套接字时，这三个条目都很重要，我们将在下一小节重点介绍。

5.4   Windows套接字

现在，大家对各种协议及其属性都比较熟悉了。接下来看看这些协议在Wi n s o c k中的用法。

如果熟悉Wi n s o c k，就知道A P I是建立在套接字基础上的。所谓套接字，就是一个指向传输提

供者的句柄。Wi n 3 2中，套接字不同于文件描述符，所以它是一个独立的类型—S O C K E T。

套接字是由两个函数建立的：
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第一个参数a f，是协议的地址家族。比如，如果想建立一个 U D P或T C P套接字，可用常量

A F _ I N E T来指代互联网协议（ I P）。第二个参数 t y p e，是协议的套接字类型。套接字的类型可

以是下面五个值：S O C K _ S T R E A M、S O C K _ D G R A M、S O C K _ S E Q PA C K E T、S O C K _ R AW和

S O C K _ R D M。第三个参数是 p r o t o c o l。指定的地址家族和套接字类型有多个条目时，就可用

这个字段来限定使用特定传输。表 5 - 4列出的值用于针对一个指定网络传输的地址家族、套接

字类型和协议字段。

表5-4   套接字参数

协 议 地址家族 套接字类型 协议字段

I n t e r n e t A F _ I N E T T C P S O C K _ S T R E A M I P P R O TO _ I P

P r o t o c o l

( I P )

U D P S O C K _ D G R A M I P P R O TO _ U D P

Raw sockets S O C K _ R AW I P P R O TO _ R AW

I P P R O TO _ I C M P

I P X / S P X A F / N S M S A F D S O C K _ D G R A M N S P R O TO _ I P X

n w l n k i p x [ I P X ]

A F _ I P X M S A F D S O C K _ S E Q PA C K E T N S P R O TO _ S P X

n w l n k s p x [ S P X ]

M S A F D S O C K _ S T R E A M N S P R O TO _ S P X

n w l n k s p x [ S P X ]

[ P s e u d o - s t r e a m ]

M S A F D S O C K _ S T R E A M N S P R O TO _ S P X I I

n w l n k s p x [ S P X I I ]

M S A F D S O C K _ S T R E A M N S P R O TO _ S P X I I

n w l n k s p x [ S P X I I ]

[ P s e u d o - s t r e a m ]

N e t B I O S A F _ N E T B I O S S e q u e n t i a l S O C K _ S E Q PA C K E T LANA  n u m b e r

P a c k e t s

D a t a g r a m s S O C K _ D G R A M LANA  n u m b e r

A p p l e Ta l k A F _ A P P L E TA L K M S A F D S O C K _ R D M AT P R O TO _ A D S P

A p p l e Ta l k [ A D S P ]

M S A F D S O C K _ S T R E A M AT P R O TO _ A D S P

A p p l e Ta l k [ A D S P ]

[ P s e u d o - s t r e a m ]

M S A F D S O C K _ R D M AT P R O TO _ PA P

A p p l e Ta l k [ PA P ]

M S A F D S O C K _ D G R A M D D P P R O TO _ RT M P

A p p l e Ta l k [ RT M P ]

M S A F D S O C K _ D G R A M D D P P R O TO _ Z I P

A p p l e Ta l k [ Z I P ]

AT M A F _ AT M MSAFD ATM AAL5 S O C K _ R AW AT M P R O TO _ A A L 5

Native AT M ( A A L 5 ) S O C K _ R AW AT M P R O TO _ A A L 5

I n f r a r e d A F _ I R D A MSAFD Irda[IrDA] S O C K _ S T R E A M I R D A _ P R O TO

S o c k e t s _ S O C K _ S T R E A M



建立套接字的前三个参数组织成三级。第一个同时也是最重要的参数是地址家族。它指

定准备使用哪种协议，另外还为第二和第三个参数指定有效选项。比如，如果选择了 AT M地

址家 族（ A F _ AT M），那么在 选用套接字类 型时，就会 限定只能采用 原始套接字

（S O C K _ R AW）。同样，在选定一个地址家族和套接字类型后，也会限定只能用哪种协议。但

是，投递协议参数为 0是可行的。然后，系统再根据其他两个参数—a f和t y p e，选定一个传

输提供者。列举协议条目时，要检查 W S A P R O TO C O L _ I N F O结构的d w P r o v i d e r F l a g s条目，如

果s o c k e t或W S A S o c k e t协议参数是0，它就是即将使用的默认传输。

如果在W S A S o c k e t函数时，已经利用W S A E n u m P r o t o c o l s列举了所有协议，就可选定一个

W S A P R O TO C O L _ I N F O结构，并将它当作 l p P r o t o c o l I n f o参数投递到 W S A S o c k e t。之后，若

在前三个参数（a f、t y p e和p r o t o c o l）中都指定常量F R O M _ P R O TO C O L _ I N F O，就会转而采用

W S A P R O TO C O L _ I N F O结构中提供的那三个值。以上便是教大家如何指定一个准确无误的协

议条目。

最后两个W S A S o c k e t标志很简单。组参数始终为 0，因为目前尚无可支持套接字组的

Wi n s o c k版本。要指定一个或多个下列标志，可用 d w F l a g s参数：

■W S A _ F L A G _ O V E R L A P P E D

■W S A _ F L A G _ M U LT I P O I N T _ C _ R O O T

■W S A _ F L A G _ M U LT I P O I N T _ C _ L E A F

■W S A _ F L A G _ M U LT I P O I N T _ D _ R O O F

■W S A _ F L A G _ M U LT I P O I N T _ D _ L E A F

第一个标志W S A _ F L A G _ O V E R L A P P E D，用于指定这个套接字具备重叠 I / O（是适用于

Wi n s o c k的可能实现的通信模式之一）。这个主题将在第 8章详细讨论。调用 s o c k e t建立一个套

接字时，W S A _ F L A G _ O V E R L A P P E D便是默认设置。一般说来，在使用W S A S o c k e t时，最好

始终保持设定该标志。后面四个标志用于处理多播套接字。

原始套接字

利用W S A S o c k e t建立套接字时，可向函数调用传送一个 W S A P R O TO C O L _ I N F O结构，以

定义准备建立的那个套接字的类型；尽管如此，还是可建立一些套接字类型（在传输提供者

目录中，它们没有相应的条目）。最佳示例是 I P协议下的原始套接字。原始套接字一种通信，

允许你把其他协议封装在 U D P数据包中，比如说“互联网控制消息协议”（I C M P）。I C M P的

目的是投递互联网主机间的控制、错误和信息型消息。由于 I C M P不提供任何数据传输功能，

因此不能把它与U D P或T C P同等看待，但它和 I P本身属于同一个级别。第 1 3章将详细论述原

始套接字。

5.5   具体平台的问题

已发布的Windows 95支持Winsock 1.1规格。微软已完成了一个免费的 Wi n s o c k更新，可

从他们的We b站点下载（h t t p : / / w w w. m i c r o s o f t . c o m / Windows 95/downloads/）。另外，Wi n s o c k

2 SDK很有用，其中包括了编译 Winsock 2应用程序所需要的头和库。自然， Windows 98、

Windows NT 4和Windows 2000都支持Wi n s o c k 2，无须任何必要的新增项。Windows CE只支

持Winsock 1.1规格。
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至于不同传输提供者提供的支持，应该提到的限制极少。 Windows CE只支持T C P / I P和红

外线套接字。而对Windows 95和Windows 98而言，Winsock API中尚未揭示N e t B I O S传输提供

者（利用地址家族A F _ N E T B I O S的传输）。若调用W S A E n u m P r o t o c o l s函数，不会相应地列出

N e t B I O S提供者，即使机器上已安装了这些 N e t B I O S提供者。尽管如此，通过利用原始

N e t B I O S接口，我们仍然可以使用N e t B I O S，就象第1章所说的那样。最后，列出的 R S V P（由

它提供Q o S）和AT M提供者当然可用于Windows 98和Windows 2000。

Winsock API和OSI模型

现在，我们来看看本章提及的一些概念是如何与 O S I模型关联的（参见第 4页上的图1 - 1）。

Wi n s o c k目录（通过W S A E n u m P r o t o c o l s列举出来的）中的传输提供者位于 O S I模型的传送层。

也就是说，每个传输协议都会提供一种传输数据的方法；但是，它们本身又是另一个网络协

议的成员，而网络协议位于网络层，因为它是为网络上各节点提供定址方法的协议。比如，

U D P和T C P就是传输协议，但两者又都属于因特网协议（ I P）。

Winsock API安装在“会话层”和“传送层”之间。 Wi n s o c k提供了一种可为指定传输协

议打开、计算和关闭会话的能力。在 Wi n d o w s下，上面三层（应用层、呈现层和会话层）在

很大程度上与用户的Wi n s o c k应用有关。换而言之，用户的 Wi n s o c k应用控制了会话的方方面

面，必要时，还会根据程序的需要格式化数据。

5.6   选择适当的协议

在开发网络应用程序时，可从现有的大量协议中选出自己需要的，用来作为应用程序的

基础。如果应用程序需要依靠特定协议进行通信，选择余地就有限；但是，如果想从头开发

一个应用程序，T C P / I P就是首选协议之一，至少从支持能力和微软的赞助这一角度来看，是

这样的。A p p l e Ta l k、N e t B I O S和I P X / S P X都囊括在微软的操作系统中，以便提供与其他操作

系统的兼容性，同时，它们也是网络编程的重要元素。由此可见，在网络计算机上安装

Windows 95时，默认安装的协议便是N e t B E U I和I P X / S P X。

随着互联网的爆炸性增长，许多大公司、教育部门以及其他部门都把 T C P / I P选作为自己

的通信协议。Windows 2000中，微软还专门强调了 T C P / I P。现在，大多数网络服务都以这个

协议为基础，从而降低了对 N e t B I O S的依赖性。除此以外，在微软的 T C P / I P实施方案中找到

错误时，马上可以得到错误修复的响应，反之，其他协议中的错误要得到修复的话，可能就

不那么幸运了（也许还是），这要看具体情况。

也就是说，在选择协议时，如果想把它用于网络应用， T C P / I P是你最安全的选择。除

此以外，微软一直对 AT M网络提供强大的技术支持。如果有闲开发只运行于 AT M网络的应

用程序，就应该在 Wi n s o c k利用原始AT M，这样兴许比较安全。当然， T C P / I P用户应该注

意到AT M网络可配置成运行于 T C P / I P仿真模式，而且在这一模式中， T C P / I P同样可以正

常运行。除了开发任何应用程序都需要的协议特性之外，这些只是需要考虑到的少数因

素。

5.7   小结

通过本章的学习，大家已了解为应用程序选择网络传输时应该知道的基本特性。在为指
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定的协议开发成功的网络应用程序时，了解这些特性是至关重要的。我们还有计划地深入探

讨了如何获得安装在系统中的传输提供者列表和如何查询特定属性。最后，我们还学习了如

何为指定的传输建立套接字，方法是为 W S A S o c k e t或s o c k e t函数指定正确的参数，再利用

W S A E n u m P r o t o c o l s查询目录条目以及通过 W S A P R O TO C O L _ I N F O结构，把函数投递到

W S A S o c k e t。下一章，我们将进一步探讨各主要协议的定址方法。
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第6章 地址家族和名字解析

要通过Wi n s o c k建立通信，必须了解如何利用指定的协议为工作站定址。本章将一一说明

Wi n s o c k支持的协议以及各协议如何把一个指定家族的地址解析成网络上一台具体的机器。

Winsock 2引入了几个新的、与协议无关的函数，它们可和任何一个地址家族一起使用；但是

大多数情况下，各协议家族都有自己的地址解析机制，要么通过一个函数，要么作为一个投

给g e t s o c k o p t的选项。本章只讲解各协议组成地址结构时所需的一些基本知识。第 1 0章讨论注

册和名字解析函数，这些函数对特定协议家族服务进行声明（这和简单的名字解析稍有不同）。

关于直接名字解析、服务声明与解析之间的差别，可参见第 1 0章。

对已讲过的地址家族来说，我们将进一步探讨如何为网络上的一台机器定址。然后，再

针对各个家族建立套接字。除此以外，还要讨论协议独有的名字解析选项。

6.1   IP

网际协议（ Internet Protocol, IP）是一种用于互联网的网络协议，已经广为人知。它可广

泛用于大多数计算机操作系统上，也可用于大多数局域网 L A N（比如办公室小型网络）和广

域网WA N（比如说互联网）。从它的设计看来， I P是一个无连接的协议，不能保证数据投递万

无一失。两个比它高级的协议（ T C P和U D P）用于依赖 I P协议的数据通信。

6.1.1  TCP

面向连接的通信是通过“传输控制协议”（Transmission Control Protocol, TCP）来完成的。

T C P提供两台计算机之间的可靠无错的数据传输。应用程序利用 T C P进行通信时，源和目标之

间会建立一个虚拟连接。这个连接一旦建立，两台计算机之间就可以把数据当作一个双向字

节流进行交换。

6.1.2  UDP

无连接通信是通过“用户数据报协议”（User Datagram Protocol, UDP）来完成的。U D P

不保障可靠数据的传输，但能够向若干个目标发送数据，接收发自若干个源的数据。简单地

说，如果一个客户机向服务器发送数据，这一数据会立即发出，不管服务器是否已准备接收

数据。如果服务器收到了客户机的数据，它不会确认收到与否。数据传输方法采用的是数据

报。

T C P和U D P两者都利用 I P来进行数据传输，一般称为 T C P / I P和U D P / I P。Wi n s o c k通过

A F _ I N E T地址家族为 I P通信定址，这个地址家族的定义在Winsock 1.h和Winsock 2.h中。

6.1.3   定址

I P中，计算机都分配有一个 I P地址，用一个 3 2位数来表示，正式的称呼是“ I P v 4地址”。

客户机需要通过T C P或U D P和服务器通信时，必须指定服务器的 I P地址和服务端口号。另外，
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服务器打算监听接入客户机请求时，也必须指定一个 I P地址和一个端口号。Wi n s o c k中，应用

通过S O C K A D D R _ I N结构来指定 I P地址和服务端口信息，该结构的格式如下：

s i n _ f a m i l y字段必须设为A F _ I N E T，以告知Wi n s o c k我们此时正在使用 I P地址家族。

IP协议第6版

I P协议第6版对原来的 I P协议规格进行了改进，将 I P地址扩展到 1 6个字节。随着 I P v 4

的退场，不久的将来， I P v 6的地位显得越来越重要。许多 Wi n s o c k头文件中都包含针对

I P v 6结构的条件定义；但是当前的 Wi n 3 2平台均没有提供 I P v 6网络堆栈（包括Wi n d o w s

2 0 0 0在内）。“微软研究部”已开发出一个试验性的 I P v 6堆栈，可从 h t t p : / / r e s e a r c h .

m i c r o s o f t . c o m / m s t r i p v 6 /下载；然而，该堆栈未获支持，而且我们不打算深入第 6版协议中

专有的特性。

准备使用哪个 T C P或U D P通信端口来标识服务器服务这一问题，则由 s i n _ p o r t字段定义。

在选择端口时，应用必须特别小心，因为有些可用端口号是为“已知的”（即固定的）服务保

留的（比如说文件传输协议和超文本传输协议，即 F T P和H T T P）。“已知的协议”，即固定协

议，采用的端口由“互联网编号分配认证（ I A N A）”控制和分配，RFC 1700中说明编号。从

本质上说，端口号分为下面这三类：“已知”端口、已注册端口、动态和（或）私用端口。

■ 0 ~ 1 0 2 3由I A N A控制，是为固定服务保留的。

■ 1 0 2 4 ~ 4 9 1 5 1是I A N A列出来的、已注册的端口，供普通用户的普通用户进程或程序使

用。

■ 4 9 1 5 2 ~ 6 5 5 3 5是动态和（或）私用端口。

普通用户应用应该选择 1 0 2 4 ~ 4 9 1 5 1之间的已注册端口，从而避免端口号已被另一个应用

或系统服务所用。此外， 4 9 1 5 2 ~ 6 5 5 3 5之间的端口可自由使用，因为 I A N A这些端口上没有注

册服务。在使用bind API函数时，如果一个应用和主机上的另一个应用采用的端口号绑定在一

起，系统就会返回Wi n s o c k错误W S A E A D D R I N U S E。第7章将深入阐述Wi n s o c k绑定进程。

S O C K A D D R _ I N结构的s i n _ a d d r字段用于把一个 I P地址保存为一个 4字节的数，它是无符

号长整数类型。根据这个字段的不同用法，还可表示一个本地或远程 I P地址。 I P地址一般是

用“互联网标准点分表示法”（像a . b . c . d一样）指定的，每个字母代表一个字节数，从左到右

分配一个 4字节的无符号长整数。最后一个字段 sin_ zero，只充当填充项的职责，以使

S O C K A D D R _ I N结构和S O C K A D D R结构的长度一样。

一个有用的、名为 i n e t _ a d d r的支持函数，可把一个点式 I P地址转换成一个 3 2位的无符号

长整数。它的定义如下：

unsigned long inet_addr(
const char FAR *cp

);



c p字段是一个空中止字符串，它认可点式表示法的 I P地址。注意，这个函数把 I P地址当作

一个按网络字节顺序排列的 3 2位无符号长整数返回（网络字节顺序在下面的“字节排序”小

节中简要说明）。

1. 特殊地址

对于特定情况下的套接字行为，有两个特殊 I P地址可对它们产生影响。特殊地址

I N A D D R _ A N Y允许服务器应用监听主机计算机上面每个网络接口上的客户机活动。一般情况

下，在该地址绑定套接字和本地接口时，网络应用才利用这个地址来监听连接。如果你有一

个多址系统，这个地址就允许一个独立应用接受发自多个接口的回应。

特殊地址 I N A D D R _ B R O A D C A S T用于在一个 I P网络中发送广播U D P数据报。要使用这个

特殊地址，需要应用设置套接字选项 S O _ B R O A D C A S T。第9章将对该选项进行详细论述。

2. 字节排序

针对“大头”（b i g - e n d i a n）和“小头”（l i t t l e - e n d i a n）形式的编号，不同的计算机处理器

的表示方法有所不同，这由各自的设计决定。比如， Intel 86处理器上，用“小头”形式来表

示多字节编号：字节的排序是从最无意义的字节到最有意义的字节。在计算机中把 I P地址和

端口号指定成多字节数时，这个数就按“主机字节”（h o s t - b y t e）顺序来表示。但是，如果在

网络上指定 I P地址和端口号，“互联网联网标准”指定多字节值必须用“大头”形式来表示

（从最有意义的字节到最无意义的字节），一般称之为“网络字节”（n e t w o r k - b y t e）顺序。

有一系列的函数可用于多字节数的转换，把它们从主机字节顺序转换成网络字节顺序，

反之亦然。下面四个A P I函数便将一个数从主机字节顺序转换成网络字节顺序：

h t o n l和W S A H t o n l的h o s t l o n g参数是按主机字节顺序的一个 4字节数。h t o n l函数返回的数

顺序是网络字节顺序，而 W S A H t o n l函数通过 l p n e t l o n g参数返回的数顺序是网络字节顺序。

h t o n s和W S A H t o n s的h o s t s h o r t参数是按主机字节顺序的一个 2字节数。h t o n s函数把这个数当作

按网络字节顺序的一个2字节值返回，而W S A H t o n s函数通过 l p n e t s h o r t参数把这个数返回。

下面这四个是前面四个函数的反向函数：它们把网络字节顺序转换成主机字节顺序：
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现在，我们打算演示一下如何利用上面描述的 i n e t _ a d d r和 h t o n s函数来创建

S O C K A D D R _ I N结构。

6.1.4   创建套接字

创建一个 I P套接字的好处是便于应用能够通过 T C P、U D P和I P协议进行通信。如要用 T C P

协议打开一个 I P套接字，需调用带有地址家族 A F _ I N E T和套接字类型 S O C K _ S T R E A M的

s o c k e t函数或W S A S o c k e t函数，并把协议字段设成 0，方式如下：

要利用U D P协议打开 I P套接字，只须指定套接字类型，用这个指定的套接字类型代替

s o c k e t函数中的S O C K _ S T R E A M和上面的W S A S o c k e t调用。还可以打开一个套接字通过 I P直

接通信。这是把套接字类型设成 S O C K _ R AW来完成的。第 1 3章将对S O C K _ R AW选项进行深

入探讨。

6.1.5   名字解析

Wi n s o c k应用打算通过 I P和主机通信时，必须知道这个主机的 I P地址。依用户看来， I P地

址是不容易记的。在指定机器时，许多人更愿意利用一个易记的、友好的主机名而不是 I P地

址。Wi n s o c k提供了两个支持函数，它们有助于用户把一个主机名解析成 I P地址。

Wi n d o w s套接字g e t h o s t b y n a m e和WSAAsynGetHostByName API函数从主机数据库中取回

与指定的主机名对应的主机信息。两个函数均返回一个 H O S T E N T结构，该结构的格式如下：
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h _ n a m e字段是正式的主机名。如果网络采用了“域内命名系统”（D N S），它就是导致命

名服务器返回响应的“全限定域名”（F Q D N）。如果网络使用一个本地“多主机”文件，主机

名就是 I P地址之后的第一个条目。 h _ a l i a s e s字段是一个由主机备用名组成的空中止数组。

h _ a d d r t y p e表示即将返回的地址家族。 h _ l e n g t h字段则对h _ a d d r _ l i s t字段中的每一个地址定义

字节长度进行定义。 h _ a d d r _ l i s t字段是一个由主机 I P地址组成的空中止数组（可以为一个主机

分配若干个 I P地址）。这个数组中的每个地址都是按网络字节顺序返回的。一般情况下，应用

程序都采用该数组中的第一个地址。但是，如果返回的地址不止一个，应用程序就会相应地

选择一个最恰当的，而不是一直都用第一个地址。

gethostbyname API函数的定义如下：

n a m e参数表示准备查找的那个主机的友好名。如果这个函数调用成功，系统就会返回一

个指向H O S T E N T结构的指针。注意，保存 H O S T E N T结构的是系统内存。应用程序不应该依

靠它来维护状态。由于该内存由系统维护，因此，你的应用程序不必释放这个已返回的结构。

WSAAsyncGetHostByName API函数是g e t h o s t b y n a m e函数的异步版，后一个函数在结束

时，利用Wi n d o w s消息向应用程序发出通知。W S A A s y n G e t H o s t B y N a m e的定义如下：

b W n d参数是窗口句柄，异步请求结束时，这个句柄将收到一条消息。 w M s g参数是异步

请求结束时收到的窗口消息。 n a m e参数代表我们正在查找的主机之用户友好名。 b u f参数是一

个指针，它指向接收H O S T E N T数据的那个数据域。这个缓冲区必须大于 H O S T E N T结构，应

该设为M A X G E T H O S T S T R U C T中定义的最大长度。

另外两个用于获得主机信息的函数是： g e t h o s t b y a d d r和WSAAsynGetHostByName API函

数，它们是为获得与 I P网络地址相应的主机信息而设计的。在有了主机 I P地址，并打算查找

其用户友好名时，这两个函数非常有用。 g e t h o s t b y a d d r函数的定义如下：

a d d r参数是指向一个 I P地址的指针，这个地址按网络字节顺序排列。 l e n参数用于指定a d d r

参数的字节长度。 t y p e参数将指定 A F _ I N E T值，这个值表明指定类型是 I P地址。

WSAAsyncGetHostByAddr API函数是g e t h o s t b y a d d r函数的异步版。

端口号
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应用打算与运行于本地或远程计算机上的服务进行通信时，除了要知道远程计算机的 I P

地址外，还必须知道服务的端口号。在使用 T C P和U D P时，应用必须决定计划通过哪些端口

进行通信。有几个“已知的端口号”是服务器服务保留的，这些服务支持比 T C P高级的协议

（比如T C P和S P X）。举个例子来说，端口 2 1是为F T P预留的，端口 8 0是为F T T P预留的。正如

前面提到的那样，已知的服务一般都采用 1 ~ 1 0 2 3之间的端口号来设置协议。如果你正在开发

一个不使用任何一种已知服务的 T C P应用，就要考虑采用 1 0 2 3以上的端口，以免重复。通过

调用g e t s e r v b y n a m e和W S A A s y n c G e t S e r v B y N a m e函数，便可获得已知服务的端口号。这两个

函数只从名为 s e r v i c e s的文件中获得静态信息。Windows 95和Windows 98中，服务文件位于

％W I N D O W S％下面；在 Windows NT和Windows 2000中，则位于％ W I N D O W S％

\ S y s t e m 3 2 \ D r i v e r s \ E t c下面。g e t s e r v b y n a m e函数的定义如下：

n a m e参数代表准备查找的服务名。举个例子来说，如果你正在定位 F T P端口，就应该把

n a m e参数设成指向字串“ f t p”。p r o t o参数随便指向一个字串，这个字串表明 n a m e中的服务是

在这个参数中的协议下面注册的。 W S A A s y n c G e t S e r v B y N a m e函数是g e t s e r v b y n a m e函数的异

步版。

Windows 2000中有一个新的注册和请求 T C P及U D P服务信息的动态方法。服务器应用可

利用W S A S e t S e r v i c e函数来注册服务名、I P地址和服务的端口号。客户机应用可利用这三个A P I

函数的组合请求这条服务信息，这三个函数是W S A L o o k u p S e r v i c e B e g i n、W S A L o o k u p S e r v i c e N e x t

和W S A L o o k u p S e r v i c e E n d。第1 0章将对此进行讨论。

6.2   红外线套接字

红外线套接字称为 I r S o c k，它是一个令人兴奋不已的新技术，首先在Wi n d o w s平台上亮相。

红外线套接字允许两台计算机通过红外线串行端口进行通信。目前，红外线套接字可在

Windows 98和Windows 2000上使用。红外线套接字不同于传统意义上针对便携机的短暂性而

设计的套接字。它们展示了一种新的名字解析模型，下一小节中将对此进行讨论。

6.2.1   定址

由于带有“红外线数据联盟”（Infrared Data Association, IrDA）设备的大多数计算机可

能经常性地拆卸，传统的名字解析方案不能满足人们的需求。传统解析方法充当命名服务器

之类的静态资源—人们在移动正在运行网络客户任务的手提式电脑或膝上型计算机时，是

不能使用这些资源的。为解决这一问题， I r D A就设计成了这样：无须在整个大型网络上，只

须用一种特定的方式浏览范围内的资源，因此， I r D A没有使用标准的Wi n s o c k命名服务函数和

I P定址。相反，命名服务已并入通信流，另外还引入了一个新的地址家族，以支持与红外线

串行端口绑定在一起的服务。 I r S o c k地址结构中包含一个服务名（它对绑定和连接调用中所使

用的应用进行描述）和一个设备标识符（描述运行服务的设备）。这里的服务名和设备标识符

类似于传统T C P / I P套接字所用的I P地址和端口号字元组。 I r S o c k地址结构的定义如下：



i r d a A d d r e s s F a m i l y字段一直都是A F _ I R D A。i r d a D e v i c e I D是一个4字符的字串，用于唯一

性地标识特定服务所运行的设备。在建立 I r S o c k服务器时，这个字段是忽略不计的。但是对客

户机而言，却非常重要，因为它指定的是准备连接的那个 I r D A设备（也可能有若干个）。最后，

i r d a S e r v i c e N a m e字段是服务名，应用要么利用这项服务对其本身进行注册，要么试着与这项

服务建立连接。

6.2.2   名字解析

定址可以利用“ I r D A逻辑服务访问点选择符（ L S A P - S E L）”或“信息访问服务”（I A S）

注册的服务为基础。 I A S从一个L S A P - S E L中摘出一项服务，并把它置入用户友好的文本服务

名中，方式和互联网域名服务器把名字映射到数字化 I P地址差不多。要成功建立一个连接，

既可以用L S A P - S E L，又可以用用户友好名。不过，用户友好名需要名字解析。大多数时候，

都不要使用直接的 L S A P - S E L“地址”，因为 I r D A服务的地址空间是限制了的。 Wi n 3 2实施方

案允许L S A P - S E L整数标识符，标识符的范围是 1到1 2 7。从本质上说，我们可把 I A S服务器当

作一个W I N S服务器，因为它把L S A P - S E L和一个文字化的服务名关联在一起。

事实上的 I A S条目有三个重要字段：类名、属性和属性值。举个例子来说，一个服务器希

望在服务名M y S e r v e r下对其本身进行注册。这是服务器通过相应的 S O C K A D D R _ I R D A结构执

行绑定调用时完成的。这种情况一旦发生，就会增加一个 I A S条目，该条目中包括类名

M y S e r v e r、属性 I r D A : Ti n y T P : L s a p - S E L和属性值3。属性值就是下一个未用过的 L S A P - S E L，

这个 L S A P - S E L是系统根据注册来分配的。另一方面，客户机向连接调用投递一个

S O C K A D D R _ I R D A结构。随后便开始 I A S查找，查找带有类名 M y S e r v e r和属性

I r D A : Ti n y T P : L s a p - S E L的那项服务。 I A S查询会返回3这个值。用户可利用 g e t s o c k e t o p t调用中

的套接字选项I R L M P _ I A S _ Q U E RY来定制自己的I A S查询。

如果打算完全忽略 I A S（一般不建议使用），则可为客户机准备连接的服务名或终端直接

指定一个L A S P - S E L地址。忽略 I A S后，就只能和不提供任何 I A S注册的老 I r D A设备（比如红

外线打印机）进行通信。把 S O C K A D D R _ I R D A结构中的服务名指定为 L S A P - S E L - x x x，就可

忽略I A S注册和查找。其中， x x x处是属性值，其范围在 1到1 2 7之间。对服务器而言，这样会

直接为该服务器分配特定的 L S A P - S E L地址（假定这个 L S A P - S E L地址尚未使用）。对客户机

而言，这样会忽略 I A S查找，并试图马上与运行于指定的 L S A P - S E L上的任何一项服务建立连

接。

6.2.3   红外线设备列举

由于红外线设备的使用地点不固定，因此，必须有一种方法，可以动态地把特定范围内

的所有可用红外线设备列举出来。我们先从 Windows CE实施方案和Windows 98及Wi n d o w s

2 0 0 0实施方案之间的几点差别谈起。 Windows CE先于其他平台支持 I r S o c k，并提供少量与红

外线设备有关的信息。后来， Windows 98和Windows 2000也开始支持 I r S o c k，但它们新增了

另外的“提示”信息，该信息是由列举请求返回的（关于提示信息，我们稍后将简要论述）。
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这样一来，Windows CE的A F _ i r d a . h头文件中包含的是原始的、少量的结构定义；但是，其他

平台提供的新的头文件中包含的则是目前支持 I r S o c k的各个平台的条件结构定义。为了保持一

致，我们建议大家采用较新的A f _ i r d a . h头文件。

列举临近红外线设备的方法是采用 g e t s o c k o p t的 I R L M P _ E N U M _ D E V I C E命令。

D E V I C E L I S T结构被当作o p t v a l参数投递。这里有两个结构，一个针对Windows 98和Wi n d o w s

2 0 0 0，另一个针对Windows CE。这两个结构的格式如下：

Windows 98和Windows 2000结构与Windows CE结构之间的唯一区别是 Windows 98和

Windows 2000结构中包含一个 W I N D O W S _ I R D A _ D E V I C E _ I N F O数组，该数组与 W C E _

I R D A _ D E V I C E _ I N F O结构的数组相对应。条件性的 # d e f i n e指令根据目标平台，声明

D E V I C E L I S T结构是正确的。同样，也有对 I R D A _ D E V I C E _ I N F O结构的两个声明：

# d e f i n e指令根据目标平台，向正确的结构定义声明 I R D A _ D E V I C E _ I N F O。

正如前面提到的那样，真正用于列举红外线设备的函数是带有 I R L M P _ E N U M _ D E V I C E S

选项的g e t s o c k o p t函数。下面这一段代码，可把邻近的所有红外线设备 I D列举出来：
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在向g e t s o c k o p t调用投递一个D E V I C E L I S T结构之前，别忘了把 n u m D e v i c e字段设成0。一

次成功列举会把n u m D e v i c e字段设成一个大于0的值，并把D e v i c e字段中I R D A _ D E V I C E _ I N F O

结构数量设为前一个值。同时，在实际应用中，为检查新使用的设备，可能会多次执行

g e t s o c k o p t。举个例子来说，一个很好的例子就是试着进行五次或少于五次的红外线设备查找。

方法很简单：在未成功列举之后，利用短期调用 S l e e p，把该调用置入循环即可。

现在，大家已知道如何列举红外线设备，创建一个客户机或服务器就更简单了。同级的

服务器端更为简单，因为它像一个“普通”服务器。也就是说，不需要额外的步骤。创建

I r S o c k服务器的常见步骤如下；

1) 建立一个地址家族A F _ I R D A套接字和套接字类型S O C K _ S T R E A M。

2) 用服务器的服务名填写一个 S O C K A D D R _ I R D A结构。

3) 利用套接字句柄和S O C K A D D R _ I R D A结构调用b i n d。

4) 利用套接字句柄和b a c k l o g边限调用 l i s t e n。

5) 为接入客户机锁定一个 a c c e p t调用。

建立客户机的步骤稍微有些复杂，因为必须先把红外线设备列举出来。建立 I r S o c k客户

机所需步骤如下：

1) 建立地址家族A F _ I R D A套接字和套接字类型S O C K - S T R E A M。

2) 调用有I R L M P _ E N U M _ D E V I C E S选项的g e t s o c k o p t函数，列举所有可用的红外线设备。

3) 针对返回的每个设备，利用设备 I D和准备连接的服务名填写一个 SOCKADDR_ IRDA

结构。

4) 利用套接字句柄和S O C K A D D R _ I R D A结构，调用c o n n e c t函数。针对步骤3）中所填的

结构，重复步骤4），直到连接成功。

6.2.4   查询IAS

要知道特定服务是否在特定的设备上运行，有两种方法。第一种是真正与特定服务连

接；另一种是向 I A S查询特定的服务名。两种方法都要求列举红外线设备，然后对每一个设备

进行查询直到达到目的或所有的设备都查完。执行查找是调用带有 I R L M P _ I A S _ Q U E RY选项

的g e t s o c k o p t函数来完成的。再次提醒大家注意， I A S _ Q U E RY结构有两个，一个针对

Windows 98和Windows 2000，另一个针对Windows CE。各结构的格式如下：
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大家可看到，除了特定字符数组的长度不同之外，这两个结构的格式是差不多的。

要对特定服务的L S A P - S E L数有多少进行查询，很简单：把 i r d a C l a s s N a m e字段设为L S A P -

S E L的属性字串，即 I r D A : I r L M P : L s a p S e l，然后，把 i r d a A t t r i b u t e N a m e字段设成准备查询的那

个服务名。除此以外，还必须用范围内的有效设备来设置 i r d a D e v i c e I D字段。

6.2.5   创建套接字

红外线套接字的创建很简单。几乎不需要任何选项，这是因为 I r S o c k只支持面向连接的数

据流。下面的代码说明了如何利用 s o c k e t或W S A S o c k e t调用来建立红外线套接字。由于

Winsock 1.1的限制，必须采用Windows CE的s o c k e t。

如果不想因循守旧，可把 I R D A _ P R O TO _ S I C K _ S T R E A M当作上面任何一个函数的协议参

数投递出去。但系统不需要这个协议参数，因为传输目录中只有一个地址家族 A F _ I R D A条目。



指定A F _ I R D A会造成默认使用这个传输条目。

6.2.6   套接字选项

对I r D A来说，大多数S O _ s o c k e t选项都是没有意义的，只有 S O _ L I N G E R得到了特别的支

持。 I r S o c k特有的套接字选项当然也得到了支持，不过只限于地址家族 A F _ I R D A套接字上。

我们将在第9章全面论述这些选项，第 9章还对所有套接字选项及其参数进行了总结。

6.3   IPX/SPX

“互联网包交换”（I P X）协议是一个常见协议，一般为承担 Novell NetWa r e客户机／服务

器联网服务的计算机所用。 I P X提供两个进程间的无连接通信；因此，如果一个工作站发出一

个数据包，该协议无法保证这个数据包会准确无误地投递到目标地点。如果应用程序需要数

据投递保证，但仍坚持使用 I P X，它就会选用一个比 I P X高级的协议，比如说“顺序分组交换”

（S P X）和SPX II协议，这两个协议中， S P X包通过 I P X发送。Wi n s o c k为应用程序提供了在

Wi n d o w s平台上通过 I P X进行通信的能力（它们是Windows 95、Windows 98、Windows NT以

及Windows 2000），但没有提供Windows CE平台上通过 I P X通信的能力。

6.3.1   编址

I P X网络、网段是用 I P X路由器桥接在一起的。每个网段分配 4字节的唯一地址号。当更多

的网段桥接在一起时， I P X路由器管理网段之间的通信，每个网段有唯一的网段号。连网时，

使用唯一的6字节网段号，这个号也往往是转接器的物理地址。一个节点（也就是一台计算机）

一般有一个或多个通信进程用 I P X通信。I P X用套接字号来区分一个节点上的通信。

要用I P X进行Wi n s o c k客户机或服务器通信，必须建立 S O C K A D D R _ I P X结构。该结构在

W s i p x . h头文件中定义，应用程序在包括Winsock 2.h文件之后还必须包括该文件。S O C K A D D R _

I P X结构如下定义：

s a _ f a m i l y字段应设为A F _ I P X值，s a _ n e t n u m字段是4字节的地址，代表 I P X网络上网段号，

s a _ n o d e n u m字段是6字节的地址，代表节点计算机的物理地址， s a _ s o c k e t字段代表一个节点区

分I P X通信的套接字或接口。

6.3.2   创建套接字

利用I P X创建套接字提供了几种可能性。要打开 I P X套接字，调用带有地址家族 A F _ I P X、

套接字类型以及N S P R O TO _ I P X协议的s o c k e t函数或W S A S o c k e t函数即可，过程如下：
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注意，第三个参数协议是必须指定的，而且不能为 0。这一点相当重要，因为该字段还可

用于设置特定I P X包的类型。

正如我们前面提到的那样， I P X利用数据报提供不可靠的无连接通信。如果一个应用需要

可靠的无连接通信，可采用比 I P X高级的协议，比说 S P X和SPX II。要做到这一点，把 s o c k e t

和W S A S o c k e t调用的类型和协议字段分别设置成套接字类型 S O C K _ S E Q PA C K E T或

S O C K _ S T R E A M和协议字段N S P R O TO _ S P X或N S P R O TO_SPX II即可。

如果指定了S O C K _ S T R E A M，系统就会把数据当作连续不断的字节流发送出去，没有消

息边界，这类似于 T C P / I P中套接字的行为。另一方面，如果发送端发出 2 0 0 0个字节，在这

2 0 0 0个字节全部到达接收端之前，接收端是不会返回任何消息的。对 S P X和SPX II来说，这是

通过设置 S P X头中的消息结束位来完成的。指定 SOCK_ STREAM时，要注意这个位，

Winsock recv和W S A R e c v调用在其收到这个位之前不会中止。如果指定 S O C K _ S T R E A M时没

有注意到这个消息结束位，一旦接收端收到数据， r e c v就会中止，不管消息结束位设在哪里。

从发送端这一方来说（使用 S O C K _ S E Q PA C K E T类型），如果发送的数据包小于一个完整的数

据包，消息结束位就会随这个包一起发送。如果发送的包大于一个完整的数据包，消息结束

位就只设在最后发送的那个包中，而不是每个包都有。

1. 绑定套接字

I P X应用通过b i n d把本地地址和套接字关联在一起时，不要在 S O C K A D D R _ I P X结构中指

定网络号和节点地址。 b i n d函数利用系统上可用的第一个 I P X网络接口来填充这些字段。如果

一台计算机有多个网络接口（多址计算机），它就不必绑定特定的接口。 Windows 95、

Windows 98、Windows NT和Windows 2000提供一个虚拟内部网，不管它直接连接的物理网

络如何，该虚拟网中的每个接口都是可以抵达的。我们稍后将对内部网络编号进行详细论述。

应用成功绑定本地接口之后，便可利用下属代码段中的 g e t s o c k n a m e函数获得本地网络编号和

节点编号的信息。
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2. 网络编号与内部网络编号

网络编号（通常称作外部网络编号）用于标识 I P X中的网络段和 I P X报在网络段之间的路

由选择。Windows 95、Windows 98、Windows NT以及Windows 2000平台特别突出了内部网

络编号，这个内部网络编号用于内部路由选择和对网间网（几个网络桥接在一起构成）上的

计算机进行唯一性标识。内部网络编号也称为“虚拟网号”，即内部网络编号对网间网中的另

一个（虚拟的）网络段进行标识。因此，如果一台计算机正在运行 Windows 95、Windows 98、

Windows NT或Windows 2000，若打算为它配置一个内部网络编号， N e t Wa r e服务器或 I P X路

由器就会在自己与那台计算机的路由之间另增一次跳跃。

在多址计算机情形下，内部虚拟网络用于某一特定目的。应用程序绑定本地网络接口时，不

应该指定本地接口信息，但需要把S O C K A D D R _ I P X结构的s a _ n e t n u m和s a _ n o d e n u m这两个字段设置

为0。这是因为I P X能够通过内部虚拟网络的使用，把一个数据包从任何一个外部网络路由到任何

一个本地网络接口。比如，即使你的应用程序明显地绑定网络A上的网络接口，而数据包却来自网

络B，内部网络编号就会使这个数据包在内部路由，这样，你的应用程序就收到这个数据包了。

3. 通过Wi n s o c k，设置I P X数据包的类型

在利用N S P R O TO _ I P X建立套接字时，Wi n s o c k允许应用程序指定 I P X包的类型。 I P X包内

的数据包类型字段表明这个 I P X包提供或请求的服务类型。在 N o v e l l网中，下面的 I P X包类型

的定义是：

■ 0 1 h：路由信息协议（R I P）包。

■ 0 4 h：服务声明协议（S A P）包。

■ 0 5 h：顺序分组交换（S P X）包。

■ 11 h：N e t Ware Core协议（N C P）包。

■ 1 4 h：Novell NetBIOS的传输包。

要修改I P X包类型，只须把N S P R O TO_IPX + N指定为socket API的协议参数，n表示数据

包类型的编号。比如，要打开一个把包类型设为 0 4 h（S A P包）的 I P X套接字，可用下面的

s o c k e t调用：

4. 名字解析

大家可能知道，Wi n s o c k中的I P X定址有些麻烦，因为必须提供构成地址的多字节的网络

和节点编号。 I P X使应用程序可以通过用户友好名找到相应服务，以此通过 S A P协议获得 I P X

网络中的网络编号、节点编号和端口编号。正如我们将在第 1 0章看到的那样，Winsock 2利用

WSASetService API函数，提供了一个与协议无关的名字解析法。通过 S A P协议， I P X服务器

应用可利用W S A A e t S e r v i c e在用户友好名下注册它们正在监听的网络编号、节点编号和端口
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编号。Winsock 2还通过下面几个 A P I函数提供了另一个与协议无关的名字解析法，它们是：

W S A L o o k u p S e r v i c e B e g i n、W S A l o o k u p S e r v i c e N e x t和W S A l o o k u p S e r v i c e E n d。

要执行自己的命名服务注册和查找，可以通过打开一个 I P X套接字并指定S A P类型的方法

来完成。打开套接字之后，便可开始向 I P X网络广播S A P包，以便在网络上注册和定位服务。

这要求大家深入了解S A P协议和掌握针对 IPX SAP包解码的编程方面的基本知识。

6.4   NetBIOS

N e t B I O S地址家族也是另一种可从Wi n s o c k访问的协议家族。通过第 1章的N e t B I O S讨论，

大家将进一步熟悉这里提到的许多主题和注意事项。从 Wi n s o c k开始的N e t B I O S定址仍需要得

知N e t B I O S名和L A N A编号。我们假定大家已看过第 1章中的这些小节，然后，继续深入通过

Wi n s o c k访问N e t B I O S的特性。

注意 NetBIOS地址家族由Winsock剖析，只能用于Windows NT和Windows 2000。不能

用于Windows 95、Windows 98和Windows CE。

6.4.1   定址

N e t B I O S下机器的定址基础是 N e t B I O S名，这个我们已在第 1章中讲过。N e t B I O S名有1 6

个字符长，最后一个字符留给定义这个名属于哪类服务的限定字符用。 N e t B I O S名有两种类

型：专有名和组名。专有名可只由整个网络上的一个进程注册。比如，一个基于会话的服务

器将注册F O O名，而打算和该服务器沟通的客户机则试着和 F O O连接。组名允许一组应用注

册同一个名字，如此一来，注册了这个组名的所有进程都可收到发给这个名字的数据报。

Wi n s o c k中，N e t B I O S定址结构是在W s a n e t b s . h中定义的，格式如下：

s n b _ f a m i l y字段指定这个结构的地址家族，它应该始终为 A F _ N E T B I O S。s n b _ t y p e字段用

于指定一个专有名或组名。下面的定义可用于这个 s n b _ t y p e字段：

最后，s n b _ n a m e字段就是事实上的N e t B I O S名。

现在，大家已知道各字段的含义以及应该怎样设置它们了，下面设置的宏定义于头文件

中，方便易行：



这个宏的第一个参数 _ s n b是此时正在填的S O C K A D D R _ N B结构的地址。正如大家所见的

那样，它自动把 s n b _ f a m i l y字段设为 A F _ N E T B I O S。而这个宏的 _ t y p e参数指定的是

N E T B I O S _ U N I Q U E _ N A M E或N E T B I O S _ G R O U P _ N A M E。_ n a m e参数是N e t B I O S名。这个宏

认定其长度至少是 N E T B I O S _ N A M E _ L E N G T H减1，如果短于这一长度，它就会空中止。注

意， s n b _ n a m e字段是用空格来预填的。最后，这个宏把 s n b _ n a m e字符串的第 1 6个字符设为

_ p o r t参数的值。

大家可看到，Wi n s o c k中N e t B I O S名的结构是直接了当的，没有任何令人费解之处。名字

解析是在悄然执行的，因此，它不像 T C P和I r D A那样，在执行操作之前，不必把名字解析成

物理地址。在考虑到依赖于多个协议实施 N e t B I O S，但各个协议都有自己的一套定址方案时，

这一点更为明显。下一章中，我们将通过在 Wi n s o c k中使用N e t B I O S接口，向大家展示一个简

单的客户机／服务器范例。

6.4.2   创建套接字

创建套接字时，最重要的一点是 L A N A编号。就像使用原始NetBIOS API那样，必须知道

哪些L A N A编号和你的应用有关。必须记住， N e t B I O S客户机和服务器要进行通信，必须有一

个常用的传输协议，这样它们便可通过该协议进行监听或连接。创建 N e t B I O S套接字有两种

方法。其一是像下面这样调用 s o c k e t或W S A S o c k e t：

根据你需要的是一个无连接数据报，还是面向连接的会话套接字， W S A S o c k e t的t y p e参数

分别是S O C K _ D G R A M和S O C K _ S E Q PA C K E T（不能两个同时指定）。第三个参数p r o t o c o l，除

非你必须将其取消，否则就是准备依据它来创建套接字的那个 L A N A编号。第四个参数是空值，

因为你此刻正在指定自己的参数，而不是正在使用 W S A P R O TO C O L _ I N F O结构。第五个参数

没有用。最后，把 d w F l a g s参数设为W S A _ F L A G _ O V E R L A P P E D；根据所有W S A S o c k e t调用，

指定W S A _ F L A G _ O V E R L A P P E D。

第一种套接字创建法的不足之处是必须知道从哪一个有效 L A N A编号着手。不幸的是，

Wi n s o c k目前没有妙方把所有有效L A N A编号列举出来。备用Wi n s o c k可利用W S A E n u m P r o t o c o l s

把所有传输协议列举出来。当然，也可利用 N C B E N U M命令调用N e t b i o s，从而获得有效的

L A N A编号。第5章对如何调用W S A E n u m P r o t o c o l s进行了说明。下面的实例列举了所有的传

输协议，搜查到一个N e t B I O S传输，并针对各个协议分别建立了套接字。

116计计第二部分附Winsock API
下载



在上面的伪代码中，我们列举了可用的传输协议，并通过它们对属于 A F _ N E T B I O S地址家

族的协议进行反复查找。接下来，我们要检查套接字类型，这里要查找的是S O C K _ S E Q PA C K E T

类型的条目。如需要数据报，就检查S O C K _ D G R A M。如果找到的套接字类型和条目匹配，我们就有

一个可以使用的N e t B I O S传输协议了。如果还需要一个L A N A编号，就选用W S A P R O TO C O L S _I N F O

结构中 i P r o t o c o l字段的绝对值。这个L A N A的i P r o t o c o l字段是0 x 8 0 0 0 0 0 0 0，因为0是Wi n s o c k为

特殊用途保留的。变量 j将包含一个值，表示有效传输协议有多少个。

6.5   AppleTalk

Wi n s o c k中，对A p p l e Ta l k的支持已发布一段时间了，但鲜为人知。如果不与苹果公司的

M A C机通信，你可能不会选择A p p l e Ta l k协议。从某种程度上来说，A p p l e Ta l k与N e t B I O S类似，

因为两者都是针对每一个进程来进行名字注册的。也就是说，要使特定的名字广为人知，服

务器必须对这个名字进行注册。客户机再用这个名字与服务器建立连接。究其本质，

A p p l e Ta l k名比N e t B I O S名更为复杂。下一小节，我们将讨论如何为网络上使用 A p p l e Ta l k协议

的计算机进行定址。

6.5.1   定址

A p p l e Ta l k名实际上是以三个独立的名字为基础的：名、类型和区。每个名字的长度可达

3 2个字符。这个名字标识机器上的进程及其关联套接字。类型是区的子群机制。传统意义上，

区是一个网络，它是由物理定位于同一个循环上、使用 A p p l e Ta l k协议的计算机构成的。微软

的A p p l e Ta l k实施方案允许Wi n d o w s兼容机对自己定位的默认区进行指定。多个网络可通过桥

接联在一起。这些易记的名字分别映射一个套接字编号、一个节点编号和一个网络编号。在

特定的类型和区内， A p p l e Ta l k名必须是独一无二的。这项要求由“名字绑定协议”（N B P）

来执行，该协议将一次查询在网上广播，以便知道这个名字是否已使用。与此同时，

A p p l e Ta l k利用“路由表维护协议”（RT M P），动态地对链接在一起的各个 A p p l e Ta l k网络的路

由进行查找。

下一个结构提供了从Wi n s o c k为A p p l e Ta l k主机定址的基础：
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注意，这个地址结构中只有字符或短整型数，没有友好名。 S O C K A D D R _ AT结构被投入

b i n d、c o n n e c t和W S A c o n n e c t之类的Wi n s o c k调用中，但如果要转换易于理解的名字，必须要

求网络系统先对这个名字进行解析或注册。这是分别通过 g e t s o c k o p t或s e t s o c k o p t调用来完成

的。

6.5.2   AppleTalk名的注册

对一个服务器而言，如果它打算注册特定名字，以便客户机可以很容易地与之建立连接，

就要利用S O _ R E G I S T E R _ N A M E选项来调用s e t s o c k o p t函数。牵涉到A p l p l e Ta l k名的所有套接

字选项，都要使用W S H _ N B P _ N A M E结构，它的格式如下：

许多类型（比如说 W S H _ R E G I S T E R _ N A M E、W S H _ D E R E G I S T E R _ N A M E和

W S H _ R E M O V E _ N A M E）都是在这个W S H _ N B P _ N A M E结构的基础上定义的。使用哪个类型

要根据具体情况而定，看你是查找名字呢，还是注册名字或删除名字。

下面的代码实例解释了如何注册A p p l e Ta l k名。
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大家首先注意到的是 M Y _ Z O N E、M Y _ T Y P E和M Y _ O B J E C T这三个字串。记住，

A p p l e Ta l k名是三级式的。注意，区是一个星号“*”。这是区字段中所用的特殊字符，用来指定

计算机处在“当前”区。接下来，我们建立一个隶属于A p p l e Ta l k协议A D S P的S O C K _ S T R E A M

类型的套接字。这个套接字建立之后，有一个利用一个地址结构进行的 b i n d调用，这个地址

结构中有一个置零 s a t _ s o c k e t字段和唯一设置的协议家族字段。这是非常重要的，因为它为发

出请求的用户应用在网络上建立了一个端点。注意，虽然调用 b i n d允许你在网络上执行简单

操作，但它本身不允许你的应用接受客户机发出的接入连接请求。要接受客户机连接，必须

在网络上注册你自己的名字，这是下一步的工作。

注册A p p l e Ta l k名很简单。把S O L _ A P P L E TA L K当作“l e v e l”参数，S O _ R E G I S T E R _ N A M E

当作o p t n a m e参数投递出去，便可调用 s e t s o c k o p t。后两个参数是一个指针，它指向我们的

W S H _ R E G I S T E R _ N A M E结构及其长度。如果调用s e t s o c k o p t成功，我们的服务器名便得以成功

注册。如果调用失败，所请求的名字大概已为他人所用。返回的 W i n s o c k错误是

W S A E A D D R I N U S E（1 0 0 4 8或0 x 0 2 7 4 0 h）。注意，对同时面向数据报和面向流的A p p l e Ta l k协议

来说，想接收数据的进程必须注册一个名字，以便客户机可向它发送数据报或与之建立连接。

6.5.3   AppleTalk名的解析

同等的客户机这一端，应用通常通过友好名来得知服务器，而且必须把这个友好名解析

成Wi n s o c k调用所用的网络、节点和套接字编号。这是通过 SO_LOOKUP_ NAME选项调用

g e t s o c k o p t函数来完成的。执行A p p l e Ta l k名的查找依赖于W S A _ L O O K U P _ N A M E结构。这个

结构及其相关结构的格式如下：



在利用 S O _ L O O K U P _ N A M E选项调用 g e t s o c k o p t时，我们把一个缓冲造型当作 W S H _

L O O K U P _ N A M E结构投递出去，并在第一个 L o o k u p Tu p l e成员内填写W S H _ N B P _ N A M E。调

用成功后，g e t s o c k o p t返回一个W S H _ N B P _ T U P L E元素组成的数组，其中包含那个 A p p l e Ta l k

名的物理地址信息。程序清单 6 - 1中包含了A t a l k n m , c文件，该文件对如何查找 A p p l e Ta l k名进

行了解释。除此以外，程序清单 6 - 1还展示了如何列出所有的“已找到的” A p p l e Ta l k区以及如

何找到用户的默认区。区信息可通过 g e t s o c k o p t选项SO_LOOKUP _ZONES和S O _ L O O K U P _

M Y Z O N E来获得。

程序清单6-1   AppleTa l k名和区的查找
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在使用许多A p p l e Ta l k套接字选项时—比如S O _ L O O K U P _ M Y Z O N E、S O _ L O O K U P _

Z O N E S以及S O _ L O O K U P _ N A M E—需要为g e t s o c k o p t调用提供更大的字符缓冲。如果调用

要求你提供一个结构的选项，这个结构必须在所供字符缓冲之首。如果调用 g e t s o c k o p t成功，

这个函数就把返回的数据放在所供结构之后的字符缓冲中。我们来看看程序清单 6 - 1中的

S O _ L O O K U P _ N A M E这一部分。变量 c L o o k u p B u ff e r是一个用于g e t s o c k o p t调用中的简单字符

数组。首先，我们把它造型成 P W S H _ L O O K U P _ N A M E，并在里面填入想查找的名字信息。

然后，把这个缓冲投入 g e t s o c k o p t，再根据返回的结果，增加字符指针 p Tu p l e B u ff e r，这样，

令其指向W S H _ L O O K U P _ N A M E结构之后的那个字符。接下来，再把这个字符指针造型成一

个 PWSH_NBP_TUPLE WSH变量，因为查找 A p p l e Ta l k名调用返回的数据是一个

W S H _ N B P _ T U P L E结构组成的数组。一旦有了正确的起始位置和字元组类型，就可大功告成

了。关于A p p l e Ta l k地址家族特有的各种套接字选项的详细资料，请参考第 9章。

6.5.4   创建套接字

A p p l e Ta l k可用于Winsock 1.1及稍后的版本，因此可任选套接字创建例程。再次提醒大家

注意，指定基层A p p l e Ta l k协议的方式有两种。其一，可为自己需要的协议提供 A t a l k w h . h中的

相应定义。其二，利用W S A E n u m P r o t o c o l s，然后投递W S A P R O TO C O L _ I N F O结构，便可列

举协议了。至于直接用 s o c k e t或W S A S o c k e t创建套接字时各A p p l e Ta l k协议所需的参数，均可

参见表6 - 1。

表6-1   AppleTa l k协议和参数

协 议 地址家族 套接字类型 协议类型

MSAFD AppleTa l k [ A D S P ] S O C K _ R D M AT P R O TO _ A D S P

MSAFD AppleTa l k S O C K _ S T R E A M AT P R O TO _ A D S P

[ A D S P ] [ P s e u d o - S t r e a m ]
A F _ A P P L E TA L K

MSAFD AppleTa l k [ PA P ] S O C K _ R D M AT P R O TO _ PA P

MSAFD AppleTa l k [ RT M P ] S O C K _ D G R A M D D P P R O TO _ RT M P

MSAFD AppleTalk [ZIP] S O C K _ D G R A M D D P P R O TO _ Z I P

6.6   ATM

异步传输模式（AT M）协议是目前已有的最新协议之一，Windows 98和Windows 2000平

台上的Winsock 2均支持它。AT M通常用于L A N和WA N上的高速联网，也用于各种类型的通

信，比如说要求高速通信的语音、视频和数据等。一般说来， AT M利用网络上的虚拟连接

（V C）来提供服务质量（Q O S）保证。正如大家即将看到的那样，Wi n s o c k能够通过AT M地址

家族来使用AT M网络上的虚拟连接。 AT M网络（如图 6 - 1所示）一般由通过交换机（它们将

AT M网络桥接在一起）连接的端点（或计算机）构成。

针对AT M协议编程时，需要明白这几点。首先， AT M是一个媒体类型，而不是一个真正

的协议。也就是说，AT M类似于直接在以太网上写入以太帧。和以太网一样， AT M协议没有

提供流控制。它是一个面向连接的协议，要么提供消息模式，要么提供流模式。这还意味着
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如果数据不能快速发送出去，发送应用则可能溢出本地缓冲。同样地，接收应用必须频繁投

递收到的数据：否则，接收缓冲填满之时，任何一个另外接入的数据都可能被丢弃。如果你

的应用需要流控制，方法之一是在 AT M上使用 I P协议（它只是运行于 AT M网络上的 I P协议）。

这样一来，应用便紧跟在上面描述的 I P地址家族之后。当然， AT M的确提供了比 I P好的一些

好处，比如说“根式多播方案”（第1 2章将对此进行说明）；然而，要根据自己的应用需要来

决定最适合你的那种协议。

图6-1   ATM网络

6.6.1   定址

一个AT M网络有两个网络接口：用户网络接口（ U N I）和网络节点接口（ N N I）。U N I接

口是在终端和AT M交换机之间建立的，而 N N I接口则是在两个交换机之间建立的。各个接口

都有自己相关的通信协议，具体说明如下：

■ U N I信号协议 允许终端在一个终端和一个AT M交换机之间发送设置和控制信息，从而

在AT M网络上建立通信。注意，这个协议只限于一个终端和一个 AT M交换机之间的传

输，不能直接通过交换机在AT M网络上传输。

■ N N I信号协议 允许AT M交换机在两个交换机之间交流路由选择和控制信息。

若想通过Wi n s o c k设置AT M连接，那么我们只讨论U N I信号协议中的特定信息元素。目前，

Windows 2000和Windows 98（S P 1）上的Wi n s o c k可支持U N I信号协议3 . 1版本。

Wi n s o c k允许客户机／服务器通过设置“服务访问点”（S A P）应用在AT M网络上进行通

信。这是利用ATM UNI信号协议设置“服务访问点”之后形成的连接来完成的。 AT M是一个

面向连接的协议，要求端点为进行通信，在 AT M网络上建立虚拟连接。对 AT M网络上通信用

的套接字接口而言，S A P只是允许Wi n s o c k应用通过S O C K A D D R _ AT M地址结构对它进行注册

和标识。S A P一旦建立，Wi n s o c k就利用U N I信号协议，向AT M网络发出调用，通过这种方式，

便用这个 S A P在AT M网络上的 W i n s o c k客户机和服务器之间建立一个虚拟连接。

S O C K A D D R _ AT M结构的格式如下：

ATM

转换 ATM

转换

ATM

转换

ATM

转换

ATM

终端

ATM

终端



s a t m _ f a m i l y应该一直为A F _ AT M。s a t m _ n u m b e r字段利用其中一个基本AT M定址方案——

E . 1 6 4和“网络服务访问点”（N S A P），将事实上的AT M地址表示成一个AT M _ A D D R E S S结构。

N S A P也表示“N A S P式的AT M终端系统地址”（A E S A）。AT M _ A D D R E S S结构的格式如下：

A d d r e s s Ty p e字段定义特定的定址方案。如果是E . 1 6 4定址方案，这个字段就是AT M _ E 1 6 4；

若是N S A P式的定址方案，该字段就是 AT M _ N S A P。除此以外，在应用打算把套接字和一个

S A P绑定在一起时，还可将A d d r e s s Ty p e字段设为表6 - 2中定义的其他值。本章稍后将对此进行

详细讨论。N u m o f D i g i t s字段应该一直设为AT M _ A D D R _ S I Z E。A d d r字段表示事实上的AT M

2 0字节的E . 1 6 4或N A S P地址。

S O C K A D D R _ AT M结构的 s a t m _ b l l i和s a t m _ b h l i这两个字段分别代表 AT M信号协议 中的

“宽带基层信息”（B L L I）和“宽带高层信息”（B L L I）。一般说来，这些结构用于对AT M连接

上运行的协议堆栈进行标识。对几个 B L L I和B H I L值已知组合的说明参见 ATM Form／I E T F

（互联网工程任务组）文档（这些值的特定组合用于标识 AT M网络上的L A N仿真，而另一种组

合则用于标识AT M网络上的原始 I P，如此等等）。这些结构中的字段值都列在ATM UNI 3.1标

准一书中。ATM Form／I E T F文档都可在网上地址h t t p : / / w w w. i e t f . o rg找到。

表6-2   AT M套接字地址类型

ATM_ADDRESS AddressTy p e设置 地 址 类 型

AT M _ E 1 6 4 E . 1 6 4地址，与S A P连接时使用

AT M _ N S A P N S A P式的AT M终端系统地址（A E S A），与S A P连接时

使用

S A P _ F I E L D _ A N Y _ A E S A _ S E L N S A P式的AT M终端系统地址，带有通配的八个选择符。

在绑定套接字和S A P时使用

S A P _ F I E L D _ A N Y _ A E S A _ R E S T N S A P式的终端系统地址，不包括通配的八个选择符，

但其他的所有八个字符都有。在绑定套接字和 S A P时使用

B H L I和B L L I数据结构的格式如下：
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关于这些字段的定义和用法，不在本书讨论之列。如果一个应用只想在 AT M网络上建立

Wi n s o c k通信，就应该把B H L I和B L L I结构中的下列字段设为S A P _ F I E L D _ A B S E N T值：

■ AT M _ B L L I—第二层协议。

■ AT M _ B L L I—第三层协议。

■ AT M _ B H L I—高层信息类型（H i g h L a y e r I n f o Ty p e）。

在上述字段被设为这个值时，不再使用这两个结构中的其他字段。下面的伪代码演示了

一个应用如何用S O C K A D D R _ AT M结构为N S A P地址设置S A P：

AT M地址一般表示成一个十六进制的 A S C I I字符串，由 4 0个字符组成，与组成

AT M _ A D D R E S S结构N S A P式或E . 1 6 4地址的2 0个字节相对应。比如，AT M _ N S A P式的地址可

能像这样：

把这个字串转换成一个 2 0字节的地址相当麻烦。然而，Wi n s o c k提供了一个与协议无关的

A P I函数，W S A S t r i n g To A d d r e s s，利用它，便可把一个4 0个字符的AT M十六进制A S C I I字串转

换成一个AT M _ A D D R E S S结构。我们将在本章最后着重讲一讲这个 A P I函数。把一个十六进

制A S C I I字串转换成十六进制（二进制）格式的另一种方法是利用程序清单 6 - 2中定义的A t o H

函数。该函数不属于Wi n s o c k。但是，和前一个函数比较起来，它更容易开发，大家可在第 7

章中的实例中看到它。

程序清单6-2   用于转换AT M十六进制字串的函数
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6.6.2   创建套接字

AT M中，应用只能建立面向连接的套接字，因为 AT M只允许通过虚拟连接进行的通信。

因此，数据的传输的形式是字节流或采用面向消息的形式。要利用 AT M协议打开一个套接字，

先通过地址家族A F _ AT M和套接字类型S O C K _ R AW调用s o c k e t函数或W S A S o c k e t函数，然后

再把协议字段设为AT M P R O TO _ A A L 5即可。比如：

默认状态下，打开套接字（比如上面这个例子）建立一个面向流的 AT M套接字。Wi n d o w s

还有一个富有特色的 AT M提供者，可执行面向消息的数据传输。使用这个面向消息的提供者

要求用户为W S A S函数显式指定原始AT M协议提供者，这是利用W S A P R O TO C O L _ I N F O结构完

成的（关于这一结构，我们曾在第 5章详细讲过）。这一点是必须的，因为 s o c k e t和W S A S o c k e t

这两个调用中的三个元素（地址家族、套接字类型和协议）均和 Wi n s o c k中可以使用的每一个
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AT M协议提供者相符。默认状态下，Wi n s o c k会返回与这三个属性相符的协议条目，并把这个

协议条目标注成默认设置（在面向流的提供者情形下如此）。下面的伪代码将演示如何获得

AT M面向消息协议提供者以及如何建立一个套接字：

6.6.3   把套接字和SAP绑定在一起

事实上，AT M地址是相当复杂的，因为它们由 2 0个字节组成，其中包含许多信息元素。

除了最后一个字节外，这些元素的所有其他字节， Wi n s o c k程序员均不用下功夫去记。 N S A P

式地址和E . 1 6 4地址中的最后一个字节均代表一个特定的选择符值，该值唯一允许应用定义和

指定端点上特定的S A P。正如我们前面指出的那样，Wi n s o c k利用S A P建立AT M网络上的通信。

Wi n s o c k应用打算在AT M网络上进行通信时，服务器应用必须在一个端点上注册一个 S A P，

并等待客户机应用根据已注册的 S A P接入。对客户机应用来说，这只包括通过 AT M _ E 1 6 4或

AT M _ N S A P地址类型设置S O C K A D D R _ AT M结构和提供与服务器S A P关联在一起的那个AT M

地址。要建立一个用于监听连接的套接字，应用必须先为指定的 A F _ AT M地址家族建立一个

套接字。这个套接字一旦建立，应用就必须像表 6 - 2中定义的那样，利用 S A P _ F I E L D _ A N Y _

A E S A _ S E L、S A P _ F I E L D _ A N Y _ A E S A _ R E S T、AT M _ E 1 6 4或AT M _ N S A P地址类型来定义

S O C K A D D R _ AT M结构。对AT M套接字而言，应用一旦调用Wi n s o c k的bind API函数（我们将

在第7章对该函数进行讲述），就会建立一个S A P，这些地址类型对Wi n s o c k在端点上建立S A P

的方式进行了定义。

S A P _ F I E L D _ A N Y _ A E S A _ S E L地址类型要求Wi n s o c k建立一个能对任何一种AT M Wi n s o c k

连接进行监听的 S A P，这就是通常所说的通配 AT M地址和选择符。这意味着监听连接的这个

端点只能绑定一个套接字—另一个套接字打算与这个地址类型绑定在一起，就会失败，并

出现这样的Wi n s o c k错误W S A E A D D R I N U S E。然而，你也可以将另一个套接字和指定选择符

上的端点显式绑定在一起。而显式和端点上的指定选择符绑定在一起的 S A P，则可用地址类

型S A P _ F I E L D _ A N Y _ A E S A _ R E S T来建立。这就是人们常说的只有 AT M地址，而没有选择符

的“通配”。对端点上的一个指定选择符而言，一次只能绑定一个套接字，否则 b i n d调用就会

失败，并返回错误W S A E A D D R I N U S E。在使用S A P _ F E I L D _ A N Y _ A E S A _ S E L类型时，应该

在AT M _ A D D R E S S结构中指定一个均由零组成的 AT M地址。如果使用的是 S A P _ F I E L D _

A N Y _ A E S A _ R E S T，就应该把这个AT M地址的前1 9个字节指定为 0，最后一个字节应该是准
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备使用的选择符的编号。

和显式选择符（ S A P _ F I E L D _ A N Y _ A E S A _ R E S T）绑定在一起的套接字优先于和通配选

择符（S A P _ F I E L D _ A N Y _ A E S A _ S E L）绑定在一起的套接字。连接时，系统会优先采用和显

式选择符（S A P _ F I E L D _ A N Y _ A E S A _ R E S T）或显式接口（AT M _ N S A P和AT M _ E 1 6 4）绑定

在一起的套接字（也就是说，如果一个连接接入套接字显式监听的指定端点和选择符，这个

套接字就会获得连接）。只有在无显式绑定套接字可用的情况下，才会用通配选择符套接字来

获得连接。第7章将进一步说明如何设置一个套接字，使其监听 S A P上的连接。

最后，可通过一个名为A t m a d m . e x e实用程序获得所有的AT M地址和端点上虚拟连接信息。

在开发AT M应用程序和需要了解端点上哪些接口可用时，这个实例程序相当有用。下面表 6 - 3

中列出的命令行选项都可用。

表6-3   命令行选项

参数 说 明

- c 列出所有的连接（指的是虚伪连接， V C）。列出远程地址和本地接口

- a 列出所有已注册的地址（比如说所有的本地 AT M接口及其地址）

- s 打印特性（当前调用次数，收到或发出的传信和 I L M I包数，等等）

6.6.4   名字解析

目前，尚且没有命名提供者可用于Wi n s o c k下的AT M协议。因此，不幸的便是要求应用对

这个长达2 0个字节的AT M地址进行指定，以便建立AT M网络上的套接字通信。第 1 0章将讨论

Windows 2000域名空间（一般用于对带有友好服务名的 AT M地址进行注册）。

6.7   Winsock 2支持的其他函数

Winsock 2提供了两个有用的支持函数，它们是W S A A d d r e s s To S t r i n g和W S A S t r i n g To A d d r e s s。

这两个函数提供了一个与协议无关的转换方法，可以把 S O C K A D D R结构转换成一个格式化的

字符串，反之亦然。由于这两个函数都是与协议无关的，所以它们要求传输协议能支持字串

转换。目前，它们只能用于 A F _ I N E T和A F _ AT M这两个地址家族。W S A A d d r e s s To S t r i n g函数

的定义如下：

l p s a A d d r e s s参数代表特定协议（其中包括即将转换成字串的那个地址）的S O C K A D D R结构。

这个S O C K A D D R结构的长度则由d w A d d r e s s L e n g t h参数指定。不同的协议，其长度也不相同。

l p P r o t o c o l I n f o参数是可选的，表示协议提供者。协议提供者可通过WSAEnumProtocols API函数

获得，参见第 5章。如果指定了 N U L L，对这个函数的调用就会采用第一个协议（它支持

l p s a A d d r e s s中指定的协议家族）的提供者。 l p s z A d d r e s s S t r i n g参数是一个缓冲，它收到的是易于

理解的地址字串。 l p d w A d d r e s s S t r i n g L e n g t h参数代表l p s z A d d r e s s S t r i n g的长度。根据结果，它返
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回实际复制到l p s z A d d r e s s S t r i n g中的字串长度。如果提供的缓冲不够大，这个函数调用就会失败，

并出现错误W S A E FA U LT，而l p d w A d d r e s s S t r i n g L e n g t h参数也会根据所需要的字节长度而更新。

相反地，W S A S t r i n g ToAddress API函数采用易于理解的地址串，并将它转换成一个

S O C K A D D R结构。W S A S t r i n g To A d d r e s s的定义如下：

A d d r e s s S t r i n g参数是一个易于理解的地址串。表 6 - 4对该字串的格式进行了说明。

表6-4   地址串的格式

地址家族 字串格式

I P X X X . X X X . X X X . X X X : Y—X代表I P地址串中的一组八字符，Y则表示端口号

AT M N N N N N N N N N N N N N N N N N N N N N N N N N N N N N N N N N N N N N N N N—4 0个N

表示一个以十六进制表示的、由 2 0个字节组成的AT M地址

A d d r e s s f a m i l y参数代表A d d r e s s S t r i n g参数的地址家族类型。 l p P r o t o c o l I n f o参数是可选的，

代表一个协议提供者。如果把这个参数设为 N U L L，Wi n s o c k就会在第一个可用的协议提供者

中进行搜索，查找A d d r e s s f a m i l y参数所指定地址家族类型。如果想选定某个特定的协议提供

者，WSAEnumProtocol API函数就可为你提供一个列表，已安装在系统中、可用的协议提供

者都列在上面。 A d d r e s s缓冲参数选择的是收到信息的、地址串中的 S O C K A D D R结构。

l p A d d r e s s L e n g t h参数代表所生成的S O C K A D D R结构的长度。

6.8   小结

这一章论述了Wi n s o c k支持的协议地址家族，说明了各个家族特有的定址属性。针对每个

地址家族，我们还讨论了如何创建套接字和如何设置套接字地址结构，以便开始通过协议进

行通信。下一章，我们将描述适用于Wi n s o c k的基本通信技术，并把它们应用到本章讨论的所

有地址家族上。
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第7章 Winsock基础

本章专门讲解编写成功网络应用程序时所需的基本知识和 A P I调用。通过上一章的学习，

大家已知道从Wi n s o c k地址机和这些机器上的服务，可以很容易地访问协议。在这一章里，

我们打算讨论如何从网络上的一台机器到另一台机器建立连接，以及如何收发数据。为使问

题简单明了和免于重复，本章的讨论限定在 T C P / I P协议的范围之内。但是，针对第 6章中讲

解的各个协议，本书配套光盘中包括了相应的客户机／服务器实例。需由具体协议决定的唯

一一种操作是套接字的建立。而另一方面，建立连接和收发数据所需的其余大多数 Wi n s o c k

调用都与基层的协议无关。而对某些例外的情况，在第 6章中，已在讨论各种协议时特地指

出。

对于接受连接、建立连接和收发数据所需的 Wi n s o c k调用，本章展示的例子有助于大家对

它们的理解。由于本章的目的是学习这些 Wi n s o c k调用，因而我们举的例子均采用了直接的成

块Wi n s o c k调用。第8章则会展示Wi n s o c k可用的各种 I / O模型，同时包括了示范代码。

除此以外，我们还打算在本章展示各种 A P I函数的Winsock 1和Winsock 2版本。可通过前

缀W S A来把这两个版本的函数区分开。若 Winsock 2在其规格中更新或增添了一个新的 A P I函

数，该函数名就会采用W S A作为前缀。比如，建立套接字的Winsock 1函数只简单称为s o c k e t，

而Winsock 2引入了该函数的新版本，名为 W S A S o c k e t，它可以使用Winsock 2中出现的某些

新特性。

7.1   Winsock的初始化

每个Wi n s o c k应用都必须加载Winsock DLL的相应版本。如果调用Wi n s o c k之前，没有加载

Wi n s o c k库，这个函数就会返回一个 S O C K E T _ E R R O R，错误信息是 W S A N O T I N I T I A L I S E D。

加载Wi n s o c k库是通过调用W S A S t a r t u p函数实现的。这个函数的定义如下：

w Ve r s i o n R e q u e s t e d参数用于指定准备加载的 Wi n s o c k库的版本。高位字节指定所需要的

Wi n s o c k库的副版本，而低位字节则是主版本。然后，可用宏 M A K E W O R D ( X , Y )（其中，x是

高位字节，y是低位字节）方便地获得w Ve r s i o n R e q u e s t e d的正确值。

l p W S A D a t a参数是指向L P W S A D ATA结构的指针，W S A S t a r t u p用其加载的库版本有关的

信息填在这个结构中：
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W S A S t a r t u p把第一个字段w Ve r s i o n设成打算使用的Wi n s o c k版本。 w H i g h Ve r s i o n参数容

纳的是现有的Wi n s o c k库的最高版本。记住，这两个字段中，高位字节代表的是 Wi n s o c k副版

本，而低位字段代表的则是Wi n s o c k主版本。s z D e s c r i p t i o n和s z S y s t e m S t a t u s这两个字段由特定

的Wi n s o c k实施方案设定，事实上没有用。不要使用下面这两个字段： i M a x S o c k e t s和

i M a x U d p D g，它们是假定的同时最多可打开多少套接字和数据报的最大长度。然而，要知道

数据报的最大长度应该通过W S A E n u m P r o t o c o l s来查询协议信息。同时最多打开套接字的数目

不是固定的，很大程度上和可用物理内存的多少有关。最后， l p Ve n d o r I n f o字段是为 Wi n s o c k

实施方案有关的指定厂商信息预留的。任何一个 Wi n 3 2平台上都没有使用这个字段。

表7 - 1列出了各种微软Wi n d o w s平台支持的Wi n s o c k最新版本。需要记住的重要点是两个

版本之间的差别。Winsock 1.x不支持本章描述的多数高级 Wi n s o c k特性。除此以外，对采用

Winsock 1的应用而言，必须有Wi n s o c k . h包容文件，而对使用Winsock 2的应用而言，则需要

Winsock 2.h包容文件。

表7-1   各Wi n d o w s平台支持的Wi n s o c k版本

平 台 Wi n s o c k版本

Windows 95 1 . 1（2 . 2）

Windows 98 2 . 2

Windows NT 4.0 2 . 2

Windows 2000 2 . 2

Windows CE 1 . 1

注意 针对Windows 95的Winsock 2升级版可从 h t t p : / / w w w. m i c r o s o f t . c o m / Wi n d o w s

95/downloads/下载。

注意，即使一个平台支持Winsock 2，仍可不需要Wi n s o c k的最新版本。也就是说，如果

你打算编写主流平台均支持的应用程序，可根据 Winsock 1.1规格来编写。编出来的程序可以

在Windows NT 4.0平台上正确无误地运行，因为所有的Wi n s o c k 1 . 1调用都通过Winsock 2 DLL

映射出来了。同时，若市面上出现了Wi n s o c k库的新版本，它是针对你正在使用的平台的，那

么，你肯定想急于升级。这些新版本中包含了错误纠正，这样，老代码就可无故障运行了

—至少理论上如此。某些情况下，Wi n s o c k堆栈的行为和规格中定义的不同。如此一来，许

多程序员编程时根据特定目标平台的行为来进行编程，而不是根据规格来写程序。比如，在

Windows NT 4.0平台下，一个程序正在用异步窗口事件模型，表明可以写入数据的每个成功

的s e n d或W S A S e n d之后，才会投递 F D _ W R I T E。然而，根据规定， F D _ W R I T E是在系统能够

发送数据时（比如在应用程序启动时）投递，而且，投递的那个 F D _ W R I T E意味着在收到

W S A E W O U L D B L O C K错误之前，应该一直写入数据。事实上，在系统发送所有待发数据和

可以处理更多的send WSAsend调用之后，将向用户的应用程序窗口投递一个 F D _ W R I T E事件，

这时，才又可以向网络写入数据（参见“微软知识库”文章 Q 1 8 6 2 4 5）。这一问题已在

Windows NT 4.0的Service Pack4和Windows 2000中得到解决。

但是，在很多情况下，编写新应用程序时，用户都想加载已发布的Wi n s o c k库的最新版本。

比如，Winsock 3发布了，加载 2 . 2版本的应用程序仍可一如既往地运行。如果用户要求的



Wi n s o c k版本比平台所能支持的版本新，W S A S t a r t u p就会失败。话又说回来，W S A D ATA结构

的w H i g h Ve r s i o n就是当前系统上的库支持的最新版本。

7.2   错误检查和控制

对编写成功的Wi n s o c k应用程序而言，错误检查和控制是至关重要的，因此，我们打算先

为大家介绍错误检查和控制。事实上，对 Wi n s o c k函数来说，返回错误是非常常见的。但是，

多数情况下，这些错误都是无关紧要的，通信仍可在套接字上进行。尽管其返回的值并非一

成不变，但不成功的 Wi n s o c k调用返回的最常见的值是 S O C K E T _ E R R O R。在详细介绍各个

A P I调用时，我们打算指出和各个错误对应的返回值。实际上， S O C K E T _ E R R O R常量是 - 1。

如果调用一个Wi n s o c k函数，错误情况发生了，就可用W S A G e t L a s t E r r o r函数来获得一段代码，

这段代码明确地表明发生的状况。该函数的定义如下：

发生错误之后调用这个函数，就会返回所发生的特定错误的完整代码。 W S A G e t L a s t E r r o r

函数返回的这些错误都已预定义常量值，根据 Wi n s o c k版本的不同，这些值的声明不在

Winsock 1.h中，就会在Winsock 2.h中。两个头字段的唯一差别是Winsock 2.h中包含的错误代

码（针对Winsock 2中引入的一些新的 A P I函数和性能）更多。为各种错误代码定义的常量

（带有#定义指令）一般都以W S A E开头。

7.3   面向连接的协议

本节讨论针对接收连接和建立连接所需要的 Wi n s o c k函数。首先，讨论如何监听客户机连

接，并探讨接受或拒绝一个连接所需的操作。随后，将讨论怎样初始化同服务器的一个连接。

最后，讨论数据在连接会话中是如何传输的。

7.3.1  服务器API函数

“服务器”其实是一个进程，它需要等待任意数量的客户机连接，以便为它们的请求提供

服务。对服务器监听的连接来说，它必须在一个已知的名字上。在 T C P / I P中，这个名字就是

本地接口的 I P地址，加上一个端口编号。每种协议都有一套不同的定址方案，所以有一种不

同的命名方法。在Wi n s o c k中，第一步是将指定协议的套接字绑定到它已知的名字上。这个过

程是通过A P I调用b i n d来完成的。下一步是将套接字置为监听模式。这时，用 A P I函数l i s t e n来

完成的。最后，若一个客户机试图建立连接，服务器必须通过 a c c e p t或W S A A c c e p t调用来接

受连接。在接下来的几个小节中，我们将讨论绑定和监听所需的每一个 A P I调用，另外还要讨

论用于接受客户机连接所需的每个 A P I调用。在图 7 - 1中，我们展示了为建立一个通信信道，

服务器和客户机必须执行的基本调用。

1. bind

一旦为某种特定协议创建了套接字，就必须将套接字绑定到一个已知地址。 b i n d函数可将

指定的套接字同一个已知地址绑定到一起。该函数声明如下；
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图7-1   服务器和客户机的Winsock基础

其中，第一个参数 s代表我们希望在上面等待客户机连接的那个套接字。第二个参数的类

型是struct sockaddr，它的作用很简单，就是一个普通的缓冲区。针对自己打算使用的那个协

议，必须把该参数实际地填充一个地址缓冲区，并在调用 b i n d时将其造型为一个 s t r u c t

s o c k a d d r。为简化起见，本章都将使用这个类型。第三个参数代表要传递的、由协议决定的地

址的长度。举个例子来说，下列代码阐述了在一个 T C P连接上，如何来做到这一点：

假如你不清楚 s o c k a d d r _ i n结构的含义，请参考第 6章的T C P / I P定址小节。从这个例子中，

大家可看到我们创建了一个流套接字。随后，我们设置了 T C P / I P地址结构，打算在它上面接

受客户机连接。在这种情况下，套接字绑定到端口号 5 1 5 0上的默认 I P接口。之前的 b i n d调用

将套接字同 I P接口／端口关联在一起。

一旦出错， b i n d就会返回 S O C K E T _ E R R O R。对 b i n d来说，最常见的错误是

W S A E A D D R I N U S E。如使用的是T C P / I P，那么W S A E A D D R I N U S E就表示另一个进程已经同

本地I P接口和端口号绑定到了一起，或者那个 I P接口和端口号处于T I M E _ WA I T状态。假如你

针对一个套接字调用b i n d，但那个套接字已经绑定，便会返回W S A E F FA U LT错误。

2. listen

我们接下来要做的是将套接字置入监听模式。 b i n d函数的作用只是将一个套接字和一个

指定的地址关联在一起。指示一个套接字等候进入连接的 A P I函数则是 l i s t e n，其定义如下：
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绑定

监听

地址解析地址解析

socket/WSASocketsocket/WSASocket

Winsock服务器 Winsock客户机

accept/WSAAccept connect/WSAConnect



第一个参数同样是限定套接字。 b a c k l o g参数指定了正在等待连接的最大队列长度。这个

参数非常重要，因为完全可能同时出现几个服务器连接请求。例如，假定 b a c k l o g参数为2。如

果三个客户机同时发出请求，那么头两个会被放在一个“待决”（等待处理）队列中，以便应

用程序依次为它们提供服务。而第三个连接会造成一个 W S A E C O N N R E F U S E D错误。注意，

一旦服务器接受了一个连接，那个连接请求就会从队列中删去，以便别人可继续发出请求。

b a c k l o g参数其实本身就存在着限制，这个限制是由基层的协议提供者决定的。如果出现非法

值，那么会用与之最接近的一个合法值来取代。除此以外，对于如何知道实际的 b a c k l o g值，

其实并不存在一种标准手段。

与l i s t e n对应的错误是非常直观的。到目前为止，最常见的错误是 W S A E I N VA L。该错误

通常意味着，你忘记在 l i s t e n之前调用 b i n d。否则，与 b i n d调用相反，使用 l i s t e n时可能收到

W S A E A D D R I N U S E。这个错误通常是在进行 b i n d调用时发生的。

3. accept和W S A A c c e p t

现在，我们已做好了接受客户连接的准备。这是通过 a c c e p t或W S A A c c e p t函数来完成的。

a c c e p t格式如下：

其中，参数 s是一个限定套接字，它处在监听模式。第二个参数应该是一个有效的

S O C K A D D R _ I N结构的地址，而 a d d r l e n应该是S O C K A D D R _ I N结构的长度。对于属于另一种

协议的套接字，应当用与那种协议对应的 S O C K A D D R结构来替换 S O C K A D D R _ I N。通过对

a c c p e t函数的调用，可为待决连接队列中的第一个连接请求提供服务。 a c c e p t函数返回后，

a d d r结构中会包含发出连接请求的那个客户机的 I P地址信息，而 a d d r l e n参数则指出结构的长

度。此外，a c c e p t会返回一个新的套接字描述符，它对应于已经接受的那个客户机连接。对于

该客户机后续的所有操作，都应使用这个新套接字。至于原来那个监听套接字，它仍然用于

接受其他客户机连接，而且仍处于监听模式。

Winsock 2引入了一个名为W S A A c c e p t的函数。它能根据一个条件函数的返回值，选择性

地接受一个连接。这个新函数的定义如下：

其中，头三个参数与 a c c e p t的Winsock 1版本是相同的。 l p f n C o n d i t i o n参数是指向一个函数

的指针，那个函数是根据客户请求来调用的。该函数决定是否接受客户的连接请求，定义如

下：
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l p C a l l e r I d是一个值参数，其中包含连接实体的地址。W S A B U F结构是许多Winsock 2函数

常用的。对它的声明如下：

根据它的用途， l e n字段要么指定由b u f字段指向的那个缓冲区的长度，要么指定包含在数

据缓冲区b u f中的数据量。

对l p C a l l e r I d来说，b u f指针指向的是一个地址结构。该结构针对的是建立连接的那种特定

通信协议。为正确返回信息，只须将 b u f指针建立为恰当的 S O C K A D D R类型。在T C P / I P的情

况下，在S O C K A D D R _ I N结构中，当然应该包含建立连接的那个客户机的 I P地址。在连接请

求期间，大多数网络协议都能提供对呼叫者 I D信息的支持。

l p C a l l e r D a t a参数中包含了随连接请求一道，由客户机发出的任何连接数据。若其中未指

定呼叫者数据，那么该参数就默认为N U L L。要注意的是，对大多数网络协议（如T C P）来说，

它们并不提供对连接数据的支持。至于一种协议到底是支持连接数据，还是支持断开数据，

可用W S A E n u m P r o t o c o l s函数对Wi n s o c k目录中相应的条目进行查询，从而得出正确的结论。

这方面的详情可参考第5章。

l p S Q O S和l p G Q O S参数对客户机请求的任何一个服务质量（ Q O S）参数进行指定，两个

参数都引用了一个Q O S结构，该结构中包含的信息是关于收发数据所需要的带宽。如果客户

机没有要求Q O S，这些参数都将是N U L L。这两个参数的不同之处在于 l p S Q O S指定的是一个

独立的连接，而 l p G Q O S则用于套接字组。在Winsock 1或2中没有实施或支持套接字组（关于

Q O S的详情，可参考第1 2章）。

l p C l a l l e e I d属于另一种W S A B U F结构，这一结构中包含已与客户机需要与之连接的本地地

址。该结构的 b u f字段同样指向其相应地址家族的一个 S O C K A D D R对象。对正在一个多主机

的机器上运行的服务器来说，这种信息非常有用。记住，如果服务器和 I N A D D R _ A N Y地址绑

定在一起，任何一个网络接口都可为连接请求提供服务。随后，该参数会返回实际建立连接

的那个接口。

l p C l a l l e e D a t a参数是 l p C a l l e r D a t a的补充。 l p C a l l e e D a t a参数指向一个W S A B U F结构，服务

器可利用这个结构把数据当作连接请求进程的一部分，返回客户机。如果服务提供者支持这

一选项， l e n字段就会指出作为这个连接请求一部分，服务器最多可向客户机返回多少字节。

这种情况下，服务器会根据这一数量，将尽可能多的字节复制到 W S A B U F结构的b u f部分，同

时用l e n字段指出实际传输了多少个字节。如果服务器不想返回任何连接数据，那么，在返回

之前，条件接受函数应将 l e n字段设为0。假如提供者不支持连接数据， l e n字段就会为0。大多

数协议同样都不支持在接受连接之前进行数据交换。事实上， Wi n 3 2平台当前支持的所有协议

都不支持这一特性。

服务器将传递给条件函数的参数处理完之后，必须指出到底是接受、拒绝还是延后客户



机的连接请求。如果服务器打算接受连接，那么条件函数就应返回 C F _ A C C E P T。如果拒绝，

函数就应返回C F _ R E J E C T。如果出于某种原因，现在还不能做出决定，就应返回 C F _ D E F E R。

若服务器准备对这个连接请求进行处理，就应调用 W S A A c c c e p t。要注意的是，条件函数在与

W S A A c c e p t函数相同的进程内运行，而且会立即返回。另外还要注意的是，对于当前的

Wi n 3 2平台支持的协议来说，条件接受函数并不意味着客户机的连接请求必须在从该函数返回

一个值之后才会得到满足。大多数情况下，最基层的网络堆栈在条件接受函数调用的那一刻，

就已经接受了连接。如果返回 C F _ R E J E C T值，基层堆栈就会将连接简单地关闭了事。在此，

我们对条件函数的用法不准备进行深入讲解，详情参见第 1 2章。

如发生错误，就会返回 I N VA L I D _ S O C K E T。最常见的错误是W S A E W O U L D B L O C K。如

果监听套接字处于异步状态或非暂停模式，同时没有要接受的连接时，就会产生此类的错误。

若条件函数返回C F _ D E F E R，W S A A c c e p t就会返回W S AT RY _ A G A I N错误。如果条件函数返

回C F _ R E J E C T，W S A A c c e p t错误就是W S A E C O N N R E F U S E D。

7.3.2   客户机API函数

客户机要简单得多，建立成功连接所需的步骤也要少得多。客户机只需三步操作：

1) 用s o c k e t或W S A S o c k e t创建一个套接字。

2) 解析服务器名（以基层协议为准）。

3) 用c o n n e c t或W S A C o n n e c t初始化一个连接。

通过第6章的学习，我们已知道了如何建立套接字和解析 I P主机名，所以现在只有一步未

做，那就是建立一个连接。在第 6章中，我们还讨论了用于其他协议家族的各种名字解析方

法。

TCP状态

作为一名Wi n s o c k程序员，通常没必要了解实际的T C P状态。但了解T C P状态，就能更

好地理解Winsock API调用如何对基层协议中的改变产生影响。此外，许多程序员在关闭套

接字时，会碰到一个常见问题；围绕套接字关闭的 T C P状态是我们目前最感兴趣的问题。

对每个套接字来说，它的初始状态都是 C L O S E D。若客户机初始化了一个连接，就会

向服务器发送一个 S Y N包，同时将客户机套接字状态置为 S Y N _ S E N T。服务器收到 S Y N

包后，会发出一个“ S Y N - A C K”包。作为客户机，需要用一个 A C K包对它做出反应。此

时，客户机的套接字会变成 E S TA B L I S H E D状态。如果服务器一直不发送“ S Y N - A C K”

包，客户机就会超时，并返回C L O S E D状态。

若一个服务器的套接字同一个本地接口和端口绑定起来，并在它上面进行监听，那么

套接字的状态便是 L I S T E N。客户机试图与之连接时，服务器就会收到一个 S Y N包，并用

一个S Y N - A C K包做出响应。服务器套接字的状态就变成 S Y N _ R C V D。最后，客户机发出

一个A C K包，令服务器套接字的状态变成 E S TA B L I S H E D。

一旦应用处于E S TA B L I S H E D状态，可通过两种方法来关闭它。如果由应用程序来关

闭，便叫作“主动套接字关闭”；否则，套接字的关闭便是被动的。图 7 - 2对两种关闭方

法进行了解释。如主动关闭，应用程序便会发出一个 F I N包。应用程序调用 c l o s e s o c k e t或

s h u t d o w n时（把S D _ S E N D当作第二个参数），会向对方发出一个 F I N包，而且套接字的状
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态则变成F I N _ WA I T _ 1。正常情况下，通信对方会回应一个 A C K包，我们的套接字的状态

随之变成F I N _ WA I T _ 2。如对方也关闭了连接，便会发出一个 F I N包，我们的机器则会响

应一个A C K包，并将己方套接字的状态置为 T I M E _ WA I T。

图7-2   TCP套接字的关闭状态

T I M E _ WA I T状态也叫作 2 M S L等待状态。其中， M S L代表“分段最长生存时间”

（Maximum Segment Lifetime），表示一个数据包在丢弃之前，可在网络上存在多长时间。

每个I P包都含有一个“生存时间”（T T L）字段，若它递减为 0，包便会被丢弃。一个包经

过网络上的每个路由器时， T T L值都会减 1，然后继续传递。一旦应用程序进入

T I M E _ WA I T状态，那么就会一直持续M S L时间的两倍之久。这样一来， T C P就可以在最

后一个A C K丢失的前提下，重新发送它，也就是说， F I N会被重新传送出去。M S L时间两

倍之久的等待状态结束之后，套接字便进入 C L O S E D状态。

采取主动关闭措施时，有两个路径会进入 T I M E _ WA I T状态。在我们以前的讨论中，

只有一方发出一个 F I N，并接收一个A C K响应。然而，另一方仍然可以自由地发送数据，

直到它也被关闭为止。因此，需要两个路径发挥作用。在一个路径中 (即同步关闭 )，一台

计算机和它的通信对方会同时要求关闭；计算机向对方送出一个 F I N数据包，并从它那里

接收一个F I N数据包。随后，计算机会发出一个 A C K数据包，对对方的 F I N包做出响应，

并将自己的套接字置为 C L O S I N G状态。计算机从对方那里接收到最后一个 A C K包之后，

它的套接字状态会变成T I M E _ WA I T。

主动关闭时，另一个路径其实就是同步关闭的变体：套接字从 F I N _ WA I T _ 1状态直接

变成T I M E _ WA I T。若应用程序发出一个 F I N数据包，但几乎同时便从对方那里接收到一

个F I N - A C K包，这种情况就会发生。在这种情况下，对方会确认收到应用程序的 F I N包，

并送出自己的F I N包。对于这个包，应用程序会用一个 A C K包做出响应。

T I M E _ WA I T状态的主要作用是在T C P连接处于2 M S L等待状态的时候，规定用于建立

那个连接的一对套接字不可被拒绝。这对套接字由本地 I P端口以及远程 I P端口组成。对某

些T C P实施方案来说，它们不允许拒绝处于 T I M E _ WA I T状态下的套接字对中的任何端口

号。在微软的方案中，不会存在这个问题。然而，若试图通过一对已处于 T I M E _ WA I T状

态的套接字建立连接，就会失败，并返回 W S A E A D D R I N U S E错误。要解决这一问题（除

了等待使用那个本地端口来脱离 T I M E _ WA I T状态的套接字对），一个办法是使用套接字选

项S O _ R E F U S E A D D R，我们将在第9章对这个选项进行详细讨论。

被动关闭情况下，应用程序会从对方那里接收一个 F I N包，并用一个A C K包做出响应。

套接字主动关闭
关闭套接字
发送: FIN

套接字被动关闭
接收 : FIN
发送: ACK

FIN_WAIT_1

FIN_WAIT_2
TIME_WAIT
(2MSL超时)

CLOSING

接收: ACK接收: FIN ACK接收:ACK

接收: FIN

发送: ACK

接收: FIN

发送: ACK

发送: ACK
CLOSE_WAIT

CLOSED

关闭套接字

发送: FIN

LAST_ACK
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此时，应用程序的套接字会变成 C L O S E _ WA I T状态。由于对方已关闭自己的套接字，所

以不能再发送数据了。但应用程序却不同，它能一直发送数据，直到对方的套接字已关闭

为止。要想关闭对方的连接，应用程序需要发出自己的 F I N，令应用程序的套接字状态变

成L A S T _ A C K。应用程序从对方收到一个 A C K包后，它的套接字就会逆转成 C L O S E D状

态。

要想了解 T C P / I P协议的有关详情，请参阅 RFC 793文件。可在 h t t p : / / w w w. r f c -

e d i t o r. o rg那里找到这份文件。

c o n n e c t函数和W S A C o n n e c t函数

最后一步就是连接。这是通过调用 c o n n e c t函数或W S A C o n n e c t函数来完成的。我们先来

看看该函数的Winsock 1版本，其定义如下：

该函数的参数是相当清楚的： s是即将在其上面建立连接的那个有效 T C P套接字；n a m e是

针对T C P（说明连接的服务器）的套接字地址结构（ S O C K A D D R _ I N）；n a m e l e n则是名字参

数的长度。Winsock 2版本中，它的定义是这样的：

前三个参数和 connect API函数的参数是完全一样的。另外两个参数— l p C a l l e r D a t a和

l p C a l l e e D a t a，是字串缓冲区，用于收发请求连接时的数据。 l p C a l l e r D a t a参数是指向缓冲区的

指针，缓冲区内包含客户机向服务器发出的请求连接的数据。 l p C a l l e e D a t a参数则指向另一个

缓冲区，区内包含服务器向客户机返回的建立连接时的数据。这两个参数都是 W S A B U F结构，

因此，若是 l p C a l l e r D a t a，l e n字段应该设为b u f字段中准备传输的数据长度。若是 l p C a l l e e D a t a，

l e n字段则代表b u f中的缓冲区长度，设为从服务器返回的数据长度。最后两个参数—l p S Q O S

和l p G Q O S，表示Q O S结构，该结构对即将建立的连接上收发数据所需要的带宽进行了定义。

l p Q O S参数用于指定套接字 s需要的服务质量，而 l p G Q O S则用于指定套接字组所需要的服务质

量。目前，尚未提供对套接字组的支持。若 l p Q O S是空值，则表明没有某应用专用的Q O S。

如果你想连接的计算机没有监听指定端口这一进程， c o n n e c t调用就会失败，并发生错误

W S A E C O N N R E F U S E D。另一个错误可能是W S A E T I M E D O U T，这种情况一般发生在试图连

接的计算机不能用时（亦可能因为到主机之间的路由上出现硬件故障或主机目前不在网上）。

7.3.3   数据传输

收发数据是网络编程的主题。要在已建立连接的套接字上接收数据，可用这两个 A P I函数：



s e n d和W S A S e n d。第二个函数是Winsock 2中专有的。同样地，在已建立了连接的套接字上接

收数据也有两个函数： r e c v和W S A R e c v。后者也是Winsock 2函数。

必须牢牢记住这一点：所有关系到收发数据的缓冲都属于简单的 c h a r类型。也就是说，这

些函数没有“U n i c o d e”版本。这一点对Windows CE来说尤为重要，因为Windows CE默认使

用U n i c o d e。使用U n i c o d e时有一种选择，即把字符串当作 c h a r *或把它造型为c h a r *发送。需要

注意的是，在利用字符串长度函数告诉Winsock API函数收发的数据有多少字符时，必须将这

个值乘以2，因为每个字符占用字串组的两个字节。另一种选择是在将字串数据投给 Wi n s o c k

A P I函数之前，用Wi d e C h a r To M u l t i B y t e把U N I C O D E转换成A S C I I码。

另外，所有收发函数返回的错误代码都是 S O C K E T _ E R R O R。一旦返回错误，系统就会

调用W S A G e t L a s t E r r o r获得详细的错误信息。最常见的错误是 W S A E C O N N A B O RT E D和

W S A E C O N N R E S E T。两者均涉及到即将关闭连接这一问题—要么通过超时，要么通过通

信方关闭连接。另一个常见错误是 W S A E W O U L D B L O C K，一般出现在套接字处于非暂停模

式或异步状态时。这个错误主要意味着指定函数暂不能完成。第 8章，我们将详细说明各种

Winsock I/O方法，以避免出现此类错误。

1. send和W S A S e n d

要在已建立连接的套接字上发送数据，第一个可用的 A P I函数是s e n d，其原型为：

S O C K E T参数是已建立连接的套接字，将在这个套接字上发送数据。第二个参数 b u f，则

是字符缓冲区，区内包含即将发送的数据。第三个参数 l e n，指定即将发送的缓冲区内的字符

数。最后， f l a g s可为0、M S G _ D O N T R O U T E或M S G _ O O B。另外， f l a g s还可以是对那些标志

进行按位“或运算”的一个结果。 M S G _ D O N T R O U T E标志要求传送层不要将它发出的包路

由出去。由基层的传送决定是否实现这一请求（例如，若传送协议不支持该选项，这一请求

就会被忽略）。M S G _ O O B标志预示数据应该被带外发送。

对返回数据而言， s e n d返回发送的字节数；若发生错误，就返回 S O C K E T _ E R R O R。常见

的错误是W S A E C O N N A B O RT E D，这一错误一般发生在虚拟回路由于超时或协议有错而中断

的时候。发生这种情况时，应该关闭这个套接字，因为它不能再用了。远程主机上的应用通

过执行强行关闭或意外中断操作重新设置虚拟虚路时，或远程主机重新启动时，发生的则是

W S A E C O N N R E S E T错误。再次提醒大家注意，发生这一错误时，应该关闭这个套接字。最

后一个常见错误是W S A E T I M E O U T，它发生在连接由于网络故障或远程连接系统异常死机而

引起的连接中断时。

send API函数的Winsock 2版本是W S A S e n d，它的定义如下：
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这个套接字是一个连接会话的有效句柄。第二个参数是指向一个或多个 W S A B U F结构的

指针。它既可是一个独立的结构，又可以是一组结构。第三个参数指明准备投递的 W S A B U F

结构数。记住，每个W S A B U F结构本身就是一个字符缓冲和缓冲长度。为何打算同时发送多

个缓冲呢？也许大家不太明白其中的原因。这就是我们稍后要讲的“分散集中 I / O模式”；但

是，在一个已建立连接的套接字上利用多缓冲来发送数据时，顺序是从第一个到最后一个

W S A B U F结构。l p N u m b e r O f B y t e s S e n t是指向D W O R D（是W S A S e n d调用返回的）的指针，其中

包含字节总发送数。d w F l a g s参数相当于它在s e n d中的等同物。最后两个参数—l p O v e r l a p p e d

和l p C o m p l e t i o n R O U T I N E—用于重叠 I / O。重叠 I / O是Wi n s o c k支持的异步 I / O模式之一，关

于这一点，我们将在第8章详细讲解。

W S A S e n d函数把 l p N u m b e r O f B y t e s S e n t设为写入的字节数。成功的话，该函数就返回 0，

否则就返回S O C K _ E R R O R，常见错误和s e n d函数的情形一样。

2. WSASendDisconnect

该函数非常特殊，一般不用。其原型是：

该函数起初将套接字置为关闭状态，发送无连接的数据。当然，它只能用于支持从容关机

和无连接数据的传输协议。目前还没有传输提供者支持无连接的数据。 W S A S e n d D i s c o n n e c t函

数的行为和利用 S D _ S E N D参数调用 s h u t d o w n函数差不多，但它另外还要发送包含在

b o u n d D i s c o n n e c t D a t a参数中的数据。后来的数据禁止在这个套接字上发送。如果调用失败，

W S A S e n d D i s c o n n e c t i o n就会返回S O C K E T _ E R R O R。使用该函数可能会出现 s e n d函数中出现

的某些错误。

带外数据

对已建立连接的流套接字上的应用来说，如果需要发送的数据比流上的普通数据重要

得多，便可将这些重要数据标记成“带外数据”（Out-of-band, OOB）。位于连接另一端的

应用可通过一个独立的逻辑信道（从概念上讲，该逻辑信道与数据流无关）来接收和处理

O O B数据。

在T C P中，O O B数据由一个紧急 1位标记（叫作U R G）和T C P分段头中的一个 1 6位的

指针组成。这里的标记和指针把指定的下行流字节当作紧急数据。实现紧急数据的两种特

殊方法目前只能在T C P.RFC 793中见到，该索引对T C P进行了描述，并引入了“紧急数据”

这一概念，表明 T C P头中的紧急指针是紧急数据字节之后那个字节的绝对偏移。但是在

RFC 11 2 2中，却将紧急偏移描述成指向紧急字节本身。

Wi n s o c k规格中，与协议无关的 O O B数据和T C P的O O B数据实施（紧急数据）均采用

了O O B这一术语。要查看待发数据中是否包含紧急数据，必须通过 S I O C AT M A R K选项调

用i o c t l s o c k e t函数。第9章将介绍S I O C AT M A R K的用法。

Wi n s o c k提供了获得紧急数据的几个方法。一是紧急数据一旦在线插入，它就会出现
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在普通数据流中；二是可以关闭在线插入，这样，不连续调用接收函数就会只返回紧急数

据。至于控制O O B数据行为的套接字选项S O _ O O B I N L I N E，我们也将在第9章详细讨论。

Te l n e t和R l o g i n使用紧急数据是有原因的。尽管如此，除非你计划编写自己的 Te l n e t和

R l o g i n，否则就应该远离紧急数据。因为它不容易定义，而且其他平台上的实施情况可能和

Wi n 3 2有所不同。在迫不得已的情况下使用紧急数据，必须发信号通知通信方为紧急数据执行

一个独立的控制套接字，并为普通数据的传输保留主要的套接字连接。

3. recv和W S A R e c v

对在已连接套接字上接受接入数据来说， r e c v函数是最基本的方式。它的定义如下：

第一个参数 s，是准备接收数据的那个套接字。第二个参数 b u f，是即将收到数据的字符缓

冲，而 l e n则是准备接收的字节数或 b u f缓冲的长度。最后， f l a g s参数可以是下面的值： 0、

M S G _ P E E K或M S G _ O O B。另外，还可对这些标志中的每一个进行按位和运算。当然， 0表示

无特殊行为。M S G _ P E E K会使有用的数据复制到所提供的接收端缓冲内，但是没有从系统缓

冲中将它删除。另外，还返回了待发字节数。

消息取数不太好。它不仅导致性能下降（因为需要进行两次系统调用，一次是取数，另

一次是无M S G _ P E E K标志的真正删除数据的调用），在某些情况下还可能不可靠。返回的数据

可能没有反射出真正有用的数量。与此同时，把数据留在系统缓冲，可容纳接入数据的系统

空间就会越来越少。其结果便是，系统减少各发送端的 T C P窗口容量。由此，你的应用就不

能获得最大的流通。最好是把所有数据都复制到自己的缓冲中，并在那里计算数据。前面曾

介绍过M S G _ O O B标志。有关详情，参见前面“带外数据”的内容。

在面向消息或面向数据报的套接字上使用 r e c v时，这几点应该注意。在待发数据大于所提

供的缓冲这一事件中，缓冲内会尽量地填充数据。这时， r e c v调用就会产生W S A E M S G S I Z E

错误。注意，消息长错误是在使用面向消息的协议时发生的。流协议把接入的数据缓存下来，

并尽量地返回应用所要求的数据，即使待发数据的数量比缓冲大。因此，对流式传输协议来

说，就不会碰到W S A E M S G S I Z E这个错误。

W S A R e c v函数在 r e c v的基础上增加了一些新特性。比如说重叠 I / O和部分数据报通知。

W S A R e c v的定义如下：

参数s，是已建立连接的套接字。第二和第三个参数是接收数据的缓冲。 l p B u ff e r s参数是



144计计第二部分附Winsock API
下载

一个W S A B U F结构组成的数组，而 d w B u ff e r C o u n t则表明前一个数组中W S A B U F结构的数目。

如果接收操作立即完成， l p N u m b e r O f B y t e s R e c e i v e d参数就会指向执行这个函数调用所收到的

字节数。 l p F l a g s参数可以是下面任何一个值： M S G _ P E E K、M S G _ O O B、M S G _ PA RT I A L或

者对这些值进行按位和运算之后的结果。 M S G _ PA RT I A L标志使用和出现的地方不同，其含

义也不同。对面向消息的协议来说，这个标志是 W S A R e c v调用返回后设置的（如果因为缓冲

空间不够导致整条消息未能在这次调用中返回的话）。这时，后面的W S A R e c v调用就会设置

这个标志M A S G _ PA RT I A L，直到整条消息返回，才把这个标志清除。如果这个标志当作一个

输入参数投递，接收操作应该在一收到数据就结束，即使它收到的只是整条消息中的一部分。

M S G _ PA RT I A L标志只随面向消息的协议一起使用。每个协议的协议条目都包含一个标志，

表明是否支持这一特性。有关详情，参见第 5章。l p O v e r l a p p e d和l p C o m p l e t i o n R O U T I N E参数

用于重叠 I / O操作，第8章将对此详细讨论。

4. WSARecvDisconnect

这函数与W S A S e n d D i s c o n n e c t函数对应，其定义如下：

和W S A S e n d D i s c o n n e c t函数的参数一样，该函数的参数也是已建立连接的套接字句柄和

一个有效的W S A B U F结构（带有收到的数据）。收到的数据可以只是断开数据。这个断开数据

是另一端执行W S A S e n d D i s c o n n e c t调用发出的，它不能用于接收普通数据。另外，一旦收到

这个数据，W S A R e c v D i s c o n n e c t函数就会取消接收远程通信方的数据，其作用和调用带有

S D _ R E C V的s h u t d o w n函数相同。

5. WSARecvEx

W S A R e c v E x函数是微软专有的Winsock 1扩展，除了 f l a g s参数是按值引用外，其余和 r e c v

函数是一样的。它允许基层的提供者设置M S G _ PA RT I A L标志。该函数的原型如下：

如果收到的数据不是一条完整的消息， f l a g s参数中就会返回M S G _ PA RT I A L标志。对面

向消息的协议（即非流协议）来说，这个标志比较有用（即非流协议）。在M S G _ PA RT I A L标

志被当作 f l a g s参数的一部分投递，而且收到的消息又不完整时，调用 W S A R e c v E x，就会立即

返回收到的那个数据。如果提供的接收缓冲容纳不下整条消息， W S A R e c v E x就会失败，并出

现W S A E M S G S I Z E错误，剩下的数据也会被截掉。注意， M S G _ PA RT I A L标志和

W S A E M S G S I Z E错误之间的确区别是：有了这个错误，即使整条消息到达接收端，但由于提

供的数据缓冲太少，也不能对它进行接收。 M S G _ P E E K和M S G _ O O B标志还可以和

W S A R e c v E x一起使用。

7.3.4  流协议

由于大多面向连接的协议同时也是流式传输协议，所以，在此提一下流式协议。对于流



套接字上收发数据所用的函数，需要明白的是：它们不能保证对请求的数据量进行读取或写

入。比如说，一个2 0 4 8字节的字符缓冲，准备用 s e n d函数来发送它。采用的代码是：

对s e n d函数而言，可能会返回已发出的少于 2 0 4 8的字节。 r e t变量将设为发送的字节数，

这是因为对每个收发数据的套接字来说，系统都为它们分配了相当充足的缓冲区空间。在发

送数据时，内部缓冲区会将数据一直保留到应该将它发到线上为止。几种常见的情况都可导

致这一情形的发生。比方说，大量数据的传输可以令缓冲区快速填满。同时，对 T C P / I P来说，

还有一个窗口大小的问题。接收端会对窗口大小进行调节，以指出它可以接收多少数据。如

果有大量数据涌入接收端，接收端就会将窗口大小设为 0，为待发数据做好准备。对发送端来

说，这样会强令它在收到一个新的大于 0的窗口大小之前，不得再发数据。在使用 s e n d调用时，

缓冲区可能只能容纳 1 0 2 4个字节，这时，便有必要再提取剩下的 1 0 2 4个字节。要保证将所有

的字节发出去，可采用下面的代码。

对在流套接字上接收数据来说，前一段代码有用，但意义不大。因为流套接字是一个不

间断的数据流，应用程序在读取它时，和它应该读多少数据之间通常没有关系。如果应用需

要依赖于流协议的离散数据，你就有别的事要做。如果所有消息长度都一样，则比较简单，

也就是说，5 1 2个字节的消息看起来就像下面这样：
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消息长度不同，处理也可能不同。因此，有必要利用你自己的协议来通知接收端，即将

到来的消息长度是多少。比方说，写入接收端的前 4个字节一直是整数，表示即将到来的消息

有多少字节。然后，接收端先查看前 4个字节的方式，把它们转换成一个整数，然后判断构成

消息的字节数是多少，通过这种方式，便开始逐次读取。

分散集合 I/O

分散集合支持是Berkeley Socket中首次随R e c v和Wr i t e v这两个函数一起出现的概念。

它随W S A R e c v、W S A R e c v F r o m、W S A S e n d和W S A S e n d To这几个Winsock 2函数一起使用。

对收发格式特别的数据这一类的应用来说，它是非常有用的。比方说，客户机发到服务器

的消息可能一直都是这样构成的，一个指定某种操作的固定的 3 2字节的头，一个6 4字节的

数据块和一个 1 6字节的尾。这时，就可用一个由三个 W S A B U F结构组成的数组调用

W S A S e n d，这三个结构分别对应的三种消息类型。在接收端，则用 3个W S A B U F结构来调

用W S A R e c v，各个结构包含的数据缓冲分别是 3 2字节、6 4字节和1 6字节。

在使用基于流的套接字时，分散集合 I / O模式只是把W S A B U F结构中提供的数据缓冲

当作一个连续性的缓冲。另外，接收调用可能在所有缓冲填满之前就返回。在基于消息的

套接字上，每次对接收操作的调用都会收到一条消息，其长度由所提供的缓冲决定。如果

缓冲不够，调用就会失败，并出现W S A E M S G S I Z E错误，为了适应可用的缓冲数据就会被

截断。当然，如果用支持部分消息的协议，就可用M S G _ PA RT I A L标志来避免数据的丢失。

7.3.5   中断连接

一旦完成任务，就必须关掉连接，释放关联到那个套接字句柄的所有资源。要真正地释

放与一个开着的套接字句柄关联的资源，执行 c l o s e s o c k e t调用即可。但要明白这一点，

c l o s e s o c k e t可能会带来负面影响（和如何调用它有关），即可能会导致数据的丢失。鉴于此，

应该在调用c l o s e s o c k e t函数之前，利用s h u t d o w n函数从容中断连接。接下来，我们来谈谈这两

个A P I函数。

1. shutdown

为了保证通信方能够收到应用发出的所有数据，对一个编得好的应用来说，应该通知接

收端“不再发送数据”。同样，通信方也应该如此。这就是所谓的“从容关闭”方法，并由

s h u t d o w n函数来执行。s h u t d o w n的定义如下：
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h o w参数可以是下面的任何一个值： S D _ R E C E I V E、S D _ S E N D或S D _ B O T H。如果是

S D _ R E C E I V E，就表示不允许再调用接收函数。这对底部的协议层没有影响。另外，对 T C P

套接字来说，不管数据在等候接收，还是数据接连到达，都要重设连接。尽管如此， U D P套

接字上，仍然接受并排列接入的数据。如果选择 S E _ S E N D，表示不允许再调用发送函数。对

T C P套接字来说，这样会在所有数据发出，并得到接收端确认之后，生成一个 F I N包。最后，

如果指定S D _ B O T H，则表示取消连接两端的收发操作。

2. closesocket

c l o s e s o c k e t函数用于关闭套接字，它的定义如下：

c l o s e s o c k e t的调用会释放套接字描述符，再利用套接字执行调用就会失败，并出现

W S A E N O T S O C K错误。如果没有对该套接字的其他引用，所有与其描述符关联的资源都会被

释放。其中包括丢弃所有等侯处理的数据。

对这个进程中任何一个线程来说，它们执行的待决异步调用都在未投递任何通知消息的

情况下被删除。待决的重叠操作也被删除。与该重叠操作关联的任何事件，完成例程或完成

端口能执行，但最后会失败，出现 W S A _ O P E R AT I O N _ A B O RT E D错误。异步和非封锁 I / O模

式将在第 8章深入讲解。另外，还有一点会对 c l o s e s o c k e t的行为产生影响：套接字选项

S O _ L I N G E R是否已经设置。要得知其中缘由，参考第 9章中对S O _ L I N G E R选项的描述。

7.3.6   综合分析

大家面对如此多的收发函数，可能有点无所适从，但事实上，对多数应用来说，接收数

据一般用 r e c v或W S A R e c v；发送数据则用 s e n d或W S A S e n d。其他收发函数都是指定随某些罕

见的特性一起使用（或由传送协议支持的）。在此，我们将利用前面所讲的原理和函数，对一

个简单的客户机／服务器示例进行分析。程序清单 7 - 1中包含的代码是针对一个简单的回应服

务器的。这个应用建立了一个套接字，绑定了一个本地 I P接口和端口，并监听客户机连接。

在收到客户机连接请求之后，又建立了一个新套接字，再把这个新套接字投递到一个再生的

客户机进程中。这个线程只读读数据，便把它发回客户机。

程序清单7-1   回应服务器代码
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这个示例的客户机代码（见程序清单 7 - 2）更简单。客户机建立一个套接字，并对投入应

用的服务器名进行解析，然后与服务器建立连接。连接一旦建成，就可发送大量的消息了。

每次发送数据之后，客户机都会等待服务器发回的回应。客户机把得自套接字的数据打印出

来。

回应客户机和服务器不能完全说明 T C P协议的流式传输。这是因为读入取操作是在写操

作之后进行的，至少客户机这一端是这样的。当然，对服务器来说，还有另一种方式。因此，



服务器每次调用读取函数，一般都会返回客户机发出的整条消息。但不要误会。如果客户机

的消息大得超过了 T C P的最大传输单元，在线上，它会被分成几个小的数据包，这种情况下，

接收端需要多次执行接收调用，才能收完整条消息。为了更好地说明流式传输，运行客户机

和服务器时带上 - O选项即可。这样，客户机便只管发送数据，接收端只管读取数据。服务器

如下执行：

而客户机如下执行：

大家最可能见到的是客户机进行了 1 0次s e n d调用，而服务器在一次或两次 r e c v调用中，就

读取了1 0条消息。

程序清单7-2   回应客户机代码
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7.4   无连接协议

和面向连接的协议比较起来，无连接协议的行为极为不同，因此，收发数据的方式也会

有所不同。由于在和面向会话的服务器比较时，无连接接收端改动不大，所以我们先谈谈接

收端（如果你愿意，也可称之为服务器）。接下来再谈发送端。

7.4.1   接收端

对于在一个无连接套接字上接收数据的进程来说，步骤并不复杂。先用s o c k e t或W S A S o c k e t

建立套接字。再把这个套接字和准备接收数据的接口绑定在一起。这是通过 b i n d函数（和面

向会话的示例一样）来完成的。和面向会话不同的是，我们不必调用 l i s t e n和a c c e p t。相反，

只需等待接收数据。由于它是无连接的，因此始发于网络上任何一台机器的数据报都可被接

收端的套接字接收。最简单的接收函数是 r e c v f r o m。它的定义如下：
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前面四个参数和 r e c v是一样的，其中包括标志 M S G _ O O B和M S G _ P E E K。在使用无连接

套接字时，和前面一样，仍然提醒大家慎用 M S G _ P E E K标志。对监听套接字的具体协议来说，

f r o m参数是一个S O C K A D D R结构，带有指向地址结构的长度的 f r o m l e n。这个A P I调用返回数

据时，S O C K A D D R结构内便填入发送数据的那个工作站的地址。

r e c v f r o m函数的Winsock 2版本是W S A R e c v F r o m。后者的原型是：

两者的差别在于接收数据的 W S A B U F结构的用法上。你可以利用 d w B u ff e r C o u n t为

W S A R e c v F r o m提供一个或多个W S A B U F缓冲。提供多个缓冲，就可用发散集合了。读取的字

节总数返回在 l p N u m b e r O f B y t e s R e c v d中。在调用W S A R e c v F r o m时，l p F l a g s参数可以是代表

无选项的0、M S G _ O O B、M S G _ P E E K或M S G _ PA RT I A L。这些标志还可以累加起来。如果在

调用这个函数时，指定 M S G _ PA RT I A L，提供者就知道返回数据，即使只收到了部分消息。

调用返回之后，如果只收到部分消息，就会设置 M S G _ PA RT I A L标志。再次返回之后，

W S A R e c v F r o m就会把 l p F r o m参数（它是一个指向 S O C K A D D R结构的指针）设为发送端的地

址。再次提醒大家注意， l p F r o m L e n指向S O C K A D D R结构的长度，另外，在这个函数中，它

还是一个指针，指向D W O R D。最后两个参数， l p O v e r l a p p e d和l p C o m p l e t i o n R O U T I N E，用于

重叠I / O（我们将在下一章就此展开讨论）。

在无连接套接字上接收（发送）数据的另一种方法是建立连接。听起来有些奇怪吧，但

事实的确如此。无连接的套接字一旦建立，便可利用 S O C K A D D R参数（它被设为准备与之通

信的远程接收端地址）调用 c o n n e c t或W S A C o n n e c t。但事实上并没有建立连接。投入连接函

数的套接字地址是与套接字关联在一起的，如此一来，才能够用 R e c v和W S A R e c v来代替

r e c v f r o m和W S A R e c v F r o m。为什么呢？其原因是数据的始发处是已知的。如果在一次应用中，

只和一个端点进行通信，便能很容易地与数据报套接字建立连接。

7.4.2   发送端

要在一个无连接的套接字上发送数据，有两种选择。第一种，也是最简单的一种，便是建

立一个套接字，然后调用s e n d t o或W S A S e n d To。我们先来讲解s e n d t o函数，它的定义是这样的：
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除了b u f是发送数据的缓冲， l e n指明发送多少字节外，其余参数和 r e c v f r o m的参数一样。

另外， t o参数是一个指向 S O C K A D D R结构的指针，带有接收数据的那个工作站的目标地址。

另外，也可以用Winsock 2函数W S A S e n d To。它的定义如下：

再次提醒大家注意，W S A S e n d To和前一版本中的S e n d To函数类似。它把指向带有发给接

收端的数据的指针当作 l p B u ff e r s参数，d w B u ff e r C o u n t参数指明现在的结构是多少。我们可发

送多个W S A B U F结构启用发散集合I / O。在函数返回之前，W S A S e n d To把第四个参数 l p N u m b e r

O f B y t e s S e n t设为真正发到接收端的字节数。l p To参数是针对具体协议的一个 S O C K A D D R结构，

并带有接收端的地址。 i To L e n参数是S O C K A D D R结构的长度。最后两个参数， l p O v e r l a p p e d

和l p C o m p l e t i o n R O U T I N E，用于重叠 I / O（将在第8章讨论）。

通过接收数据的方式，就可把一个无连接的套接字连接到一个端点地址，并可以用 s e n d

和W S A S e n d发送数据了。这种关联一旦建立，就不能再用带有地址的 s e n d t o和W S A S e n d To，

除非这个地址是投到其中一个连接函数的地址，否则调用就会失败，出现W S A E I S C O N N错误。

要取消套接字句柄与目标地址的关联，唯一的办法是在这个套接字句柄上调用 c l o s e s o c k e t，

并建立一个新的套接字。

7.4.3   基于消息的协议

正由于面向连接的协议同时也是流式协议，无连接协议几乎都是基于消息的。因此，在

收发数据时，需要考虑这几点。首先，由于面向消息的协议对数据边界有保护，所以提交给

发送函数的数据在被发送完之前累积成块。对异步或非块式 I / O模式而言，如果数据未能完全

发送，发送函数就会返回W S A E W O U L D B L O C K错误。这意味着基层的系统不能对不完整的

那个数据进行处理，你应该稍后再次调用发送函数。下一章将对此进行详述。主要需要记住

的是，采用基于消息的协议时，对于写入数据来说，只能把它当作一个自治行为。

在连接另一端，对接收函数的调用必须提供一个足够大的缓冲空间。如果提供的缓冲不

够，接收调用就会失败，出现W S A E M S G S I Z E。发生这种情况时，缓冲会尽力接收，但未收

完的数据会被丢弃。被截断的数据无法恢复。唯一例外的是支持部分消息的协议却例外，比

方说A p p l e Talk PA P协议。在W S A R e c v E x函数只收到部分消息时，它会在返回之前，便把自

己的出入标志参数设为M S G _ PA RT I A L。

对以支持部分消息的协议为基础的数据报来说，可考虑使用一个 W S A R e c v函数。在调用

r e c v时，不会有这一个通知“读取的数据只是消息的一部分”。至于接收端怎样判断是否已读

取整条消息，具体方法则由程序员决定。后来的 r e c v调用返回这个数据报的其他部分。由于

有这个限制，所以利用W S A R e c v E x函数非常方便，它允许设置和读取 M S G _ PA RT I A L标志，
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M S G _ PA RT I A L标志指明整条消息是否已读取。Winsock 2函数W S A R e c v和W S A R e c v F r o m也

支持这一标志。关于这个标志的更多知识，请参见对W S A R e c v、W S A R e c v E x和W S A R e c v F r o m

这三个函数的描述。

我们最后要谈的便是在有多个网络接口的机器上发送 UDP /IP消息。这方面的问题颇多，

我们来看一个最常见的问题：在一个 U D P套接字明显绑定到一个本地 I P接口和发送数据报时，

会发生什么情况？ U D P套接字并不会真正和网络接口绑定在一起。而是建立一种联系，即绑

定的 I P接口成为发出去的 U D P数据报的源 I P地址。路由表才真正决定数据报在哪个物理接口

上传出去。如果不调用 b i n d，而是先调用 s e n d t o或W S A S e n d To执行连接，网络堆栈就会根据

路由表，自动选出最佳本地 I P地址。这意味着；如果你先执行明显绑定，源 I P地址就会有误。

也就是说，源I P可能不是真正在它上面发送数据报的那个接口的 I P地址。

7.4.4   释放套接字资源

因为无连接协议没有连接，所以也不会有正式的关闭和从容关闭。在接收端或发送端结

束收发数据时，它只是在套接字句柄上调用 c l o s e s o c k e t函数。这样，便释放了为套接字分配的

所有相关资源。

7.4.5   综合分析

对于在无连接的套接字上收发数据的步骤，大家现在已经很清楚了。接下来，我们来看

看执行这一进程的代码。程序清单 7 - 3展示了一个无连接的接收端。这段代码说明了如何在默

认接口或指定的本地接口上接收数据报。

程序清单7-3   无连接的接收端
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接收数据报非常简单。先建立一个套接字。然后把它和本地接口绑定在一起。如果和默

认接口绑定，便可利用 g e t s o c k n a m e函数，找到这个默认接口的 I P地址。g e t s o c k n a m e函数只返

回S O C K A D D R _ I N结构，这个结构关联到投递给自己的具体套接字，指出绑定这个套接字的

接口。之后，便是调用 r e c v f r o m，读取接入的数据。注意，我们此时用 r e c v f r o m函数，是因为

我们不注重部分消息； U D P协议不支持部分消息。事实上， T C P / I P堆栈收到大型数据报片段

时，会一直等到所有片段重组。如果各片段的顺序被打乱了或丢失了部分消息，堆栈就会把

这个数据报丢弃。

程序清单7 - 4提供了无连接发送端的代码。这个示例比接收端的的选项丰富得多。必不可

少的参数是 I P地址和远程接收端的端口号。 - c选项代表是否先执行 c o n n e c t调用；默认行为是

不执行。再次提醒大家注意，它的收发步骤也很简单。先建立套接字。如果出现 - c选项，就

带上远程接收端的地址和端口号，调用 c o n n e c t。这一步是在调用 s e n d之后进行的。如果不执

行连接，只须在建立套接字之后，利用 s e n d t o函数，就可以向接收端发送数据了。

第7章计Winsock 基础计计161
下载



程序清单7-4   无连接的发送端
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7.5   其他API函数

本小节介绍其他几个Winsock API函数，它们在实际网络应用中非常有用。

1. getpeername
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该函数用于获得通信方的套接字地址信息，该信息是关于已建立连接的那个套接字的。

它的定义如下：

第一个参数是准备连接的套接字，后两个参数则是指向基层协议类型及其长度的指针。

对数据报套接字来说，这个函数返回的是投向连接调用的那个地址；但不会返回投向 s e n d t o或

W S A S e n d To调用的那个地址。

2. getsockname

该函数是g e t s o c k n a m e的对应函数。它返回的是指定套接字的本地接口的地址信息。它的

定义如下：

除了套接字 s返回的地址信息本地地址信息外，它的参数和g e t p e e r n a m e的参数都是一样的。

T C P协议中，这个地址和监听指定端口和 I P接口的那个服务器套接字是一样的。

3. WSADuplicateSocket

W S A D u p l i c a t e S o c k e t函数用来建立W S A P R O TO C O L _ I N F O结构，该结构可投入另一个进

程，这样就可用另一个进程打开一个指向同一个基层套接字的句柄，如此一来，另一个进程

也能对该资源进行操作。注意，这一点只适用于两个进程之间；同一个进程中的线程可自由

投递套接字描述符。该函数的定义如下：

第一个参数是准备复制的套接字句柄。第二个参数 d w P r o c e s s I d，是打算使用复制套接字

的进程之 I D。第三个参数 l p P r o t o c o l I n f o，是一个指向W S A P R O TO C O L _ I N F O结构的指针，将

包含目标进程打开复制句柄时所需的信息。为了使目前的进程能够把 W S A P R O TO C O L _ I N F O

结构投到目标进程，然后再利用该结构建立一个指向指定套接字的句柄（利用 W S A S o c k e t函

数），必须考虑进程间通信。

两个套接字的描述符都可独立使用 I / O；但Wi n s o c k没有提供访问控制，因此这要由程序

员决定是否执行同步。所有描述符中都可见到关联到一个套接字的所有状态信息，这是因为

复制的是套接字描述符，而不是事实上的套接字。比方说，对于描述符上由 s e t s o c k e t o p t函数

设置的任何一个套接字选项，都可通过任何一个或所有描述符利用 g e t s o c k o p t函数来看它们。

如果一个进程在一个复制套接字上调用 c l o s e s o c k e t，就会导致该进程中的描述符变成解除定

位；但在最后留下的那个描述符上调用 c l o s e s o c k e t之前，基层套接字会保持打开状态。

另外，在使用W S A A s y n c S e l e c t和W S A E v e n t S e l e c t时，要了解与共享套接字的通知有关的
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几个问题。这两个函数用于异步 I / O（我们将在第8章进行讨论）。利用任何一个共享描述符执

行前两个函数的调用，都会删掉所有的套接字事件注册，不管注册所用的描述符究竟是哪一

个。例如，共享套接字不能把 F D _ R E A D事件投递给进程A，不能把F D _ W R I T E投递给进程B。

如果需要这两个描述符的事件通知，就应该重新设计应用程序，用线程来代替进程。

4. Tr a n s m i t F i l e

Tr a n s m i t F i l e是微软专有的Wi n s o c k扩展，它允许从一个文件中传输高性能数据。这是非

常有效的，因为整个数据传输可在内核模式中进行。也就是说，如果你的应用从指定的文件

中读取一堆数据，然后用 s e n d或W S A S e n d时，涉及到“用户模式到内核模式传输”的发送调

用就有若干个。有了 Tr a n s m i t F i l e，整个读取和发送数据的进程就可在内核模式中进行。该函

数的定义如下：

h S o c k e t参数用于识别已连接上的套接字（文件的传输便在该套接字上进行）。n F i l e参数是

一个句柄，该句柄指向一个已打开的套接字（即即将发送的文件）。n N u m b e r O f B y t e s To Wr i t e表

明写入多少指定文件中的字节。投递0表示将发送整个文件。n N u m b e r O f B y t e s P e r S e n d参数则表

明写操作所用的发送长度。例如，指定 2 0 4 8会引起Tr a n s m i t F i l e在套接字上以2 KB数据块的形

式发送指定文件。投递 0表示采用默认的发送长度。 l p O v e r l a p p e d参数指定一个O V E R L A P P E D

结构，该结构用于重叠 I / O模式（关于重叠I / O，可参见第8章）。

另一个参数 l p Tr a n s m i t B u ff e r s，是一个T R A N S M I T _ F I L E _ B U F F E R S结构，其中包含文件

传输之前和之后准备发送的数据。该结构的格式如下：

H e a d字段是一个指针，它指向文件传输之前准备发送的数据。 H e a d L e n g t h表明预先准备发

送的数据量。Ta i l字段则指向文件传输之后准备发送的数据。Ta i l L e n g t h是后来发送的数据量。

Tr a n s m i t F i l e的最后一个参数是 d w F l a g s，用于指定即将对Tr a n s m i t F i l e行为产生影响的标

志。表7 - 2列出了这些标志及其说明。

表7-2   Tr a n s m i t F i l e标志

标 志 说 明

T F _ D I S C O N N E C T 数据发送完毕之后，开始执行套接字关闭

T F _ R E U S E _ S O C K E T 允许套接字句柄再次作为客户机套接字用于 A c c e p t E x中
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(续)

标 志 说 明

T F _ U S E _ D E FA U LT _ W O R K E R 表明传输应该在系统默认线程场景中进行。特别有利于长文件传输

T F _ U S E _ S Y S T E M _ T H R E A D 表明传输应该在系统线程场景中进行。同样有利于长文件传输

T F _ U S E _ K E R N E L _ A P C 表明“内核异步进程调用”（A P C）应该对文件传输进行处理。如

果把指定文件读入缓冲区只需要一次读取，该标志便可提供一个重要

的性能提升

T F _ W R I T E _ B E H I N D 表明Tr a n s m i t F i l e应该在无须远程系统对所有的数据进行收到确认的

情况下结束

7.6   Windows CE

前面几个小节中的所有信息中都提到了 Windows CE。唯一例外的是由于Windows CE是

建立在Winsock 1.1规格基础上的，因此不能用Winsock 2中专有的函数，比如用于收发数据、

建立连接和接受连接的函数的 W S A变体。 Windows CE平台上可用的 W S A函数只有

W S A S t a r t u p、W S A C l e a n u p、 W S A G e t L a s t E r r o r和W S A I o c t l。我们已经对前三个函数进行了

讨论；最后一个留到第9章全面讲解。

Windows CE支持T C P / I P协议，这意味着可以同时访问 T C P和U D P。除了T C P / I P之外，还

支持红外线套接字。 I r D A协议只支持面向流的通信。对这两个协议来说，所有的常用

Winsock 1.1 API函数调用都可用于建立和传输数据。唯一例外的操作是必须解决 Windows CE

2 . 0内U D P数据报套接字中的错误：即每次调用 s e n d或s e n d t o，都会导致内核内存泄漏。这个

错误在Windows CE 2.1中已得到修复，但由于内核分散在 R O M中，因此，目前还没有更新的

软件可以修复Windows CE 2.0中的这一错误。唯一的解决办法是不要在 Windows CE 2.0中使

用数据报。

由于Windows CE不支持控制台应用，而且只采用 U n i c o d e，所以本章介绍的示例都以

Windows 95、Windows 98、Windows NT和Windows 2000为目标平台。举出这些例子的目的

是让大家直接了解Wi n s o c k的核心概念，用不着理会那些与 Wi n s o c k无关的代码。除非你此时

正在编写Windows CE服务，否则你随时都需要一个用户界面。这样，便需要为窗口处理器和

其他用户界面元素编写若干新函数，而这些函数又会让大家误入歧途。除此以外，还必须了

解U n i c o d e和非U n i c o d e的Wi n s o c k函数。至于投给收发Wi n s o c k函数的指定字串是U n i c o d e字串

还是A S C I I字串，则由程序员决定。只要它是一个有效的缓冲， Wi n s o c k就不会注意你投递的

内容（当然，可能需要把缓冲造型成静听编译警告）。千万要记住，如果你把一个 U n i c o d e字

串造型成c h a r *，那么准备发送多少字节的长度参数就应该做出相应的调节！在 Windows CE中，

如果你打算把收到或发出的数据显示出来，必须考虑到它是不是 U n i c o d e，这样才能将它显示

出来。因为其他的Wi n 3 2函数的确要求U n i c o d e字串。总而言之，对执行一个简单的 Wi n s o c k

应用而言，Windows CE要复杂得多。

如果想在Windows CE上运行这些示例，只需要稍微修订 Wi n s o c k代码即可。首先，头文

件必须是Wi n s o c k . h，而不是Winsock 2.h。W S A S t a r t u p应该加载 1 . 1版，因为它是适用于

Windows CE的最新Wi n s o c k版。另外，Windows CE不支持控制台协议；因而必须用Wi n M a i n

来代替m a i n。注意，这并不意味着需要你把一个窗口合并到你的应用中；只意味着不能用

p r i n t f这一类的控制台文本 I / O函数。
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7.7   其他地址家族

本章中介绍的所有Winsock API函数都与协议无关。也就是说，这里列出的用法也可轻易

用于Wi n 3 2平台支持的其他协议。下面的小节只是针对配套光盘上的其他协议家族，说明一下

光盘上的客户机／服务器实例代码。

7.7.1   AppleTalk

独立的 A p p l e Ta l k实例对基本的客户机／服务器技术进行了解释。该实例均提供对

A p p l e Talk PA P和A D S P协议的支持。PA P协议是面向消息的、无连接的、不可靠的协议，类似

于U D P，但和U D P又有两点显著不同。首先，它支持部分消息，这意味着调用 W S A R e c v E X可

能会返回数据报消息的一部分。这时必须检查返回的 M S G _ PA RT I A L标志，看是否还有要求

获得完整消息的别的调用。第二点不同之处是在每次读入取操作之前，必须设置一个 PA P协

议专有的套接字选项。S O _ P R I M E _ R E A D这个选项随 s e t s o c k o p t函数一起使用，关于这一选项，

我们将在第9章讨论。我们来看看光盘上的 A t a l k . c实例，它对如何检查M S G _ PA RT I A L标志以

及如何使用S O _ P R I M E _ R E A D选项进行了解释。

A D S P协议是一个面向连接的、流式的、可靠的协议—和T C P极其相似。基本的

A p p l e Talk API调用仍然和本章介绍的 U D P和T C P实例中的调用差不多。唯一的区别是名字解

析。记住，在A p p l e Ta l k中，在查找和注册一个A p p l e Ta l k名之前，必须先绑定一个空地址。关

于这一点，我们曾在第6章的“A p p l e Ta l k定址”小节中详细讲过。

A p p l e Ta l k协议有一个限制。Winsock 1.1中原来的A p p l e Ta l k支持，在Wi n s o c k 2开发后，

A p p l e Ta l k好像没有完全融入这些新函数。无论用 W S A s e n d，还是用W S A R e c v，都可能返回

负字节计数之类的奇怪结果。关于这个问题的详细讨论可参考“微软知识库”文章 Q 1 6 4 5 6 5。

唯一例外的是W S A R e c v E x，除了 f l a g s参数是输入／输出这一点不同外，它实际上是一个 r e c v

调用，在返回之后被M S G _ PA RT I A L标志查询所用。

7.7.2   IrDA

红外线协议是近来新增的，可用于Windows CE、Windows 98和Windows 2000。它只提供

一个协议类型，是一个面向连接的、流式的、可靠的协议。再次提醒大家注意，代码中主要

的不同之处是名字解析，它和 I P协议中采用的名字解析截然不同。大家还应该知道另一个不

同之处是：由于Windows CE只支持Winsock 1.1规格，因此，在Windows CE平台的红外线套

接字上，只能用Winsock 1.1规格中的函数。在Windows 98和Windows 2000平台上，就可以用

Winsock 2规格中专有的函数了。光盘上的实例代码只采用了 Winsock 1.1函数。当然，在

Windows 98和Windows 2000平台上，必须加载2 . 2版本或更新版本的Wi n s o c k库，这是因为2 . 2

之前的版本不支持A F _ I R D A地址家族。

至于红外线套接字的实例代码，可在下列文件中找到： I r c o m m o n . h、 I r c o m m o n . c、

I r c l i e n t . c以及I r s e r v e r. c。前面两个文件只定义了两个常见的函数，一个用于发送数据，另一个

用于接收数据，两者均可用于服务器和客户机。客户机端的详细说明在 I r c l i e n t . c文件中，这个

文件很简单。现列出范围内的红外线设备。然后用指定的服务名在各设备之间建立连接。从

第一个接受连接请求的设备着手。随后，客户机发出数据，然后再读取返回的数据。而处于
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连接另一端的服务器，其说明则在 I r s e r v e r. c文件中。服务器只建立一个红外线套接字，把指

定的服务名和这个套接字绑定在一起，然后等待客户机连接请求。对每个客户机来说，就是

生成一个线程来接收数据，并把它发回客户机。

注意，这些实例都是用Windows 98和Windows 2000编写的。和T C P / I P实例一样，只须做

出少许修改，它们就可运行于 Windows CE。关于Windows CE，主要有两点要注意：一是不

支持控制台应用，二是所有函数（除了Wi n s o c k函数）采用的都是U n i c o d e字串。

7.7.3   NetBIOS

我们曾介绍了几个 Winsock NetBIOS实例。通过第 1章的学习，大家已知道 N e t B I O S和

Wi n s o c k的情形差不多，具备使用几种不同传输协议的能力。第 6章中，我们曾学习了如何列

举具有N e t B I O S能力的传输协议，以及如何建立以其中任何一种协议为基础的套接字。每个

协议与适配器组合都有两个条目： S O C K _ D G R A M和S O C K _ S E Q PA C K E T。它们分别对应无

连接的数据报与流套接字（此类套接字非常接近于 U D P和T C P套接字）。除名字解析之外，

NetBIOS Wi n s o c k接口和本章前面提到的接口没什么区别。记住，一个编写得好的服务器应该

在所有可用的L A N A上监听，而且，客户机也可能与所有 L A N A上的另一端建立连接。

光盘上的前两个示例是W s n b s v r. c和W s n b c l n t . c。它们采用的是 S O C K _ S E Q PA C K E T套接

字类型。据程序员看来，这一类型是面向流的。服务器为每个 L A N A一一建立套接字，可用

W S A E n u m P r o t o c o l s函数把每个L A N A都列出来。然后，服务器把已建立的套接字绑定到服务

器的“已知”名。客户机连接一旦建立，服务器就会建立一个线程对该连接进行处理，至此，

建立的这个线程只读取接入的数据，并把数据返射到客户机。类似地，客户机试着与所有的

L A N A建立连接。第一个连接成功之后，其他套接字就会关闭。然后，客户机向服务器发送

数据，服务器向它返回数据。

另一个例子是W s n b d g s . c，它是一个数据报或 S O C K _ D G R A M示例。该示例中包含用于收

发数据报消息的代码。它是无连接的，因此，发给服务器的消息通过所有能用的传输协议进

行发送（因为事先不知道哪个或哪些传输协议可以抵达服务器）。除此以外，这个示例还支持

单一数据、组或广播数据（都在第 1章讨论过）。

7.7.4   IPX/SPX

I P X / S P X示例S o c k s p x . c解释了如何利用 I P X协议以及流和序列包 S P X I I。这个示例把这三

个协议的发送端和接收端结合在一起。所用的特殊协议是通过 - P命令行选项来指定的。该示

例简单易学。主函数对这个命令行参数进行解析，然后再调用 S e r v e r或C l i e n t函数。这一点对

面向连接的S P X I I协议来说，意味着在客户机试着与命令行上指定的服务器之间建立连接期间，

服务器将套接字与内部网络地址绑定在一起，并等候客户机连续请求。连接一旦建立，就可

以普通形式收发数据了。

对无连接的 I P X协议来说，这个示例更简单。服务器只绑定内部网络地址，通过调用

r e c v f r o m函数，等候接入数据。客户机通过 s e n d t o函数，向命令行上指定的接收端发送数据。

这个示例的两部分都需要一些说明。其一是 F i l l I p x A d d r e s s函数，它负责把命令行上指定

的ASCII IPX地址编码为S O C K A D D R _ I P X结构。正如大家在第 6章所见到的那样， I P X地址的

表达方式是十六进制的字串，这意味着和 S O C K A D D R _ I P X结构中的地址字段比较起来， I P X
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地址中的每个十六进制字符实际上要占 4位。F i l l I p x A d d r e s s选择了 I P X地址，随后调用另一个

函数—A t o H，即事实上执行地址转换的函数。

其二便是E n u m e r a t e A d a p t e r s函数，命令行中有 - m标志时，就会执行这个函数。它用套接

字选项 I P X _ M A X _ A D A P T E R _ N U M来查对可用的本地 I P X地址有多少，随后，便调用

I P X _ A D D R E S S套接字选项来获得这些地址。这些套接字选项及其参数都将在第 9章讨论。我

们之所以用这些选项，其原因是我们的示例采用直接 I P X地址，不执行任何名字解析。第 1 0章

将对I P X可能采用的名字注册和名字解析一一剖析。

7.7.5   ATM

Windows 98和Windows 2000上，都可从 Wi n s o c k访问AT M协议。 AT M示例包含在

W s o c k a t m . c、S u p p o r t . c和S u p p o r t . h这三个文件中。后面两个文件只包含了 W s o c k a t m . c所用的

支持例程，比如说本地AT M地址列举和AT M地址编码。AT M地址是十六进制编码，因此，就

像对待 I P X地址那样，我们采用了同一个的 A t o H函数。另外，还用套接字 I / O控制命令

S I O _ G E T _ N U M B E R _ O F _ AT M _ D E V I C E S来获得本地AT M接口的数量，然后再用 I / O控制命令

S I O _ G E T _ AT M _ A D D R E S S来获得真正的地址。这两个 I / O控制命令将在第9章进行描述。

另外，客户机和服务器两端都是在 W s o c k a t m . c中实施的。由于AT M只支持面向连接的通

信，所以这个示例不是很长，多数代码都在 m a i n函数中给出。服务器准备绑定一个显式本地

接口，并等待客户机连接，客户机连接的处理和监听套接字同在一个线程中进行。这意味着

服务器一次只能为一个客户机提供服务。我们这样设计示例的目的是尽量使代码简单化。另

一方面，客户机利用服务器的 AT M地址调用 c o n n e c t函数。客户机和服务器之间的连接一旦建

立，就可以在这个连接上发送数据了。

在使用AT M协议时，需要注意这一点：在服务器内执行 W S A A c c e p t调用之后，客户机的

地址就出来了。虽然如此，但在服务器收到连接请求时，客户机的地址却是未知的。这是因

为在触发a c c e p t函数时，连接尚未完全建立。客户机端的情况也如此。客户机执行调用与服务

器连接时，即便在连接未完全建立的情况下，调用也可获得成功。这意味着 c o n n e c t或a c c e p t

调用完成之后，在连接完全建立之前，试图立即发送数据可能会不成功。不幸的是，对应用

而言，无法判断连接是否有效。另外， AT M只支持硬关闭。也就是说，在应用调用

c l o s e s o c k e t时，连接会立即中断。对不支持从容关闭的协议来说，这时调用 c l o s e s o c k e t，任何

一端的套接字上的待发数据一般会被丢弃。这是一个颇受欢迎的行为；然而，对开发人员来

说，AT M提供者较适合他们。数据在套接字上等待发送，而另一方上的套接字已被关闭了，

这种情况下，Wi n s o c k仍然会返回等待对方套接字接收的数据。

7.8   小结

通过第6章的学习，大家已知道了如何为指定协议建立套接字以及如何为协议的地址家族

解析主机名。本章对面向连接和无连接协议所需的一些基本的 Wi n s o c k函数进行了阐述。针对

面向连接的协议，我们学习了如何接受客户机连接、如何建立客户机与服务器的连接。另外

还掌握了面向会话的数据收发操作。针对无连接协议，我们学习了如何收发数据。当然，我

们还只用了一个 I / O模式来介绍了暂停套接字。下一章，我们将全面讨论可用于 Wi n s o c k的其

他模型。
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第8章 Winsock I/O方法

本章重点是如何在 Wi n d o w s套接字应用程序中对 I / O（输入／输出）操作进行管理。

Wi n s o c k分别提供了“套接字模式”和“套接字 I / O模型”，可对一个套接字上的 I / O行为加以

控制。其中，套接字模式用于决定在随一个套接字调用时，那些 Wi n s o c k函数的行为。而另一

方面，套接字模型描述了一个应用程序如何对套接字上进行的 I / O进行管理及处理。要注意的

是，“套接字 I / O模型”与“套接字模式”是无关的。套接字模型的出现，正是为了解决套接

字模式存在的某些限制。

Wi n s o c k提供了两种套接字模式：锁定和非锁定。本章第一部分将详细介绍这两种模式，

并阐释一个应用程序如何通过它们管理 I / O。如大家在本章的后面部分所见，Wi n s o c k提供了一

些有趣的I / O模型，有助于应用程序通过一种“异步”方式，一次对一个或多个套接字上进行的

通信加以管理。这些模型包括 s e l e c t（选择）、W S A A s y n c S e l e c t（异步选择）、W S A E v e n t S e l e c t

（事件选择）、Overlapped I/O（重叠式I / O）以及Completion port（完成端口）等等。到本章结

束时，我们打算对各种套接字模式以及 I / O模型的优缺点进行总结。同时，帮助大家判断到底

哪一种最适合自己应用程序的要求。

所有Wi n d o w s平台都支持套接字以锁定或非锁定方式工作。然而，并非每种平台都支持

每一种 I / O模型。如表 8 - 1所示，在当前版本的 Windows CE中，仅提供了一个 I / O模型。

Windows 98和Windows 95（取决于安装的是Winsock 1还是Winsock 2）则支持大多数I / O模型，

唯一的例外便是 I / O完成端口。而到了Windows NT和最新发布的Windows 2000中，每种 I / O模

型都是支持的。

表8-1   操作系统对套接字 I / O模型的支持情况

平 台 s e l e c t WSAAsync Select WSAEvent Select O v e r l a p p e d Completion Port

Windows CE 支持 不支持 不支持 不支持 不支持

Windows 95（Winsock 1） 支持 支持 不支持 不支持 不支持

Windows 95（Winsock 2） 支持 支持 支持 支持 不支持

Windows 98 支持 支持 支持 支持 不支持

Windows NT 支持 支持 支持 支持 支持

Windows 2000 支持 支持 支持 支持 支持

8.1   套接字模式

就像我们前面提到的那样， Wi n d o w s套接字在两种模式下执行 I / O操作：锁定和非锁定。

在锁定模式下，在 I / O操作完成前，执行操作的Wi n s o c k函数（比如s e n d和r e c v）会一直等候下

去，不会立即返回程序（将控制权交还给程序）。而在非锁定模式下，Wi n s o c k函数无论如何

都会立即返回。在Windows CE和Windows 95（安装Winsock 1）平台上运行的应用程序仅支

持极少的 I / O模型，所以我们必须采取一些适当的步骤，让锁定和非锁定套接字能够满足各种

场合的要求。



8.1.1   锁定模式

对于处在锁定模式的套接字，我们必须多加留意，因为在一个锁定套接字上调用任何一

个Winsock API函数，都会产生相同的后果—耗费或长或短的时间“等待”。大多数Wi n s o c k

应用都是遵照一种“生产者－消费者”模型来编制的。在这种模型中，应用程序需要读取

（或写入）指定数量的字节，然后以它为基础执行一些计算。程序清单 8 - 1展示的代码片断便

是一个典型的例子。

程序清单8-1   简单的锁定模式示例

这段代码的问题在于，假如没有数据处于“待决”状态，那么 r e c v函数可能永远都无法返

回。这是由于从语句可以看出：只有从系统的输入缓冲区中读回点什么东西，才允许返回！

有些程序员可能会在 r e c v中使用M S G _ P E E K标志，或者调用 i o c t l s o c k e t（设置F I O N R E A D选项），

在系统的缓冲区中，事先“偷看”是否存在足够的字节数量。然而，在不实际读入数据的前

提下，仅仅“偷看”数据（如实际读入数据，便会将其从系统缓冲区中将其删除），可不是一

件光彩的事情。我们认为，这是一种非常不好的编程习惯，应尽全力避免。在“偷看”的时

候，对系统造成的开销是极大的，因为仅仅为了检查有多少个字节可用，便发出一个或者更

多的系统调用。以后，理所当然地，还需要牵涉到进行实际 r e c v调用，将数据从系统缓冲区

内删除的开销。那么，如何避免这一情况呢？在此，我们的目标是防止由于数据的缺乏（这

可能是网络出了故障，也可能是客户机出了问题），造成应用程序完全陷于“凝固”状态，同

时不必连续性地检视系统网络缓冲！为达此目的，一个办法是将应用程序划分为一个读线程，

以及一个计算线程。两个线程都共享同一个数据缓冲区。对这个缓冲区的访问需要受到一定

的限制，这是用一个同步对象来实现的，比如一个事件或者 M u t e x（互斥体）。“读线程”的职

责是从网络连续地读入数据，并将其置入共享缓冲区内。读线程将计算线程开始工作至少需

要的数据量拿到手后，便会触发一个事件，通知计算线程：你老兄可以开始干活了！随后，

计算线程从缓冲区取走（删除）一个数据块，然后进行要求的计算。
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在程序清单8 - 2中，我们分别提供了两个函数，采取的便是上述办法。在两个函数中，一

个负责读取网络数据（R e a d T h r e a d），另一个则负责对数据执行计算（ P r o c e s s T h r e a d）。

程序清单8-2   多线程的锁定套接字示例

174计计第二部分附Winsock API
下载



第8章计Winsock  I/O方法计计175
下载

对锁定套接字来说，它的一个缺点在于：应用程序很难同时通过多个建好连接的套接字

通信。使用前述的办法，我们可对应用程序进行修改，令其为连好的每个套接字都分配一个

读线程，以及一个数据处理线程。尽管这仍然会增大一些开销，但的确是一种可行的方案。

唯一的缺点便是扩展性极差，以后想同时处理大量套接字时，恐怕难以下手。

8.1.2   非锁定模式

除了锁定模式，我们还可考虑采用非锁定模式的套接字。尽管这种套接字在使用上存在

着些许难度，但只要排除了这项困难，它在功能上还是非常强大的。除具备锁定套接字已有

的各项优点之外，还进行了少许扩充，功能更强。程序清单 8 - 3向大家展示了如何创建一个套

接字，并将其置为非锁定模式。

程序清单8-3   设置一个非锁定套接字

将一个套接字置为非锁定模式之后，Winsock API调用会立即返回。大多数情况下，这些

调用都会“失败”，并返回一个W S A E W O U L D B L O C K错误。什么意思呢？它意味着请求的操

作在调用期间没有时间完成。举个例子来说，假如在系统的输入缓冲区中，尚不存在“待决”

的数据，那么 r e c v（接收数据）调用就会返回 W S A E W O U L D B L O C K错误。通常，我们需要

重复调用同一个函数，直至获得一个成功返回代码。在表 8 - 2中，我们对常见Wi n s o c k调用返

回的W S A E W O U L D B L O C K错误的含义进行了总结。

由于非锁定调用会频繁返回 W S A E W O U L D B L O C K错误，所以在任何时候，都应仔细检

查所有返回代码，并作好“失败”的准备。许多程序员易犯的一个错误便是连续不停地调用

一个函数，直到它返回成功的消息为止。例如，假定在一个紧凑的循环中不断地调用 r e c v，以

读入2 0 0个字节的数据，那么与使用前述的 M S G _ P E E K标志来“轮询”一个锁定套接字相比，

前一种做法根本没有任何优势可言。为此， Wi n s o c k的套接字 I / O模型可帮助应用程序判断一

个套接字何时可供读写。

锁定和非锁定套接字模式都存在着优点和缺点。其中，从概念的角度说，锁定套接字更

易使用。但在应付建立连接的多个套接字时，或在数据的收发量不均，时间不定时，却显得

极难管理。而另一方面，假如需要编写更多的代码，以便在每个 Wi n s o c k调用中，对收到一个
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W S A E W O U L D B L O C K错误的可能性加以应付，那么非锁定套接字便显得有些难于操作。在

这些情况下，可考虑使用“套接字 I / O模型”，它有助于应用程序通过一种异步方式，同时对

一个或多个套接字上进行的通信加以管理。

表8-2   非锁定套接字上的W S A E W O U L D B L O C K错误

函 数 名 说 明

W S A A c c e p t和a c c e p t 应用程序没有收到连接请求。再次调用，便可检查连接情况

c l o s e s o c k e t 大多数情况下，这个错误意味着已随S O _ L I N G E R选项一道，

调用了s e t s o c k o p t，而且已设定了一个非零的超时值

W S A C o n n e c t和c o n n e c t 应用程序已初始化。再次调用，便可检查是否完成

W S A R e c v、r e c v、W S A R e c v F r o m和r e c v f r o m 没有收到数据。稍后再次检查

W S A S e n d、s e n d、W S A S e n d To和s e n d t o 外出数据无缓冲区可用。稍后再试

8.2   套接字I/O模型

共有五种类型的套接字 I / O模型，可让Wi n s o c k应用程序对 I / O进行管理，它们包括： s e l e c t

（选择）、W S A A s y n c S e l e c t（异步选择）、W S A E v e n t S e l e c t（事件选择）、o v e r l a p p e d（重叠）

以及completion port（完成端口）。在这一节里，我们打算向大家解释每种 I / O模型的特点，同

时讲述如何利用这些模型，来开发自己的应用程序，以便同时管理一个或多个套接字请求。

在本书的配套光盘上，针对每种 I / O模型，大家都可以找到一个或者更多的示范应用程序。这

些程序阐述了如何利用每种模型的原理，开发一个简单的 T C P回应服务器。

8.2.1   select模型

s e l e c t（选择）模型是Wi n s o c k中最常见的 I / O模型。之所以称其为“ s e l e c t模型”，是由于

它的“中心思想”便是利用 s e l e c t函数，实现对I / O的管理！最初设计该模型时，主要面向的是

某些使用U n i x操作系统的计算机，它们采用的是 B e r k e l e y套接字方案。 s e l e c t模型已集成到

Winsock 1.1中，它使那些想避免在套接字调用过程中被无辜“锁定”的应用程序，采取一种

有序的方式，同时进行对多个套接字的管理。由于 Winsock 1.1向后兼容于B e r k e l e y套接字实

施方案，所以假如有一个 B e r k e l e y套接字应用使用了 s e l e c t函数，那么从理论角度讲，毋需对

其进行任何修改，便可正常运行。

利用s e l e c t函数，我们判断套接字上是否存在数据，或者能否向一个套接字写入数据。之

所以要设计这个函数，唯一的目的便是防止应用程序在套接字处于锁定模式中时，在一次 I / O

绑定调用（如s e n d或r e c v）过程中，被迫进入“锁定”状态；同时防止在套接字处于非锁定模

式中时，产生W S A E W O U L D B L O C K错误。除非满足事先用参数规定的条件，否则 s e l e c t函数

会在进行 I / O操作时锁定。s e l e c t的函数原型如下：

其中，第一个参数 n f d s会被忽略。之所以仍然要提供这个参数，只是为了保持与早期的



B e r k e l e y套接字应用程序的兼容。大家可注意到三个 f d _ s e t参数：一个用于检查可读性

（r e a d f d s），一个用于检查可写性（w r i t e f d s），另一个用于例外数据（e x c e p t f d s）。从根本上说，

f d _ s e t数据类型代表着一系列特定套接字的集合。其中， r e a d f d s集合包括符合下述任何一个条

件的套接字：

■ 有数据可以读入。

■ 连接已经关闭、重设或中止。

■ 假如已调用了 l i s t e n，而且一个连接正在建立，那么 a c c e p t函数调用会成功。

w r i t e f d s集合包括符合下述任何一个条件的套接字：

■ 有数据可以发出。

■ 如果已完成了对一个非锁定连接调用的处理，连接就会成功。

最后，e x c e p t f d s集合包括符合下述任何一个条件的套接字：

■ 假如已完成了对一个非锁定连接调用的处理，连接尝试就会失败。

■ 有带外（O u t - o f - b a n d，O O B）数据可供读取。

例如，假定我们想测试一个套接字是否“可读”，必须将自己的套接字增添到 r e a d f d s集合，

再等待 s e l e c t函数完成。 s e l e c t完成之后，必须判断自己的套接字是否仍为 r e a d f d s集合的一部

分。若答案是肯定的，便表明该套接字“可读”，可立即着手从它上面读取数据。在三个参数

中（r e a d f d s、w r i t e f d s和e x c e p t f d s），任何两个都可以是空值（N U L L）；但是，至少有一个不

能为空值！在任何不为空的集合中，必须包含至少一个套接字句柄；否则， s e l e c t函数便没有

任何东西可以等待。最后一个参数 t i m e o u t对应的是一个指针，它指向一个 t i m e v a l结构，用于

决定s e l e c t最多等待 I / O操作完成多久的时间。如 t i m e o u t是一个空指针，那么 s e l e c t调用会无限

期地“锁定”或停顿下去，直到至少有一个描述符符合指定的条件后结束。对 t i m e v a l结构的

定义如下：

其中， t v _ s e c字段以秒为单位指定等待时间； t v _ u s e c字段则以毫秒为单位指定等待时间。

若将超时值设置为（ 0 , 0），表明 s e l e c t会立即返回，允许应用程序对 s e l e c t操作进行“轮询”。

出于对性能方面的考虑，应避免这样的设置。 s e l e c t成功完成后，会在 f d _ s e t结构中，返回刚

好有未完成的 I / O操作的所有套接字句柄的总量。若超过 t i m e v a l设定的时间，便会返回 0。不

管由于什么原因，假如 s e l e c t调用失败，都会返回S O C K E T _ E R R O R。

用s e l e c t对套接字进行监视之前，在自己的应用程序中，必须将套接字句柄分配给一个集

合，设置好一个或全部读、写以及例外 f d _ s e t结构。将一个套接字分配给任何一个集合后，再

来调用s e l e c t，便可知道一个套接字上是否正在发生上述的 I / O活动。Wi n s o c k提供了下列宏操

作，可用来针对 I / O活动，对 f d _ s e t进行处理与检查：

■ FD_CLR(s, *set)：从s e t中删除套接字s。

■ FD_ISSET(s, *set)：检查s是否s e t集合的一名成员；如答案是肯定的是，则返回 T R U E。

■ FD_SET(s, *set)：将套接字 s加入集合s e t。

■ F D _ Z E R O ( * s e t )：将s e t初始化成空集合。
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例如，假定我们想知道是否可从一个套接字中安全地读取数据，同时不会陷于无休止的

“锁定”状态，便可使用 F D _ S E T宏，将自己的套接字分配给 f d _ r e a d集合，再来调用s e l e c t。要

想检测自己的套接字是否仍属 f d _ r e a d集合的一部分，可使用F D _ I S S E T宏。采用下述步骤，便

可完成用s e l e c t操作一个或多个套接字句柄的全过程：

1) 使用F D _ Z E R O宏，初始化自己感兴趣的每一个 f d _ s e t。

2) 使用F D _ S E T宏，将套接字句柄分配给自己感兴趣的每个 f d _ s e t。

3) 调用s e l e c t函数，然后等待在指定的f d _ s e t集合中，I / O活动设置好一个或多个套接字句柄。

s e l e c t完成后，会返回在所有f d _ s e t集合中设置的套接字句柄总数，并对每个集合进行相应的更新。

4) 根据s e l e c t的返回值，我们的应用程序便可判断出哪些套接字存在着尚未完成（待决）

的I / O操作—具体的方法是使用F D _ I S S E T宏，对每个 f d _ s e t集合进行检查。

5) 知道了每个集合中“待决”的 I / O操作之后，对I / O进行处理，然后返回步骤 1 )，继续进

行s e l e c t处理。

s e l e c t返回后，它会修改每个 f d _ s e t结构，删除那些不存在待决 I / O操作的套接字句柄。这

正是我们在上述的步骤 ( 4 )中，为何要使用F D _ I S S E T宏来判断一个特定的套接字是否仍在集合

中的原因。在程序清单 8 - 4中，我们向大家阐述了为一个（只有一个）套接字设置 s e l e c t模型所

需的一系列基本步骤。若想在这个应用程序中添加更多的套接字，只需为额外的套接字维护

它们的一个列表，或维护它们的一个数组即可。

程序清单8-4   用s e l e c t管理一个套接字上的 I / O操作

178计计第二部分附Winsock API
下载



第8章计Winsock  I/O方法计计179
下载

8.2.2   WSAAsyncSelect

Wi n s o c k提供了一个有用的异步 I / O模型。利用这个模型，应用程序可在一个套接字上，

接收以Wi n d o w s消息为基础的网络事件通知。具体的做法是在建好一个套接字后，调用

W S A A s y n c S e l e c t函数。该模型最早出现于Wi n s o c k的1 . 1版本中，用于帮助应用程序开发者面

向一些早期的1 6位Wi n d o w s平台（如Windows for Wo r k g r o u p s），适应其“落后”的多任务消

息环境。应用程序仍可从这种模型中得到好处，特别是它们用一个标准的 Wi n d o w s例程（常

称为“w i n p r o c”），对窗口消息进行管理的时候。该模型亦得到了 Microsoft Foundation Class

（微软基本类，M F C）对象C S o c k e t的采纳。

消息通知

要想使用W S A A s y n c S e l e c t模型，在应用程序中，首先必须用 C r e a t e Wi n d o w函数创建一个

窗口，再为该窗口提供一个窗口例程支持函数（ Wi n p r o c）。亦可使用一个对话框，为其提供

一个对话例程，而非窗口例程，因为对话框本质也是“窗口”。考虑到我们的目的，我们打算

用一个简单的窗口来演示这种模型，采用的是一个支持窗口例程。设置好窗口的框架后，便

可开始创建套接字，并调用W S A A s y n c S e l e c t函数，打开窗口消息通知。该函数的定义如下：

其中， s参数指定的是我们感兴趣的那个套接字。 h W n d参数指定的是一个窗口句柄，它

对应于网络事件发生之后，想要收到通知消息的那个窗口或对话框。 w M s g参数指定在发生网

络事件时，打算接收的消息。该消息会投递到由 h W n d窗口句柄指定的那个窗口。通常，应用

程序需要将这个消息设为比 Wi n d o w s的W M _ U S E R大的一个值，避免网络窗口消息与预定义

的标准窗口消息发生混淆与冲突。最后一个参数是 l E v e n t，它指定的是一个位掩码，对应于一

系列网络事件的组合（请参考表 8 - 3），应用程序感兴趣的便是这一系列事件。大多数应用程序

通常感兴趣的网络事件类型包括： F D _ R E A D、F D _ W R I T E、F D _ A C C E P T、F D _ C O N N E C T和

F D _ C L O S E。当然，到底使用F D _ A C C E P T，还是使用F D _ C O N N E C T类型，要取决于应用程

序的身份到底是一个客户机呢，还是一个服务器。如应用程序同时对多个网络事件有兴趣，

只需对各种类型执行一次简单的按位 O R（或）运算，然后将它们分配给 l E v e n t就可以了。举

个例子来说：
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这样一来，我们的应用程序以后便可在套接字 s上，接收到有关连接、发送、接收以及套

接字关闭这一系列网络事件的通知。特别要注意的是，多个事件务必在套接字上一次注册！

另外还要注意的是，一旦在某个套接字上允许了事件通知，那么以后除非明确调用

c l o s e s o c k e t命令，或者由应用程序针对那个套接字调用了 W S A A s y n c S e l e c t，从而更改了注册

的网络事件类型，否则的话，事件通知会永远有效！若将 l E v e n t参数设为0，效果相当于停止

在套接字上进行的所有网络事件通知。

若应用程序针对一个套接字调用了W S A A s y n c S e l e c t，那么套接字的模式会从“锁定”自动变

成“非锁定”，我们在前面已提到过这一点。这样一来，假如调用了像W S A R e c v这样的Wi n s o c k

I / O函数，但当时却并没有数据可用，那么必然会造成调用的失败，并返回W S A E W O U L D B L O C K

错误。为防止这一点，应用程序应依赖于由W S A A s y n c S e l e c t的u M s g参数指定的用户自定义窗口消

息，来判断网络事件类型何时在套接字上发生；而不应盲目地进行调用。

表8-3   用于W S A A s y n c S e l e c t函数的网络事件类型

事件类型 含 义

F D _ R E A D 应用程序想要接收有关是否可读的通知，以便读入数据

F D _ W R I T E 应用程序想要接收有关是否可写的通知，以便写入数据

F D _ O O B 应用程序想接收是否有带外（O O B）数据抵达的通知

F D _ A C C E P T 应用程序想接收与进入连接有关的通知

F D _ C O N N E C T 应用程序想接收与一次连接或者多点 j o i n操作完成的通知

F D _ C L O S E 应用程序想接收与套接字关闭有关的通知

F D _ Q O S 应用程序想接收套接字“服务质量”（Q o S）发生更改的通知

F D _ G R O U P _ Q O S 应用程序想接收套接字组“服务质量”发生更改的通知（现在没

什么用处，为未来套接字组的使用保留）

F D _ R O U T I N G _ I N T E R FA C E _ C H A N G E 应用程序想接收在指定的方向上，与路由接口发生变化的通知

F D _ A D D R E S S _ L I S T _ C H A N G E 应用程序想接收针对套接字的协议家族，本地地址列表发生变化

的通知

应用程序在一个套接字上成功调用了W S A A s y n c S e l e c t之后，应用程序会在与h W n d窗口句柄

参数对应的窗口例程中，以Windows消息的形式，接收网络事件通知。窗口例程通常定义如下：

其中，h W n d参数指定一个窗口的句柄，对窗口例程的调用正是由那个窗口发出的。 u M s g

参数指定需要对哪些消息进行处理。就我们的情况来说，感兴趣的是 W S A A s y n c S e l e c t调用中

定义的消息。w P a r a m参数指定在其上面发生了一个网络事件的套接字。假若同时为这个窗口

例程分配了多个套接字，这个参数的重要性便显示出来了。在 l P a r a m参数中，包含了两方面

重要的信息。其中， l P a r a m的低字（低位字）指定了已经发生的网络事件，而 l P a r a m的高字

（高位字）包含了可能出现的任何错误代码。

网络事件消息抵达一个窗口例程后，应用程序首先应检查 l P a r a m的高字位，以判断是否在

套接字上发生了一个网络错误。这里有一个特殊的宏：W S A G E T S E L E C T E R R O R，可用它返回



高字位包含的错误信息。若应用程序发现套接字上没有产生任何错误，接着便应调查到底是哪

个网络事件类型，造成了这条Wi n d o w s消息的触发—具体的做法便是读取 l P a r a m之低字位的

内容。此时可使用另一个特殊的宏：W S A G E T S E L E C T E V E N T，用它返回l P a r a m的低字部分。

在程序清单8 - 5中，我们向大家演示了如何使用 W S A A s y n c S e l e c t这种 I / O模型，来实现窗

口消息的管理。在源程序中，我们着重强调的是开发一个基本服务器应用要涉及到的基本步

骤，忽略了开发一个完整的Wi n d o w s应用需要涉及到的大量编程细节。

程序清单8-5   WSAAsyncSelect服务器示范代码
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最后一个特别有价值的问题是应用程序如何对 F D _ W R I T E事件通知进行处理。只有在三

种条件下，才会发出F D _ W R I T E通知：

■ 使用c o n n e c t或W S A C o n n e c t，一个套接字首次建立了连接。

■ 使用a c c e p t或W S A A c c e p t，套接字被接受以后。

■ 若s e n d、W S A S e n d、s e n d t o或W S A S e n d To操作失败，返回了W S A E W O U L D B L O C K错

误，而且缓冲区的空间变得可用

因此，作为一个应用程序，自收到首条 F D _ W R I T E消息开始，便应认为自己必然能在一

个套接字上发出数据，直至一个 s e n d、W S A S e n d、s e n d t o或W S A S e n d To返回套接字错误

W S A E W O U L D B L O C K。经过了这样的失败以后，要再用另一条 F D _ W R I T E通知应用程序再

次发送数据。

8.2.3   WSAEventSelect

Wi n s o c k提供了另一个有用的异步 I / O模型。和W S A A s y n c S e l e c t模型类似的是，它也允许

应用程序在一个或多个套接字上，接收以事件为基础的网络事件通知。对于表 8 - 3总结的、由

W S A A s y n c S e l e c t模型采用的网络事件来说，它们均可原封不动地移植到新模型。在用新模型

开发的应用程序中，也能接收和处理所有那些事件。该模型最主要的差别在于网络事件会投

递至一个事件对象句柄，而非投递至一个窗口例程。

事件通知

事件通知模型要求我们的应用程序针对打算使用的每一个套接字，首先创建一个事件对

象。创建方法是调用W S A C r e a t e E v e n t函数，它的定义如下：

W S A C r e a t e E v e n t函数的返回值很简单，就是一个创建好的事件对象句柄。事件对象句柄

到手后，接下来必须将其与某个套接字关联在一起，同时注册自己感兴趣的网络事件类型，

如表8 - 3所示。要做到这一点，方法是调用W S A E v e n t S e l e c t函数，对它的定义如下：

其中， s参数代表自己感兴趣的套接字。 h E v e n t O b j e c t参数指定要与套接字关联在一起的



事件对象—用W S A C r e a t e E v e n t取得的那一个。而最后一个参数 l N e t w o r k E v e n t s，则对应一

个“位掩码”，用于指定应用程序感兴趣的各种网络事件类型的一个组合（如表 8 - 3所示）。要

想获知对这些事件类型的详细说明，请参考早先讨论过的 WSAAsyncSelect I/O模型。

为W S A E v e n t S e l e c t创建的事件拥有两种工作状态，以及两种工作模式。其中，两种工作

状态分别是“已传信”（s i g n a l e d）和“未传信”（n o n s i g n a l e d）。工作模式则包括“人工重设”

（manual reset）和“自动重设”（auto reset）。W S A C r e a t e E v e n t最开始在一种未传信的工作状

态中，并用一种人工重设模式，来创建事件句柄。随着网络事件触发了与一个套接字关联在

一起的事件对象，工作状态便会从“未传信”转变成“已传信”。由于事件对象是在一种人工

重设模式中创建的，所以在完成了一个 I / O请求的处理之后，我们的应用程序需要负责将工作

状态从已传信更改为未传信。要做到这一点，可调用 W S A R e s e t E v e n t函数，对它的定义如下：

该函数唯一的参数便是一个事件句柄；基于调用是成功还是失败，会分别返回 T R U E或

FA L S E。应用程序完成了对一个事件对象的处理后，便应调用 W S A C l o s e E v e n t函数，释放由

事件句柄使用的系统资源。对W S A C l o s e E v e n t函数的定义如下：

该函数也要拿一个事件句柄作为自己唯一的参数，并会在成功后返回 T R U E，失败后返回

FA L S E。

一个套接字同一个事件对象句柄关联在一起后，应用程序便可开始 I / O处理；方法是等待

网络事件触发事件对象句柄的工作状态。 W S AWa i t F o r M u l t i p l e E v e n t s函数的设计宗旨便是用

来等待一个或多个事件对象句柄，并在事先指定的一个或所有句柄进入“已传信”状态后，

或在超过了一个规定的时间周期后，立即返回。下面是 W S AWa i t F o r M u l t i p l e E v e n t s函数的定

义：

其中，c E v e n t s和l p h E v e n t s参数定义了由W S A E V E N T对象构成的一个数组。在这个数组

中，c E v e n t s指定的是事件对象的数量，而 l p h E v e n t s对应的是一个指针，用于直接引用该数组。

要注意的是，W S AWa i t F o r M u l t i p l e E v e n t s只能支持由W S A _ M A X I M U M _ WA I T _ E V E N T S对象

规定的一个最大值，在此定义成 6 4个。因此，针对发出W S AWa i t F o r M u l t i p l e E v e n t s调用的每

个线程，该 I / O模型一次最多都只能支持 6 4个套接字。假如想让这个模型同时管理不止 6 4个套

接字，必须创建额外的工作者线程，以便等待更多的事件对象。 f Wa i t A l l参数指定了

W S AWa i t F o r M u l t i p l e E v e n t s如何等待在事件数组中的对象。若设为 T R U E，那么只有等

l p h E v e n t s数组内包含的所有事件对象都已进入“已传信”状态，函数才会返回；但若设为

FA L S E，任何一个事件对象进入“已传信”状态，函数就会返回。就后一种情况来说，返回

值指出了到底是哪个事件对象造成了函数的返回。通常，应用程序应将该参数设为 FA L S E，

一次只为一个套接字事件提供服务。 d w Ti m e o u t参数规定了W S AWa i t F o r M u l t i p l e E v e n t s最多可
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等待一个网络事件发生有多长时间，以毫秒为单位，这是一项“超时”设定。超过规定的时

间，函数就会立即返回，即使由 f Wa i t A l l参数规定的条件尚未满足也如此。如超时值为 0，函

数会检测指定的事件对象的状态，并立即返回。这样一来，应用程序实际便可实现对事件对

象的“轮询”。但考虑到它对性能造成的影响，还是应尽量避免将超时值设为 0。假如没有等

待处理的事件，W S AWa i t F o r M u l t i p l e E v e n t s便会返回W S A _ WA I T _ T I M E O U T。如d w s Ti m e o u t

设为W S A _ I N F I N I T E（永远等待），那么只有在一个网络事件传信了一个事件对象后，函数才

会返回。最后一个参数是 f A l e r t a b l e，在我们使用W S A E v e n t S e l e c t模型的时候，它是可以忽略

的，且应设为 FA L S E。该参数主要用于在重叠式 I / O模型中，在完成例程的处理过程中使用。

本章后面还会对此详述。

若W S AWa i t F o r M u l t i p l e E v e n t s收到一个事件对象的网络事件通知，便会返回一个值，指

出造成函数返回的事件对象。这样一来，我们的应用程序便可引用事件数组中已传信的事件，

并检索与那个事件对应的套接字，判断到底是在哪个套接字上，发生了什么网络事件类型。

对事件数组中的事件进行引用时，应该用 W S AWa i t F o r M u l t i p l e E v e n t s的返回值，减去预定义

值W S A _ WA I T _ E V E N T _ 0，得到具体的引用值（即索引位置）。如下例所示：

知道了造成网络事件的套接字后，接下来可调用 W S A E n u m N e t w o r k E v e n t s函数，调查发

生了什么类型的网络事件。该函数定义如下：

s参数对应于造成了网络事件的套接字。 h E v e n t O b j e c t参数则是可选的；它指定了一个事

件句柄，对应于打算重设的那个事件对象。由于我们的事件对象处在一个“已传信”状态，

所以可将它传入，令其自动成为“未传信”状态。如果不想用 h E v e n t O b j e c t参数来重设事件，

那么 可使用 W S A R e s e t E v e n t函数，该函数 早先已经讨 论过了。最后 一个参数是

l p N e t w o r k E v e n t s，代表一个指针，指向W S A N E T W O R K E V E N T S结构，用于接收套接字上发

生的网络事件类型以及可能出现的任何错误代码。下面是 W S A N E T W O R K E V E N T S结构的定

义：

l N e t w o r k E v e n t s参数指定了一个值，对应于套接字上发生的所有网络事件类型（参见表8 - 3）。

注意 一个事件进入传信状态时，可能会同时发生多个网络事件类型。例如，一个繁忙

的服务器应用可能同时收到FD_READ和FD_WRITE通知。

i E r r o r C o d e参数指定的是一个错误代码数组，同 l N e t w o r k E v e n t s中的事件关联在一起。针

对每个网络事件类型，都存在着一个特殊的事件索引，名字与事件类型的名字类似，只是要

在事件名字后面添加一个“ _ B I T”后缀字串即可。例如，对 F D _ R E A D事件类型来说，
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i E r r o r C o d e数组的索引标识符便是 F D _ R E A D _ B I T。下述代码片断对此进行了阐释（针对

F D _ R E A D事件）：

完成了对W S A N E T W O R K E V E N T S结构中的事件的处理之后，我们的应用程序应在所有可

用的套接字上，继续等待更多的网络事件。在程序清单 8 - 6中，我们阐释了如何使用

W S A E v e n t S e l e c t这种I / O模型，来开发一个服务器应用，同时对事件对象进行管理。这个程序主

要着眼于开发一个基本的服务器应用要涉及到的步骤，令其同时负责一个或多个套接字的管理。

程序清单8-6   采用WSAEventSelect I/O模型的示范服务器源代码
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8.2.4   重叠模型

在Wi n s o c k中，相比我们迄今为止解释过的其他所有 I / O模型，重叠 I / O（Overlapped I/O）

模型使应用程序能达到更佳的系统性能。重叠模型的基本设计原理便是让应用程序使用一个

重叠的数据结构，一次投递一个或多个 Winsock I/O请求。针对那些提交的请求，在它们完成

之后，应用程序可为它们提供服务。该模型适用于除 Windows CE之外的各种Wi n d o w s平台。

模型的总体设计以Wi n 3 2重叠I / O机制为基础。那个机制可通过 R e a d F i l e和Wr i t e F i l e两个函数，

针对设备执行I / O操作。

最开始的时候，Wi n s o c k重叠I / O模型只能应用于Windows NT操作系统上运行的Wi n s o c k

1 . 1应用程序。作为应用程序，它可针对一个套接字句柄，调用 R e a d F i l e以及Wr i t e F i l e，同时

指定一个重叠式结构（稍后详述），从而利用这个模型。自Winsock 2发布开始，重叠 I / O便已

集成到新的Wi n s o c k函数中，比如W S A S e n d和W S A R e c v。这样一来，重叠 I / O模型便能适用于

安装了Winsock 2的所有Wi n d o w s平台。

注意 在Winsock 2发布之后，重叠I/O仍可在Windows NT和Windows 2000这两个操作系

统中，随R e a d F i l e和Wr i t e F i l e两个函数使用。但是，Windows 95和Windows 98均不具备

这一功能。考虑到应用程序的跨平台兼容问题，同时考虑到性能方面的因素，应尽量

避免使用Wi n 3 2的R e a d F i l e和Wr i t e F i l e函数，分别换以W S A R e c v和W S A S e n d函数。本节
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只打算讲述通过新的Winsock 2函数，来使用重叠I/O模型。

要想在一个套接字上使用重叠 I / O模型，首先必须使用W S A _ F L A G _ O V E R L A P P E D这个

标志，创建一个套接字。如下所示：

创建套接字的时候，假如使用的是 s o c k e t函数，而非W S A S o c k e t函数，那么会默认设置

W S A _ F L A G _ O V E R L A P P E D标志。成功建好一个套接字，同时将其与一个本地接口绑定到一

起后，便可开始进行重叠 I / O操作，方法是调用下述的 Wi n s o c k函数，同时指定一个

W S A O V E R L A P P E D结构（可选）：

■ W S A S e n d

■ W S A S e n d To

■ W S A R e c v

■ W S A R e c v F r o m

■ W S A I o c t l

■ A c c e p t E x

■ Tr n a s m i t F i l e

大家现在或许已经知道，其中每个函数都与一个套接字上数据的发送、数据接收以及连

接的接受有关。因此，这些活动可能会花极少的时间才能完成。这正是每个函数都可接受一

个W S A O V E R L A P P E D结构作为参数的原因。若随一个W S A O V E R L A P P E D结构一起调用这些

函数，函数会立即完成并返回，无论套接字是否设为锁定模式（本章开头已详细讲过了）。它

们依赖于W S A O V E R L A P P E D结构来返回一个 I / O请求的返回。主要有两个方法可用来管理一

个重叠 I / O请求的完成：我们的应用程序可等待“事件对象通知”，亦可通过“完成例程”，对

已经完成的请求加以处理。上面列出的函数（ A c c e p t E x除外）还有另一个常用的参数：

l p C o m p l e t i o n R O U T I N E。该参数指定的是一个可选的指针，指向一个完成例程函数，在重叠

请求完成后调用。接下去，我们将探讨事件通知方法。在本章稍后，还会介绍如何使用可选

的完成例程，代替事件，对完成的重叠请求加以处理。

1. 事件通知

重叠I / O的事件通知方法要求将Wi n 3 2事件对象与W S A O V E R L A P P E D结构关联在一 起。若使

用一个W S A O V E R L A P P E D结构，发出像W S A S e n d和W S A R e c v这样的I / O调用，它们会立即返回。

通常，大家会发现这些 I / O调用会以失败告终，返回 S O C K E T _ E R R O R。使用

W S A G e t L a s t E r r o r函数，便可获得与错误状态有关的一个报告。这个错误状态意味着 I / O操作

正在进行。稍后的某个时间，我们的应用程序需要等候与 W S A O V E R L A P P E D结构对应的事

件对象，了解一个重叠 I / O请示何时完成。W S A O V E R L A P P E D结构在一个重叠 I / O请求的初始

化，及其后续的完成之间，提供了一种沟通或通信机制。下面是这个结构的定义：



其中，I n t e r n a l、I n t e r n a l H i g h、O ff s e t和O ff s e t H i g h字段均由系统在内部使用，不应由应用

程序直接进行处理或使用。而另一方面， h E v e n t字段有点儿特殊，它允许应用程序将一个事

件对象句柄同一个套接字关联起来。大家可能会觉得奇怪，如何将一个事件对象句柄分配给

该字段呢？正如我们早先在W S A E v e n t S e l e c t模型中讲述的那样，可用W S A C r e a t e E v e n t函数来

创建一个事件对象句柄。一旦创建好一个事件句柄，简单地将重叠结构的 h E v e n t字段分配给

事件句柄，再使用重叠结构，调用一个Wi n s o c k函数即可，比如W S A S e n d或W S A R e c v。

一个重叠 I / O请求最终完成后，我们的应用程序要负责取回重叠 I / O操作的结果。一个重叠

请求操作最终完成之后，在事件通知方法中， Wi n s o c k会更改与一个W S A O V E R L A P P E D结构

对应的一个事件对象的事件传信状态，将其从“未传信”变成“已传信”。由于一个事件对象

已分配给W S A O V E R L A P P E D结构，所以只需简单地调用W S AWa i t F o r M u l t i p l e E v e n t s函数，从

而判断出一个重叠 I / O调用在什么时候完成。该函数已在我们前面讲述 WSAEventSelect I/O模

型时介绍过了。W S AWa i t F o r M u l t i p l e E v e n t s函数会等候一段规定的时间，等待一个或多个事

件对象进入“已传信”状态。在此再次提醒大家注意： W S AWa i t F o r M u l t i p l e E v e n t s函数一次

最多只能等待6 4个事件对象。发现一次重叠请求完成之后，接着需要调用 W S A G e t O v e r l a p p e d

R e s u l t（取得重叠结构）函数，判断那个重叠调用到底是成功，还是失败。该函数的定义如

下：

其中， s参数用于指定在重叠操作开始的时候，与之对应的那个套接字。 l p O v e r l a p p e d参

数是一个指针，对应于在重叠操作开始时，指定的那个 W S A O V E R L A P P E D结构。

l p c b Tr a n s f e r参数也是一个指针，对应一个 D W O R D（双字）变量，负责接收一次重叠发送或

接收操作实际传输的字节数。 f Wa i t参数用于决定函数是否应该等待一次待决（未决）的重叠

操作完成。若将 f Wa i t设为T R U E，那么除非操作完成，否则函数不会返回；若设为 FA L S E，

而且操作仍然处于“待决”状态，那么 W S A G e t O v e r l a p p e d R e s u l t函数会返回FA L S E值，同时

返回一个W S A _ I O _ I N C O M P L E T E（I / O操作未完成）错误。但就我们目前的情况来说，由于

需要等候重叠操作的一个已传信事件完成，所以该参数无论采用什么设置，都没有任何效果。

最后一个参数是 l p d w F l a g s，它对应于一个指针，指向一个 D W O R D（双字），负责接收结果标

志（假如原先的重叠调用是用W S A R e c v或W S A R e c v F r o m函数发出的）。

如W S A G e t O v e r l a p p e d R e s u l t函数调用成功，返回值就是 T R U E。这意味着我们的重叠 I / O

操作已成功完成，而且由 l p c b Tr a n s f e r参数指向的值已进行了更新。若返回值是 FA L S E，那么

可能是由下述任何一种原因造成的：

■ 重叠I / O操作仍处在“待决”状态。

■ 重叠操作已经完成，但含有错误。

■ 重叠操作的完成状态不可判决，因为在提供给 W S A G e t O v e r l a p p e d R e s u l t函数的一个或

多个参数中，存在着错误。
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失败后，由 l p c b Tr a n s f e r参数指向的值不会进行更新，而且我们的应用程序应调用

W S A G e t L a s t E r r o r函数，调查到底是何种原因造成了调用失败。

在程序清单8 - 7中，我们向大家阐述了如何编制一个简单的服务器应用，令其在一个套接

字上对重叠 I / O操作进行管理，程序完全利用了前述的事件通知机制。对该程序采用的编程步

骤总结如下：

1) 创建一个套接字，开始在指定的端口上监听连接请求。

2) 接受一个进入的连接请求。

3) 为接受的套接字新建一个W S A O V E R L A P P E D结构，并为该结构分配一个事件对象句柄。

也将事件对象句柄分配给一个事件数组，以便稍后由W S AWa i t F o r M u l t i p l e E v e n t s函数使用。

4) 在套接字上投递一个异步W S A R e c v请求，指定参数为W S A O V E R L A P P E D结构。

注意 函数通常会以失败告终，返回 S O C K E T _ E R R O R错误状态W S A _ I O _ P E N D I N G

（I/O操作尚未完成）。

5) 使用步骤3 )的事件数组，调用W S AWa i t F o r M u l t i p l e E v e n t s函数，并等待与重叠调用关

联在一起的事件进入“已传信”状态（换言之，等待那个事件的“触发”）。

6) WSAWa i t F o r M u l t i p l e E v e n t s函数完成后，针对事件数组，调用 W S A R e s e t E v e n t（重设

事件）函数，从而重设事件对象，并对完成的重叠请求进行处理。

7) 使用W S A G e t O v e r l a p p e d R e s u l t函数，判断重叠调用的返回状态是什么。

8) 在套接字上投递另一个重叠W S A R e c v请求。

9) 重复步骤5 ) ~ 8 )。

这个例子极易扩展，提供对多个套接字的支持。方法是将代码的重叠 I / O处理部分移至一

个独立的线程内，让主应用程序线程为附加的连接请求提供服务。

程序清单8-7   采用事件机制的简单重叠 I / O处理示例
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在Windows NT和Windows 2000中，重叠 I / O模型也允许应用程序以一种重叠方式，实现

对连接的接受。具体的做法是在监听套接字上调用 A c c e p t E x函数。A c c e p t E x是一个特殊的

Winsock 1.1扩展函数，位于M s w s o c k . h头文件以及M s w s o c k . l i b库文件内。该函数最初的设计

宗旨是在Windows NT与Windows 2000操作系统上，处理Wi n 3 2的重叠 I / O机制。但事实上，

它也适用于Winsock 2中的重叠 I / O。A c c e p t E x的定义如下：

s L i s t e n S o c k e t参数指定的是一个监听套接字。 s A c c e p t S o c k e t参数指定的是另一个套接字，

负责对进入连接请求的“接受”。A c c e p t E x函数和a c c e p t函数的区别在于，我们必须提供接受的

套接字，而不是让函数自动为我们创建。正是由于要提供套接字，所以要求我们事先调用

s o c k e t或W S A S o c k e t函数，创建一个套接字，以便通过s A c c e p t S o c k e t参数，将其传递给A c c e p t E x。

l p O u t p u t B u ff e r参数指定的是一个特殊的缓冲区，因为它要负责三种数据的接收：服务器的本地

地址，客户机的远程地址，以及在新建连接上发送的第一个数据块。 d w R e c e i v e D a t a L e n g t h参数

以字节为单位，指定了在 l p O u t p u t B u ff e r缓冲区中，保留多大的空间，用于数据的接收。如这个

参数设为0，那么在连接的接受过程中，不会再一道接收任何数据。 d w L o c a l A d d r e s s L e n g t h和

d w R e m o t e A d d r e s s L e n g t h参数也是以字节为单位，指定在 l p O u t p u t B u ff e r缓冲区中，保留多大的

空间，在一个套接字被接受的时候，用于本地和远程地址信息的保存。要注意的是，和当前采

用的传送协议允许的最大地址长度比较起来，这里指定的缓冲区大小至少应多出 1 6字节。举个

例子来说，假定正在使用的是T C P / I P协议，那么这里的大小应设为“S O C K A D D R _ I N结构的长

度＋1 6字节”。l p d w B y t e s R e c e i v e d参数用于返回接收到的实际数据量，以字节为单位。只有在操

作以同步方式完成的前提下，才会设置这个参数。假如AcceptEx函数返回ERROR_IO_PENDING，
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那么这个参数永远都不会设置，我们必须利用完成事件通知机制，获知实际读取的字节量。最

后一个参数是 l p O v e r l a p p e d，它对应的是一个O V E R L A P P E D结构，允许A c c e p t E x以一种异步方

式工作。如我们早先所述，只有在一个重叠 I / O应用中，该函数才需要使用事件对象通知机制，

这是由于此时没有一个完成例程参数可供使用。

一个名为G e t A c c e p t E x S o c k a d d r s的Wi n s o c k扩展函数可从 l p O u t p u t B u ff e r中解析出本地和远

程地址元素。G e t A c c e p t E x S o c k a d d r s定义如下：

l p O u t p u t B u ff e r参数应设为自 A c c e p t E x返回的 l p O u t p u t B u ff e r。d w R e c e i v e D a t a L e n g t h、

d w L o c a l A d d r e s s L e n g t h以及d w R e m o t e A d d r e s s L e n g t h参数应设为与我们传递给 A c c e p t E x的

d w R e c e i v e D a t a L e n g t h、d w L o c a l A d d r e s s L e n g t h以及d w R e m o t e A d d r e s s L e n g t h参数相同的值。

L o c a l S o c k a d d r和R e m o t e S o c k a d d r参数分别是指向一个包含了本地及远程地址信息的

S O C K A D D R结构的指针，负责从最初的 l p O u t p u t B u ff e r参数接收一个指针偏移。这样一来，

根据 l p O u t p u t B u ff e r中包含的地址信息，我们可以非常轻松地对一个 S O C K A D D R结构中的元

素进行引用。L o c a l S o c k a d d r L e n g t h和R e m o t e S o c k a d d r L e n g t h参数则分别负责接收本地及远程

地址的长度。

2. 完成例程

“完成例程”是我们的应用程序用来管理完成的重叠 I / O请求的另一种方法。完成例程其

实就是一些函数。最开始的时候，我们将其传递给一个重叠 I / O请求，在一个重叠 I / O请求完成

时由系统调用。它们的基本设计宗旨是通过调用者的线程，为一个已完成的 I / O请求提供服务。

除此以外，应用程序可通过完成例程，继续进行重叠 I / O处理。

如果希望用完成例程为重叠 I / O请求提供服务，在我们的应用程序中，必须为一个 I / O定界

Wi n s o c k函数，指定一个完成例程，同时指定一个 W S A O V E R L A P P E D结构。一个完成例程必

须拥有下述函数原型：

用完成例程完成了一个重叠 I / O请求之后，参数中会包含下述信息：

■ 参数d w E r r o r表明了一个重叠操作（由 l p O v e r l a p p e d指定）的完成状态是什么。

■ c b Tr a n s f e r r e d参数指定了在重叠操作期间，实际传输的字节量是多大。

■ l p O v e r l a p p e d参数指定的是传递到最初的 I / O调用内的一个W S A O V E R L A P P E D结构。

■ d w F l a g s参数目前尚未使用，应设为 0。
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在用一个完成例程提交的重叠请求，与用一个事件对象提交的重叠请求之间，存在着一

项非常重要的区别。W S A O V E R L A P P E D结构的事件字段 h E v e n t并未使用；也就是说，我们

不可将一个事件对象同重叠请求关联到一起。用完成例程发出了一个重叠 I / O调用之后，作

为我们的调用线程，一旦完成，它最终必须为完成例程提供服务。这样一来，便要求我们

将自己的调用线程置于一种“可警告的等待状态”。并在 I / O操作完成后，对完成例程加以处

理。W S AWa i t F o r M u l t i p l e E v e n t s函数可用来将我们的线程置于一种可警告的等待状态。这

样做的缺点在于，我们还必须有一个事件对象可用于 W S AWa i t F o r M u l t i p l e E v e n t s函数。假

定应用程序只用完成例程对重叠请求进行处理，便不可能有任何事件对象需要处理。作为

一种变通方法，我们的应用程序可用 Wi n 3 2的S l e e p E x函数将自己的线程置为一种可警告等

待状态。当然，亦可创建一个伪事件对象，不将它与任何东西关联在一起。假如调用线程

经常处于繁忙状态，而且并不处在一种可警告的等待状态，那么根本不会有投递的完成例

程会得到调用。

如早先所见，W S AWa i t F o r M u l t i p l e E v e n t s通常会等待同W S A O V E R L A P P E D结构关联在一

起的事件对象。该函数也设计用于将我们的线程置入一种可警告等待状态，并可为已经完成

的重叠I / O请求进行完成例程的处理（前提是将 f A l e r t a b l e参数设为T R U E）。用一个完成例程结

束了重叠 I / O请求之后，返回值是W S A _ I O _ C O M P L E T I O N，而不是事件数组中的一个事件对

象索引。S l e e p E x函数的行为实际上和W S AWa i t F o r M u l t i p l e E v e n t s差不多，只是它不需要任何

事件对象。对S l e e p E x函数的定义如下：

其中， d w M i l l i s e c o n d s参数定义了 S l e e p E x函数的等待时间，以毫秒为单位。假如将

d w M i l l i s e c o n d s设为I N F I N I T E，那么S l e e p E x会无休止地等待下去。 b A l e r t a b l e参数规定了一个

完成例程的执行方式。假如将 b A l e r t a b l e设为FA L S E，而且进行了一次 I / O完成回调，那么 I / O

完成函数不会执行，而且函数不会返回，除非超过由 d w M i l l i s e c o n d s规定的时间。若设为

T R U E，那么完成例程会得到执行，同时 S l e e p E x函数返回WA I T _ I O _ C O M P L E T I O N。

在程序清单8 - 8中，我们向大家展示了如何构建一个简单的服务器应用，令其采用前述的

方法，通过完成例程，来实现对一个套接字请求的管理。该程序的编码主要按下述步骤进行：

1) 新建一个套接字，开始在指定端口上，监听一个进入的连接。

2) 接受一个进入的连接请求。

3) 为接受的套接字创建一个W S A O V E R L A P P E D结构。

4) 在套接字上投递一个异步W S A R e c v请求，方法是将W S A O V E R L A P P E D指定成为参数，

同时提供一个完成例程。

5) 在将f A l e r t a b l e参数设为T R U E的前提下，调用W S AWa i t F o r M u l t i p l e E v e n t s，并等待一

个重叠 I / O请求完成。重叠请求完成后，完成例程会自动执行，而且 W S AWa i t F o r M u l t i p l e

E v e n t s会返回一个W S A _ I O _ C O M P L E T I O N。在完成例程内，可随一个完成例程一道，投递另

一个重叠W S A R e c v请求。

6) 检查W S AWa i t F o r M u l t i p l e E v e n t s是否返回W S A _ I O _ C O M P L E T I O N。

7) 重复步骤5 )和6 )。
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程序清单8-8   采用完成例程的简单重叠 I / O处理示例
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8.2.5   完成端口模型

“完成端口”模型是迄今为止最为复杂的一种 I / O模型。然而，假若一个应用程序同时需

要管理为数众多的套接字，那么采用这种模型，往往可以达到最佳的系统性能！但不幸的是，

该模型只适用于Windows NT和Windows 2000操作系统。因其设计的复杂性，只有在你的应用

程序需要同时管理数百乃至上千个套接字的时候，而且希望随着系统内安装的 C P U数量的增

多，应用程序的性能也可以线性提升，才应考虑采用“完成端口”模型。要记住的一个基本

准则是，假如要为Windows NT或Windows 2000开发高性能的服务器应用，同时希望为大量套

接字 I / O请求提供服务（We b服务器便是这方面的典型例子），那么 I / O完成端口模型便是最佳

选择！

从本质上说，完成端口模型要求我们创建一个Wi n 3 2完成端口对象，通过指定数量的线程，

对重叠I / O请求进行管理，以便为已经完成的重叠 I / O请求提供服务。要注意的是，所谓“完成

端口”，实际是Wi n 3 2、Windows NT以及Windows 2000采用的一种 I / O构造机制，除套接字句

柄之外，实际上还可接受其他东西。然而，本节只打算讲述如何使用套接字句柄，来发挥完

成端口模型的巨大威力。使用这种模型之前，首先要创建一个 I / O完成端口对象，用它面向任

意数量的套接字句柄，管理多个 I / O请求。要做到这一点，需要调用C r e a t e C o m p l e t i o n P o r t函数。

该函数定义如下：

在我们深入探讨其中的各个参数之前，首先要注意该函数实际用于两个明显有别的目的：

■ 用于创建一个完成端口对象。

■ 将一个句柄同完成端口关联到一起。

最开始创建一个完成端口时，唯一感兴趣的参数便是 N u m b e r O f C o n c u r r e n t T h r e a d s（并发

线程的数量）；前面三个参数都会被忽略。N u m b e r O f C o n c u r r e n t T h r e a d s参数的特殊之处在于，

它定义了在一个完成端口上，同时允许执行的线程数量。理想情况下，我们希望每个处理器

各自负责一个线程的运行，为完成端口提供服务，避免过于频繁的线程“场景”切换。若将

该参数设为0，表明系统内安装了多少个处理器，便允许同时运行多少个线程！可用下述代码

创建一个 I / O完成端口：
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该语句的作用是返回一个句柄，在为完成端口分配了一个套接字句柄后，用来对那个端

口进行标定（引用）。

1. 工作者线程与完成端口

成功创建一个完成端口后，便可开始将套接字句柄与对象关联到一起。但在关联套接字

之前，首先必须创建一个或多个“工作者线程”，以便在 I / O请求投递给完成端口对象后，为

完成端口提供服务。在这个时候，大家或许会觉得奇怪，到底应创建多少个线程，以便为完

成端口提供服务呢？这实际正是完成端口模型显得颇为“复杂”的一个方面，因为服务 I / O请

求所需的数量取决于应用程序的总体设计情况。在此要记住的一个重点在于，在我们调用

C r e a t e I o C o m l e t i o n P o r t时指定的并发线程数量，与打算创建的工作者线程数量相比，它们代表

的并非同一件事情。早些时候，我们曾建议大家用 C r e a t e I o C o m p l e t i o n P o r t函数为每个处理器

都指定一个线程（处理器的数量有多少，便指定多少线程）以避免由于频繁的线程“场景”

交换活动，从而影响系统的整体性能。 C r e a t e I o C o m p l e t i o n P o r t函数的N u m b e r O f C o n c u r r e n t

T h r e a d s参数明确指示系统：在一个完成端口上，一次只允许 n个工作者线程运行。假如在完

成端口上创建的工作者线程数量超出 n个，那么在同一时刻，最多只允许 n个线程运行。但实

际上，在一段较短的时间内，系统有可能超过这个值，但很快便会把它减少至事先在

C r e a t e I o C o m p l e t i o n P o r t函数中设定的值。那么，为何实际创建的工作者线程数量有时要比

C r e a t e I o C o m p l e t i o n P o r t函数设定的多一些呢？这样做有必要吗？如先前所述，这主要取决于

应用程序的总体设计情况。假定我们的某个工作者线程调用了一个函数，比如 S l e e p或

Wa i t F o r S i n g l e O b j e c t，但却进入了暂停（锁定或挂起）状态，那么允许另一个线程代替它的位

置。换言之，我们希望随时都能执行尽可能多的线程；当然，最大的线程数量是事先在

C r e a t e I o C o m p l e t o n P o r t调用里设定好的。这样一来，假如事先预计到自己的线程有可能暂时

处于停顿状态，那么最好能够创建比 C r e a t e I o C o m p l e t o n P o r t的N u m b e r O f C o n c u r r e n t T h r e a d s参

数的值多的线程，以便到时候充分发挥系统的潜力。

一旦在完成端口上拥有足够多的工作者线程来为 I / O请求提供服务，便可着手将套接字句柄

同完成端口关联到一起。这要求我们在一个现有的完成端口上，调用CreateIo CompletionPort函

数，同时为前三个参数—F i l e H a n d l e，E x i s t i n g C o m p l e t i o n P o r t和C o m p l e t i o n K e y—提供套

接字的信息。其中，F i l e H a n d l e参数指定一个要同完成端口关联在一起的套接字句柄。

E x i s t i n g C o m p l e t i o n P o r t参数指定的是一个现有的完成端口。 C o m p l e t i o n K e y（完成键）参

数则指定要与某个特定套接字句柄关联在一起的“单句柄数据”；在这个参数中，应用程序

可保存与一个套接字对应的任意类型的信息。之所以把它叫作“单句柄数据”，是由于它只对

应着与那个套接字句柄关联在一起的数据。可将其作为指向一个数据结构的指针，来保存套

接字句柄；在那个结构中，同时包含了套接字的句柄，以及与那个套接字有关的其他信息。

就象本章稍后还会讲述的那样，为完成端口提供服务的线程例程可通过这个参数，取得与套

接字句柄有关的信息。

根据我们到目前为止学到的东西，首先来构建一个基本的应用程序框架。程序清单 8 - 9向

大家阐述了如何使用完成端口模型，来开发一个回应（或“反射”）服务器应用。在这个程序

中，我们基本上按下述步骤行事：

1) 创建一个完成端口。第四个参数保持为 0，指定在完成端口上，每个处理器一次只允许
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执行一个工作者线程。

2) 判断系统内到底安装了多少个处理器。

3) 创建工作者线程，根据步骤 2 )得到的处理器信息，在完成端口上，为已完成的 I / O请求

提供服务。在这个简单的例子中，我们为每个处理器都只创建一个工作者线程。这是由于事

先已预计到，到时不会有任何线程进入“挂起”状态，造成由于线程数量的不足，而使处理

器空闲的局面（没有足够的线程可供执行）。调用C r e a t e T h r e a d函数时，必须同时提供一个工

作者例程，由线程在创建好执行。本节稍后还会详细讨论线程的职责。

4) 准备好一个监听套接字，在端口 5 1 5 0上监听进入的连接请求。

5) 使用a c c e p t函数，接受进入的连接请求。

6) 创建一个数据结构，用于容纳“单句柄数据”，同时在结构中存入接受的套接字句柄。

7) 调用C r e a t e I o C o m p l e t i o n P o r t，将自a c c e p t返回的新套接字句柄同完成端口关联到一起。

通过完成键（C o m p l e t i o n K e y）参数，将单句柄数据结构传递给 C r e a t e I o C o m p l e t i o n P o r t。

8) 开始在已接受的连接上进行 I / O操作。在此，我们希望通过重叠 I / O机制，在新建的套

接字上投递一个或多个异步 W S A R e c v或W S A S e n d请求。这些 I / O请求完成后，一个工作者线

程会为 I / O请求提供服务，同时继续处理未来的 I / O请求，稍后便会在步骤 3 )指定的工作者例程

中，体验到这一点。

9) 重复步骤5 ) ~ 8 )，直至服务器中止。

程序清单8-9   完成端口的建立
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2. 完成端口和重叠 I / O

将套接字句柄与一个完成端口关联在一起后，便可以套接字句柄为基础，投递发送与接

收请求，开始对 I / O请求的处理。接下来，可开始依赖完成端口，来接收有关 I / O操作完成情况

的通知。从本质上说，完成端口模型利用了 Wi n 3 2重叠I / O机制。在这种机制中，象W S A S e n d

和W S A R e c v这样的Winsock API调用会立即返回。此时，需要由我们的应用程序负责在以后

的某个时间，通过一个O V E R L A P P E D结构，来接收调用的结果。在完成端口模型中，要想做

到这一点，需要使用G e t Q u e u e d C o m p l e t i o n S t a t u s（获取排队完成状态）函数，让一个或多个

工作者线程在完成端口上等待。该函数的定义如下：

其中， C o m p l e t i o n P o r t参数对应于要在上面等待的完成端口。 l p N u m b e r O f B y t e s

Tr a n s f e r r e d参数负责在完成了一次 I / O操作后（如W S A S e n d或W S A R e c v），接收实际传输的字

节数。 l p C o m p l e t i o n K e y参数为原先传递进入C r e a t e C o m p l e t i o n P o r t函数的套接字返回“单句柄

数据”。如我们早先所述，大家最好将套接字句柄保存在这个“键”（K e y）中。 l p O v e r l a p p e d

参数用于接收完成的 I / O操作的重叠结果。这实际是一个相当重要的参数，因为可用它获取每

个I / O操作的数据。而最后一个参数， d w M i l l i s e c o n d s，用于指定调用者希望等待一个完成数

据包在完成端口上出现的时间。假如将其设为 I N F I N I T E，调用会无休止地等待下去。

3. 单句柄数据和单 I / O操作数据

一个工作者线程从 G e t Q u e u e d C o m p l e t i o n S t a t u s这个A P I调用接收到 I / O完成通知后，在

l p C o m p l e t i o n K e y和l p O v e r l a p p e d参数中，会包含一些必要的套接字信息。利用这些信息，可

通过完成端口，继续在一个套接字上的 I / O处理。通过这些参数，可获得两方面重要的套接字

数据：单句柄数据，以及单 I / O操作数据。

其中， l p C o m p l e t i o n K e y参数包含了“单句柄数据”，因为在一个套接字首次与完成端口

关联到一起的时候，那些数据便与一个特定的套接字句柄对应起来了。这些数据正是我们在

进行CreateIoCompletionPort API调用的时候，通过C o m p l e t i o n K e y参数传递的。如早先所述，

应用程序可通过该参数传递任意类型的数据。通常情况下，应用程序会将与 I / O请求有关的套

接字句柄保存在这里。

l p O v e r l a p p e d参数则包含了一个 O V E R L A P P E D结构，在它后面跟随“单 I / O操作数据”。

我们的工作者线程处理一个完成数据包时（将数据原封不动打转回去，接受连接，投递另一

个线程，等等），这些信息是它必须要知道的。单 I / O操作数据可以是追加到一个

O V E R L A P P E D结构末尾的、任意数量的字节。假如一个函数要求用到一个 O V E R L A P P E D结

构，我们便必须将这样的一个结构传递进去，以满足它的要求。要想做到这一点，一个简单

的方法是定义一个结构，然后将 O V E R L A P P E D结构作为新结构的第一个元素使用。举个例子

来说，可定义下述数据结构，实现对单 I / O操作数据的管理：



该结构演示了通常要与 I / O操作关联在一起的某些重要数据元素，比如刚才完成的那个 I / O

操作的类型（发送或接收请求）。在这个结构中，我们认为用于已完成 I / O操作的数据缓冲区

是非常有用的。要想调用一个Winsock API函数，同时为其分配一个 O V E R L A P P E D结构，既

可将自己的结构“造型”为一个 O V E R L A P P E D指针，亦可简单地撤消对结构中的

O V E R L A P P E D元素的引用。如下例所示：

在工作线程的后面部分，等 G e t Q u e u e d C o m p l e t i o n S t a t u s函数返回了一个重叠结构（和完

成键）后，便可通过撤消对 O p e r a t i o n Ty p e成员的引用，调查到底是哪个操作投递到了这个句

柄之上（只需将返回的重叠结构造型为自己的 P E R _ I O _ O P E R AT I O N _ D ATA结构）。对单 I / O操

作数据来说，它最大的一个优点便是允许我们在同一个句柄上，同时管理多个 I / O操作（读／

写，多个读，多个写，等等）。大家此时或许会产生这样的疑问：在同一个套接字上，真的有

必要同时投递多个 I / O操作吗？答案在于系统的“伸缩性”，或者说“扩展能力”。例如，假定

我们的机器安装了多个中央处理器，每个处理器都在运行一个工作者线程，那么在同一个时

候，完全可能有几个不同的处理器在同一个套接字上，进行数据的收发操作。

为了完成前述的简单回应服务器示例，我们需要提供一个 S e r v e r Wo r k e r T h r e a d（服务器工

作者线程）函数。在程序清单 8 - 1 0中，我们展示了如何设计一个工作者线程例程，令其使用

单句柄数据以及单 I / O操作数据，为I / O请求提供服务。

程序清单8-10   完成端口工作者线程
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可像下面这样调用一个函数

或像这样



在程序清单8 - 9和程序清单8 - 1 0列出的简单服务器示例中（配套光盘也有），最后要注意的

一处细节是如何正确地关闭 I / O完成端口—特别是同时运行了一个或多个线程，在几个不同
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的套接字上执行 I / O操作的时候。要避免的一个重要问题是在进行重叠 I / O操作的同时，强行释

放一个O V E R L A P P E D结构。要想避免出现这种情况，最好的办法是针对每个套接字句柄，调

用c l o s e s o c k e t函数，任何尚未进行的重叠 I / O操作都会完成。一旦所有套接字句柄都已关闭，

便需在完成端口上，终止所有工作者线程的运行。要想做到这一点，需要使用

P o s t Q u e u e d C o m p l e t i o n S t a t u s函数，向每个工作者线程都发送一个特殊的完成数据包。该函数

会指示每个线程都“立即结束并退出”。下面是P o s t Q u e u e d C o m p l e t i o n S t a t u s函数的定义：

其中， C o m p l e t i o n P o r t参数指定想向其发送一个完成数据包的完成端口对象。而就

d w N u m b e r O f B y t e s Tr a n s f e r r e d、d w C o m p l e t i o n K e y和l p O v e r l a p p e d这三个参数来说，每一个都

允许我们指定一个值，直接传递给 G e t Q u e u e d C o m p l e t i o n S t a t u s函数中对应的参数。这样一来，

一个工作者线程收到传递过来的三个 G e t Q u e u e d C o m p l e t i o n S t a t u s函数参数后，便可根据由这

三个参数的某一个设置的特殊值，决定何时应该退出。例如，可用 d w C o m p l e t i o n P o r t参数传

递0值，而一个工作者线程会将其解释成中止指令。一旦所有工作者线程都已关闭，便可使用

C l o s e H a n d l e函数，关闭完成端口，最终安全退出程序。

4. 其他问题

另外还有几种颇有价值的技术，可用来进一步改善套接字应用程序的总体 I / O性能。值得

考虑的一项技术是试验不同的套接字缓冲区大小，以改善 I / O性能和应用程序的扩展能力。例

如，假如某个程序只采用了一个比较大的缓冲区，仅能支持一个 W S A R e c v请求，而不是同时

设置三个较小的缓冲区，提供对三个 W S A R e c v请求的支持，那么该程序的扩展能力并不是很

好，特别是在转移到安装了多个处理器的机器上之后。这是由于单独一个缓冲区每次只能处

理一个线程！除此以外，单缓冲区设计还会对性能造成一定的干扰：假如一次仅能进行一次

接收操作，网络协议驱动程序的潜力便不能得到充分发挥（它经常都会很“闲”）。换言之，

假如在接收更多的数据前，需要等等一次W S A R e c v操作的完成，那么在W S A R e c v完成和下一

次接收之间，整个协议实际上处于“休息”状态。

另一个值得考虑的性能改进措施是用套接字选项 S O _ S N D B U F和S O _ R C V B U F对内部套接

字缓冲区的大小进行控制。利用这些选项，应用程序可更改一个套接字的内部数据缓冲区的

大小。如将该设为 0，Wi n s o c k便会在重叠 I / O调用中直接使用应用程序的缓冲区，进行数据在

协议堆栈里的传入、传出。这样一来，在应用程序与 Wi n s o c k之间，便避免了进行一次缓冲区

复制的必要。下述代码片断阐释了如何使用 S O _ S N D B U F选项，来进行s e t s o c k o p t函数的调用：

要注意的是，将这些缓冲区的大小设为 0后，只有在一段给定的时间内，存在着多个 I / O请

求的前提下，才会产生积极作用。等到第 9章，我们会向大家更深入地讲述套接字选项的知识。

提升性能的最后一项措施是使用 A c c e p t E x这个A P I调用，来进行连接请求的处理，并投递



少量数据。这样一来，我们的应用程序只需通过一次 A P I调用，便可为一次接受请求和数据的

接收提供服务，从而减少了单独进行 a c c e p t和W S A R e c v调用造成的开销。这样做还有另一个

好处，我们可使用完成端口为 A c c e p t E x提供服务，因为它也提供了一个 O V E R L A P P E D结构。

假如事先预计到自己的服务器应用在一个连接建好之后，只会进行少量的 r e c v - s e n d（收发）

操作，那么A c c e p t E x便显得相当有用（比如在设计一个We b服务器的时候）。否则的话，接受

一个连接后，假如程序要负责数百上千次数据传输操作，这样做对性能便没多大的助益。

最后提醒大家注意，在Wi n s o c k中，一个Wi n s o c k应用不应使用R e a d F i l e和Wr i t e F i l e这两个

Wi n 3 2函数，在一个完成端口上进行 I / O处理。尽管这两个函数确实提供了一个 O V E R L A P P E D

结构，而且可在完成端口上成功地使用，但就在 Winsock 2环境下进行 I / O处理来说，

W S A R e c v和W S A S e n d这两个函数却进行了更大程度的优化。若使用 R e a d F i l e和Wr i t e F i l e，需

进行大量不必要的内核／用户模式进程调用、线程执行场景的频繁切换以及参数的汇集等等，

使总体性能大打折扣。

8.3   I/O模型的问题

现在，对于如何挑选最适合自己应用程序的 I / O模型，大家心中可能还没什么数。前面已

经提到，每种模型都有自己的优点和缺点。同开发一个简单的锁定模式应用相比（运行许多

服务线程），其他每种 I / O模型都需要更为复杂的编程工作。因此，针对客户机和服务器应用

的开发，我们分别提供了下述建议。

1. 客户机的开发

若打算开发一个客户机应用，令其同时管理一个或多个套接字，那么建议采用重叠 I / O或

W S A E v e n t S e l e c t模型，以便在一定程度上提升性能。然而，假如开发的是一个以 Wi n d o w s为

基础的应用程序，要进行窗口消息的管理，那么W S A A s y n c S e l e c t模型恐怕是一种最好的选择，

因为W S A A s y n c S e l e c t本身便是从Wi n d o w s消息模型借鉴来的。若采用这种模型，我们的程序

一开始便具备了处理消息的能力。

2. 服务器的开发

若开发的是一个服务器应用，要在一个给定的时间，同时控制几个套接字，建议大家采

用重叠 I / O模型，这同样是从性能出发点考虑的。但是，如果预计到自己的服务器在任何给定

的时间，都会为大量 I / O请求提供服务，便应考虑使用 I / O完成端口模型，从而获得更好的性

能。

8.4   小结

至此，我们已全面介绍了可用于Wi n s o c k的各种 I / O模型。这些模型从简单的锁定 I / O，到

高性能的完成端口 I / O（获得最大的吞吐速度），使不同的应用程序可根据自己的要求，对

Winsock I/O的性能进行充分的调整。本章也提供了对 Wi n s o c k一些常规用途的解释。到目前

为止，大家已学习可选用哪些传送协议、可设置哪些套接字创建属性、如何创建基本客户

机／服务器应用以及与Wi n s o c k有关的其他常规主题。从第 9章开始，到第 1 4章，我们将讲述

一些特殊的Wi n s o c k主题。首先在下一章（第 9章），我们要解释可对套接字及基层协议的行为

产生影响的一些套接字选项与 I / O控制命令。
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第9章 套接字选项和I/O控制命令

套接字一旦建立，通过套接字选项和 I / O控制命令对各种属性进行操作，便可对套接字的

行为产生影响。有的选项只用于信息的返回，而有的选项则可在应用程序中影响套接字的行

为。 I / O控制命令肯定会对套接字的行为产生影响。本章着重讨论四个 Wi n s o c k函数：

g e t s o c k o p t、s e t s o c k e t o p t、i o c t l s o c k e t和W S A I o c t l。每个函数都有大量命令，其中大多数尚未

正式或正确写入参考文档。本章将讨论各函数需要的参数和可以使用的选项，以及哪些平台

对这些选项提供了支持。在此，我们假定各个选项都能在 Wi n 3 2平台上运行（Windows CE、

Windows 95、Windows 98、Windows NT和Windows 2000）；如有例外，我们会专门注明。

但选项在要求Winsock 2的支持时，情况可能有所不同。因为 Winsock 2本身便不能在所有平

台上通用。因此，Winsock 2的I / O控制命令和选项在Windows CE与Windows 95平台上未获支

持（除非已在Windows 95上安装了Winsock 2升级补丁程序）。另外还要记住：Windows CE不

支持除T C P / I P以外的其他协议的任何专用选项。

这些I / O控制命令和选项大多定义在Wi n s o c k . h或Wi n s o c k 2 . h内，具体取决于它们到底从属

于Winsock 1，还是从属于Winsock 2。但是，也有少数几个选项是 M i c r o s o f t提供者或某种传

输协议所特有的。微软特有的一些扩展定义在 Wi n s o c k . h和M s w s o c k . h这两个头文件内。而传

输提供者扩展定义在与其协议对应的头文件内。针对那些传输特有选项，我们将随选项一道，

指明正确的头文件是什么。要注意的是，若应用程序使用了微软特有的扩展，那么必须同

M s w o c k . l i b建立链接。

9.1   套接字选项

对g e t s o c k e t o p t（获得套接字选项）函数来说，它的常见用法是获得与指定套接字相关的

信息。其原型如下：

第一个参数 s指定的是一个套接字，我们打算在这个套接字上执行指定的选项。对你打算

使用的具体协议来说，这个套接字必须是有效的。大多数选项都是一种特定的协议和套接字

类型专有的，而其他选项适用于所有类型的套接字（特别是第二个参数 l e v e l）。S O L _ S O C K E T

的一个选项级别表明它是一个通用选项，并不一定要与一种给定的协议有关。但之所以说

“不一定”，是由于并非所有协议都实现了级别 S O L _ S O C K E T定义的每一个套接字选项。例如，

S O _ B R O A D C A S T可将一个套接字置入广播模式，但并非所有支持的协议都支持广播套接字

的概念。o p t n a m e参数是我们在此真正感兴趣的选项。这些选项名均是在 Wi n s o c k头文件内定

义的常数值。最常见的与协议无关选项（比如和 S O L _ S O C K E T级别关联在一起的选项）是在
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Wi n s o c k . h和Wi n s o c k 2 . h这两个头文件中定义的。对于每种特定的协议来说，它们都有自己的

头文件，定义了与之对应的特定选项。最后， o p t v a l和o p t l e n参数是两个变量，用于返回目标

选项的值。大多数情况下，选项值都是一个整数（但也不是绝对的）。

s e t s o c k e t o p t函数用于在一个套接字级别或由协议决定的级别上设置套接字选项。 它的定

义如下：

它的参数和g e t s o c k e t o p t函数的参数相同，例外的是我们以 o p t v a l和o p t l e n参数的形式，将

值传递进去。这些值是为指定的选项设定的。和 g e t s o c k e t o p t函数一样， o p t v a l大多数时候都

是一个整数，但也并非总是如此。正式编程的时候，应查询对每个选项的说明，了解到底该

将什么作为选项值传递进去。

调用g e t s o c k e t o p t或s e t s o c k e t o p t时，最常见的错误是试图获得一个套接字的信息，但那个

套接字的基层协议却不具备某种指定的特征（或选项）。例如，类型为 S O C K _ S T R E A M的一

个套接字本身是不能对数据进行广播操作的；因此，若试图设置或获取 S O _ B R O A D C A S T选

项，便会造成W S A E N O P R O TO O P T错误。

9.1.1   SOL_SOCKET选项级别

本节介绍可根据套接字本身的特征，返回信息的一些套接字选项，但这些信息并非那个

套接字的基层协议所特有的（与它无关）。

1. SO_ACCEPTCONN
选项值类型 获取/设置 Wi n s o c k版本 说明

布尔值 只能获取 1 + 如为T R U E（真），表明套接字处于监听模式

如果已通过 L i s t e n函数，将套接字置入监听模式，这个选项就会返回 T R U E。

S O C K _ D G R A M类型的套接字不支持这一选项。

2. SO_BROADCAST
选项值类型 获取/设置 Wi n s o c k版本 说明

布尔值 两种均可 1 + 如为T R U E，表明套接字已配置成对广播消息进行发送

如果指定的套接字已经配置成收发广播数据，对这个套接字选项进行查询，就会返回

T R U E。随S O _ B R O A D C A S T一起使用 s e t s o c k o p t，便可在这个套接字上启用广播通信功能。

对于非S O C K _ S T R E A M类型的所有套接字来说，这个选项都是有效的。

广播是一种特殊的数据发送方法，使本地子网上的所有机器都能收到相同的数据。当然，

在监听进入广播数据的机器上，必须进行某些形式的处理。广播通信的缺点在于假如同时有

许多进程发送广播数据，网络立刻就会拥挤不堪，造成网络性能大打折扣，甚至有可能陷入

瘫痪。要想接收一条广播消息，首先必须启用广播选项，然后使用某个数据报接收函数，比

如r e c v f r o m或W S A R e c v f r o m。另外还有一种方法，即把套接字与广播地址连接起来，这是通

过调用c o n n e c t或W S A C o n n e c t，再调用 r e c v或W S A R e c v来实现的。对U D P广播来说，必须指

定一个端口号，以便向它发送数据报；类似的，接收端也必须请求在这个端口上接收广播数



据。下面的示范代码解释了如何通过 U D P发送广播数据：

对U D P来说，存在着一个特殊的广播地址，所有广播数据均应发至该地址。这个地址便

是2 5 5 . 2 5 5 . 2 5 5 . 2 5 5。通过为 I N A D D R _ B R O A D C A S T提供一个# d e f i n e引导命令，可使整个程序

更为简单，而且更加易读。

A p p l e Ta l k是能够发送广播消息的另一种协议。 A p p l e Ta l k也提供了一个特殊地址，由广播

数据专用。通过第 6章的学习，大家已经知道 A p p l e Ta l k地址共由三部分组成：网络、节点和

套接字（目的地）。要进行广播通信，将目的地设为 ATA D D R _ B R O A D C A S T ( 0 x F F )，这样便

会促使数据报发给一个指定网络内的所有端点。

通常，只有在发送广播数据报时，才需要设置 S O _ B R O A D C A S T选项。要想接收一个广

播数据报，只需在那个指定的端口上，对进入的数据报进行监听即可。但在 Windows 95操作

系统中，在使用 I P X协议的时候，接收套接字必须设置 S O _ B R O A D C A S T选项，以便接收广播

数据。这一点已在“微软知识库”编号为 Q 1 3 7 9 1 4的文章里得到了特别声明，地址是

h t t p : / / s u p p o r t . m i c r o s o f t . c o m / s u p p o r t / s e a r c h。这是Windows 95的一个错误。

3. SO_CONNECT_TIME
选项值类型 获取/设置 Wi n s o c k版本 说明

整数 只能获取 1 + 返回套接字建立连接的时间，以秒为单位

S O _ C O N N E C T _ T I M E是一个微软专用选项，用于返回连接建立的秒数。该选项最常见的

用法是和A c c e p t E x函数一道使用。A c c e p t E x要求为进入的客户机连接请求，传递一个有效的

套接字句柄。该选项可在客户机的 S O C K E T句柄上调用，以判断连接是否已经建立，以及建

立了多久的时间。若套接字当前尚未连接，返回值便是 0 x F F F F F F F F。

4. SO_DEBUG
选项值类型 获取/设置 Wi n s o c k版本 说明

布尔值 两者均可 1 + 如果是T R U E，就允许调试输出

推荐Wi n s o c k服务提供者在应用程序设置了 S O _ D E B U G选项的前提下，输出调试信息。

至于调试信息如何展示，要取决于服务提供者的基层实施方式。要想打开调试信息，可设置

S O _ D E B U G，将布尔变量设为T R U E，调用s e t s o c k o p t函数。若随S O _ D E B U G调用g e t s o c k o p t，

会返回T R U E或FA L S E，分别代表允许和禁止调试。不幸的是，目前尚无任何一种 Wi n 3 2平台

支持S O _ D E B U G选项，这在“微软知识库”编号为 Q 1 3 8 9 6 5的文章里已有说明。尽管在设置

了该选项的前提下，不会返回任何错误，但基层网络提供者会将其忽略。

5. SO_DONTLINGER
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选项值类型 获取/设置 Wi n s o c k版本 说明

布尔值 两者均可 1 + 如果是T R U E，则禁用S O _ L I N G E R

某些协议支持套接字连接的“安全”关闭。对这些协议来说，它们实现了一种特殊的机制，

可防止在通信一方或双方关闭了套接字的前提下，造成尚未处理或尚未传输完毕的数据的丢

失。要想改变这种行为，可设置 S O _ L I N G E R选项，然后调用s e t s o c k o p t函数，从而改变这种行

为。经过一段规定的时间后，套接字及其所有资源都被强行清除。与套接字关联在一起的所

有待决或未传输完毕的数据都会被丢弃，同时重设与对方的连接（ W S A E C O N N R E S E T）。若

设置了 S O _ D O N T L I N G E R（不拖延）选项，可确保不经历这样的一段拖延时间。若随

S O _ D O N T L I N G E R一起调用g e t s o c k o p t，会返回一个布尔类型的 T R U E或FA L S E值，分别表示

设置或没有设置一个拖延时间值。若在设置了 S O _ D O N T L I N G E R的前提下，调用 s e t s o c k o p t，

便会将这种拖延禁止。要注意的是，类型为 S O C K _ D G R A M的套接字不支持这一选项。

6. SO_DONTROUTE
选项值类型 获取/设置 Wi n s o c k版本 说明

布尔值 两者均可 1 + 如果是T R U E，便直接向网络接口发送消息，毋需查询路由表

S O _ D O N T R O U T E（不路由）选项用于指示位于基层的网络堆栈，忽略路由表的存在，

通过套接字绑定的那个接口直接将数据传送出去。例如，假定我们创建了一个 U D P套接字，

并将其与接口A绑定到一起，然后发送一个数据包，目的地是同接口 B连接的另一个网络上的

某台机器。此时，若采用默认设置，该数据包会经过一个路由过程，使其能通过接口 B传入目

标网络。但将这里的布尔值设为 T R U E，再来调用 s e t s o c k o p t，便可禁止这样做，数据包会从

绑定的接口上直接发送出去。以后可调用 g e t s o c k o p t，判断是否允许了路由。要注意的是，在

默认情况下，路由是允许的。

可在一个Wi n 3 2平台上成功调用该选项。但是， M i c r o s o f t提供者会悄悄地忽略这一请求，

并总是通过路由表为外出数据决定一个适当的接口。

7. SO_ERROR
选项值类型 获取/设置 Wi n s o c k版本 说明

布尔值 只能获得 1 + 返回错误状态

S O _ E R R O R选项用于返回和重设以具体套接字为基础的错误代码。这些错误与那些以具

体线程为基础的错误代码颇有不同，后者是用 W S A G e t L a s t E r r o r和W S A S e t L a s t E r r o r函数调用

来控制的。若使用套接字，进行了一次成功的调用，那么不会重设由 S O _ E R R O R选项返回的、

以具体套接字为基础的错误代码。尽管调用该选项不会造成错误；但是，错误值并非肯定能

够及时更新。因此，该选项有些时候会返回 0值（表明没有错误）。除非绝对需要依赖单独的

错误代码，否则最好还是使用W S A G e t L a s t E r r o r。

8. SO_EXCLUSIVEADDRUSE
选项值类型 获取/设置 Wi n s o c k版本 说明

布尔值 两者均可 2 + 如果是T R U E，套接字绑定的那个本地端口就不能重新被另

一个进程使用

该选项是对S O _ R E U S E A D D R（重复使用地址）的一个补充，后者很快就会讲到。该选

项的作用是禁止其他进程在一个本地地址上使用 S O _ R E U S E A D D R（我们的应用程序正在这

个地址上运行）。例如，假定两个单独的进程都与同一个本地地址绑定到了一起（假定早先已

设置了S O _ R E U S E A D D R），那么两个套接字中到底由哪一个负责接收进入连接请求通知呢？



这一点并未定义！如果应用程序的要求非常苛刻（用于关键性任务的程序），这一点显然是非

常不幸的。S O _ E X C L U S I V E A D D R U S E选项的作用便是将一个本地地址牢牢锁定在与它绑定

的那个套接字上。这样一来，假如有其他进程试图针对相同的本地地址使用

S O _ R E U S E A D D R，进程调用便会失败。若想设置该选项，必须具有“管理员”的身份。而

且要注意的是，它适用于Windows 2000！

9. SO_KEEPA L I V E
选项值类型 获取/设置 Wi n s o c k版本 说明

布尔值 两者均可 1 + 如果是T R U E，套接字就会进行配置，在会话过程中发送

“保持活动”消息

对一个以T C P为基础的套接字来说，应用程序可请求基层服务提供者允许在 T C P连接上使

用“保持活动”（Keep Alive）数据包，这是通过打开 S O _ K E E PA L I V E套接字选项来做到的。

在Wi n 3 2平台上，“保持活动”是根据RFC 11 2 2文件的4 . 2 . 3 . 6小节的规定而实现的。假如由于

“保持活动”造成了连接的中断，便会向套接字上正在进行的任何一个调用返回一个

W S A E N E T R E S E T错误代码。而后续的任何调用都会返回W S A E N O T C O N N错误。要想了解更

多的实施细节，请大家参阅 R F C文件。在此要注意的一个要点，“保持活动”信号的发送要以

不短于2小时的时间间隔进行。 2小时的“保持活动”时间是通过注册表配置的；但是，一旦

改变了这个默认值，同时也会影响系统中所有 T C P连接的“保持活动”行为。而这种后果通

常是应当避免的。另一个办法是实现自己的“保持活动”策略。在第 7章，我们已讨论了这种

类型的策略。要注意的是， S O C K _ D G R A M类型的套接字并不支持这一选项。

与“保持活动”设置对应的注册表键是 K e e p A l i v e I n t e r v a l（保持活动间隔）和

K e e p A l i v e Ti m e（保持活动时间）。这两个键均用来保存类型为 R E G _ D W O R D的双字值，单位

是“毫秒”。其中，前一个键指定每次“保持活动”传输的间隔时间，直至收到一个响应。后

一个键用于控制 T C P以多大的频率尝试一个“保持活动”数据包的发送，以查验一个理想的

连接是否仍然有效。在Windows 95及Windows 98操作系统中，这两个键都位于下述注册表路

径中：

\HKEY_LOCAL_MACHINE\System\CurrentControlSet\Services\VxD\MSTCP

而在Windows NT和新出的Windows 2000中，这两个键位于下述位置：

\HKEY_LOCAL_MACHINE\System\CurrentControlSet\Services\TCPIP\Parameters

特别要指出的是，在 Windows 2000操作系统中，引入了一个新的 I / O控制命令：

S I O _ K E E PA L I V E _ VA L S。可用它分别针对每一个套接字，更改其“保持活动”值以及发送的

间隔时间。再也不用像原来那样，只能在整个系统的范围内更改。本章稍后还会对这个 I / O控

制命令进行详解。

10. SO_LINGER
选项值类型 获取/设置 Wi n s o c k版本 说明

s truct linger 两者均可 1 + 设置或获取当前的拖延值

L I N G E R是“拖延”的意思。 S O _ L I N G E R用于控制在未发送的数据排队等候于套接字上

的时候，一旦执行了 c l o s e s o c k e t命令，那么该采取什么样的行动。若在设置了该选项的前提

下，调用g e t s o c k o p t，便会在一个 l i n g e r结构中，返回当前的拖延时间设定。该结构定义如下：
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若l _ o n o ff是一个非零值，意味着此时允许进行关闭拖延，而 l _ l i n g e r对应的是一段拖延时

间，以秒为单位。若超出规定的时间，便不再拖延，所以尚未发送或接收的数据都会丢弃，

同时重设与对方的连接。相反，我们可调用 s e t s o c k o p t，在丢弃任何正在排队等候的数据之前，

启用拖延功能，同时指定一个时间长度。要想达到这个目的，需要在类型为 struct linger的一

个变量中指定希望的时间长度。

若随s e t s o c k o p t一道设置了拖延时间值，那么必须将结构的 l _ o n o ff字段设为一个不为零的

值（非零值）。若允许拖延，后来又想将其禁止，可随 S O _ L I N G E R选项一道，调用 s e t s o c k o p t，

同时将 l i n g e r结构的 l _ o n o ff字段设为0。此外，亦可通过S O _ D O N T L I N G E R（不拖延）选项调

用s e t s o c k o p t，为其o p t v a l参数传递一个T R U E值。但要注意的是，类型为 S O C K _ D G R A M的套

接字不运行这一选项。

调用c l o s e s o c k e t函数的时候，对拖延选项的设置会直接影响到一个连接的行为。在表 9 - 1

中，我们对不同的行为进行了总结。

表9-1   拖延选项

选 项 间隔时间 关闭方式 是否等待关闭？

S O _ D O N T L I N G E R 不适用 从容关闭 否

S O _ L I N G E R 0 强行关闭 否

S O _ L I N G E R 非零值 从容关闭 是

假如将S O _ L I N G E R设为零（换言之， l i n g e r结构的成员 l _ o n o ff不为0，但l _ l i n g e r为0），便

不用担心c l o s e s o c k e t调用会进入“锁定”状态（等待完成），即使队列中的数据尚未发送，或

者尚未发出收到确认。我们称这种情况为“强行关闭”，或者“野蛮关闭”，因为套接字虚拟

通信回路会立即重设，尚未发出的所有数据都会丢失。而在远程端，正在运行的任何接收调

用都会失败，同时返回W S A E C O N N R E S E T错误。

如果在一个锁定套接字上，设置了 S O _ L I N G E R，那么c l o s e s o c k e t调用也会在一个锁定套

接字上进入锁定或暂停状态，直到剩余的数据全部发出，或者超过规定的时间。我们将这称

为“从容关闭”。若超过规定的时间，数据仍未全部发出， Wi n d o w s套接字机制便会在

c l o s e s o c k e t返回之前，将连接中断。

11. SO_MAX_MSG_SIZE
选项值类型 获取/设置 Wi n s o c k版本 说明

无符号整数 只能获取 2 + 对一个面向消息的套接字来说，一条消息的最大长度

这是一种只能获取数据的套接字选项，用于针对一个由特定服务提供者实现的、面向消

息的套接字类型，设置一条消息的最大外出发送长度。而对那些面向字节流的套接字来说，

该设定没有任何用处。在那些套接字上，没有办法知道最大的进入消息长度。

12. SO_OOBINLINE
选项值类型 获取/设置 Wi n s o c k版本 说明

布尔值 两者均可 1 + 如果是T R U E，带外数据就会在普通数据流中返回

默认情况下，“带外”（O u t - o f - b a n d，O O B）数据不是内嵌传送的。也就是说，若调用一

个接收函数（同时相应地设置 M S G _ O O B标志），那么O O B数据只需单独一次调用便会返回。

若设置了这个选项， O O B数据会出现于自一个接收调用返回的数据流中。而在设置了
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S I O C AT M A R K选项的前提下，若调用 i o c t l s o c k e t，便可决定哪个字节属于 O O B数据。类型为

S O C K _ D G R A M的套接字同样不运行这一选项。不幸的是，在目前各个版本的 Wi n 3 2平台上，

均不支持这个套接字选项。要想了解 O O B数据的详情，可参阅第7章。

13. SO_PROTO C O L _ I N F O
选项值类型 获取/设置 Wi n s o c k版本 说明

W S A P R O TO C O L _ I N F O 只能获得 2 + 套接字绑定的那种协议的特征

这又是一个“只能获得”或者“只能用来收取数据”的选项，可在指定的

W S A P R O TO C O L _ I N F O结构中，填充与套接字关联在一起的协议的特征信息。请参考第 6章，

了解W S A P R O TO C O L _ I N F O结构的详细说明，及其各个成员字段的详情。

14. SO_RCVBUF
选项值类型 获取/设置 Wi n s o c k版本 说明

整数 两者均可 1 + 面向接收操作，为每个套接字分别获取或设置缓冲区长度

这是一个非常简单的选项，用于返回或设置分配给该套接字的缓冲区大小。这个缓冲区

用于数据的接收。创建好一个套接字后，会为其分配一个发送缓冲区和一个接收缓冲区，分

别用于数据的发送与接收。若请求将接收缓冲区的大小设为一个特定的值，那么即便没有充

分满足这个请求，没有提供全部要求的空间，对 s e t s o c k o p t的调用也会成功，不会返回错误。

要想确保请求的缓冲区空间都已分配，可调用 g e t s o c k o p t，调查实际分配了多大的空间。目前，

除Windows CE以外，所有Wi n 3 2平台都能获取或设置接收缓冲区的大小。在 Windows CE中，

我们不能更改这个值，只能“取得”它。

之所以要更改缓冲区的大小，一个可能的原因是需要根据应用程序的行为，对缓冲区大

小进行相应地调整。例如，若编写一段代码，想进行 U D P数据报的接收，那么通常应将接收

缓冲区的大小设为数据报本身长度的几倍。而对重叠 I / O来说，若将缓冲区的大小设为 0，那

么在某些情况下，可能会在一定程度上提升性能：若这些缓冲区的长度不为 0，必须牵涉到额

外的内存复制操作，以便将数据从系统缓冲区移至由用户指定的缓冲区。假如没有中间缓冲

区，数据就会立即复制到用户指定的缓冲区内。而这样的的操作只有在同时明确进行多个接

收调用的前提下，才显得有效。假如只进行一次接收，可能会对性能造成严重影响，因为除

非指定一个缓冲区，而且准备好接收数据，否则本地系统是不会接受任何进入数据的。欲知

详情，请参考第8章8 . 2 . 5节“完成端口模型”中“其他问题”小节。

15. SO_REUSEADDR
选项值类型 获取/设置 Wi n s o c k版本 说明

布尔值 两者均可 1 + 如果是T R U E，套接字就可与一个正由其他套接字使用的地

址绑定到一起，或与处在T I M E _ WA I T状态的地址绑定到一起

默认情况下，套接字不同一个正在使用的本地地址绑定到一起。但在少数情况下，仍有

必要以这种方式，来实现对一个地址的重复利用。通过第 7章的学习，大家已经知道，每个连

接都是通过它的本地及远程地址的组合，“独一无二”地标识出来的。针对我们想要连接的地

址，只要能用极其细微的差异（比如 T C P / I P中采用不同的端口号），来维持这种“独一无二”

或者“唯一”的特点，绑定便是允许的。

唯一例外的是监听套接字。两个独立的套接字不可与同一个本地接口（在 T C P / I P的情况

下，则是端口）绑定到一起，以等待进入的连接通知。假定两个套接字都在同一个端口上进

行监听，那么到底由谁来接收一个进入连接通知呢？对于这个问题，目前尚无一种正式规范

提出了解决方案。在 T C P的环境下，假如服务器关闭，或异常退出，造成本地地址和端口均
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进入 T I M E _ WA I T状态，那么 S O _ R E U S E A D D R这个套接字选项便显得非常有用。在

T I M E _ WA I T状态下，其他任何套接字都不能与那个端口绑定到一起。但假若设置了该选项，

服务器便可在重新启动之后，在相同的本地接口及端口上进行监听。

16. SO_SNDBUF
选项值类型 获取/设置 Wi n s o c k版本 说明

布尔值 两者均可 1 + 如果是T R U E（非零值），意味着套接字被配置成可进行广

播消息的发送

这也是一个非常简单的选项，要么返回、要么设置分配给套接字的数据发送缓冲区的大

小。创建好一个套接字后，会为其分配一个发送缓冲区和一个接收缓冲区，分别用于数据的

发送及接收。若请求将发送缓冲区的大小设为一个特定的值，那么即便没有充分满足这个请

求（没有提供要求的全部空间），对s e t s o c k o p t的调用也会成功，不会返回错误信息。但是，

假如希望确定请求的缓冲区空间都已正确分配，可调用 g e t s o c k o p t，调查目前实际分配了多大

的空间。目前，除Windows CE以外，所有Wi n 3 2平台都能获取或设置发送缓冲区的大小。在

Windows CE中，我们不可更改这个值，但能“取得”它。

和S O _ R C V B U F一样，可用S O _ S N D B U F选项将发送缓冲区的大小设为 0。对于锁定发送

调用来说，将缓冲区的大小设为 0后，一个好处在于：一旦调用完成，便可肯定自己的数据正

在传输途中。此外，和在接收操作中将缓冲区的长度设为 0一样，不会涉及数据向系统缓冲区

进行的额外内存复制操作。但是，假如发送缓冲区的长度不为 0，那么通过默认的堆栈缓冲机

制，可充分发挥数据流水线的优势。将这个长度变成 0后，会失去这一优势，所以这是它的一

个缺点。换言之，在默认情况下，假如要连续不停地执行数据的发送操作，那么本地网络堆

栈可将我们的数据复制到一个系统缓冲区，在以后某个恰当的时间发送出去（取决于当时采

用的 I / O模型）。而另一方面，假如应用程序需要的其他方面的优势，那么将发送缓冲区屏蔽

后，亦可省下进行内存复制时的一些机器指令开销。欲知这方面的详情，可参阅第 8章8 . 2 . 5节

“完成端口模型”中“其他问题”小节。

17. SO_TYPE
选项值类型 获取/设置 Wi n s o c k版本 说明

整数 只能获取 1 + 返回指定套接字的类型（如 S O C K _ D G R A M和S O C K _

S T R E A M等等）

S O _ T Y P E选项是一个只能用来“获取”数据的选项，用于返回指定套接字的类型。可能

的套接字类型包括 S O C K _ D G R A M、S O C K _ S T R E A M、S O C K _ S E Q PA C K E T、S O C K _ R D M

和S O C K _ R AW等等。

18. SO_SNDTIMEO
选项值类型 获取/设置 Wi n s o c k版本 说明

整数 两者均可 1 + 获取或设置套接字上的数据发送超时时间（以毫秒为单位）

S O _ S N D T I M E O选项用于在一个锁定套接字上调用Wi n s o c k发送函数时，设定一个“超时”

值。这是一个以毫秒为单位的整数值，设定发送函数最多执行多久。假如需要使用

S O _ S N D T I M E O选项，并用W S A S o c k e t函数创建套接字，那么必须将W S A _ F L A G _ O V E R L A P P E D

设为W S A S o c k e t的d w F l a g s参数的一部分。以后对任何Wi n s o c k发送函数的调用（s e n d、s e n d t o、

W S A S e n d、W S A S e n d To等等）都只会锁定指定数量的时间。如发送操作在那段时间内不能完

成，调用便会失败，并返回错误 1 0 0 6 0（W S A E T I M E D O U T）。

考虑到性能方面的原因，这个选项在Windows CE 2.1中已被禁止。如试图设置这个选项，
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那么它会被简单地忽略，而且不会返回任何错误提示。但以前版本的 Windows CE却实现了这

一选项。

19. SO_RCVTIMEO
选项值类型 获取/设置 Wi n s o c k版本 说明

整数 两者均可 1 + 获取或设置与套接字上数据接收对应的超时时间值（以毫

秒为单位）

S O _ R C V T I M E O选项用于设置一个锁定套接字上的接收超时值。这是一个以毫秒为单位

的整数，用于指出一个Wi n s o c k接收函数在接收数据时，最多应“锁定”多长时间。如需使用

S O _ R C V T I M E O选项，并用 W S A S o c k e t函数创建套接字，那么必须将 W S A _ F L A G _

O V E R L A P P E D指定成为W S A S o c k e t的d w F l a g s参数的一部分。以后对任何Wi n s o c k接收函数的

调用（包括 r e c v、r e c v f r o m、W S A R e c v、W S A R e c v F r o m等等）都只会锁定指定的时间长度。

假如在那段时间内，没有数据抵达，调用便会失败，并返回错误 1 0 0 6 0（W S A E T I M E D O U T）。

考虑到性能方面的因素，这一选项在 Windows CE 2.1中已被禁止。如试图设置它，会被

简单地忽略，而且不会返回任何错误提示。但以前版本的 Windows CE却实现了这一选项。

20. SO_UPDAT E _ A C C E P T _ C O N T E X T
选项值类型 获取/设置 Wi n s o c k版本 说明

S O C K E T 两者均可 1 + 获取或设置与套接字上的数据接收对应的超时值（以毫秒计）

该选项属于M i c r o s o f t特有的一项扩展，经常与 A c c e p t E x函数联合使用。该函数最显著的

一个特点在于，它属于Winsock 1规范的一部分，允许通过重叠 I / O操作，来进行数据接收调用

的执行。该函数要将监听套接字设为自己的一个参数，同时还要指定一个相应的套接字句柄，

它会成为一个已接受的客户机。为使监听套接字的特征能完整转移至客户机套接字，必须设

置这个套接字选项。对于提供“服务质量”（Q o S）功能的监听套接字来说，这一点尤为重要。

要想使客户机套接字具有保障 Q o S的功能，这个选项是必须设置的。为在一个套接字上设置

该选项，可将监听套接字作为 s e t s o c k o p t的S O C K E T参数，并以o p t v a l的形式，传递接受套接

字句柄（比如客户机句柄）。要注意的是，该选项仅适用于Windows NT和Windows 2000这两

种操作系统。

9.1.2   SOL_APPLETALK选项级别

下述选项均为A p p l e Ta l k协议之专用套接字选项，只能用于通过 s o c k e t或W S A S o c k e t函数

创建的套接字（同时设置A F _ A P P L E TA L K标志）。这里列出的大多数选项都与 A p p l e Ta l k名字

的设置或获取有关。欲了解 A p p l e Ta l k地址家族更详细的信息，可参考第 6章的内容。某些

A p p l e Ta l k套接字选项（比如 S O _ D E R E G I S T E R _ N A M E）提供了不止一个的选项名。在这种

情况下，所有选项的名字均可互换使用。

1. SO_CONFIRM_NAME
选项值类型 获取/设置 Wi n s o c k版本 说明

W S H _ N B P _ T U P L E 只能获取 1 确定指定的A p p l e Ta l k名字和指定地址绑定在一起

S O _ C O N F I R M _ N A M E选项用于检验一个指定的 A p p l e Ta l k名字是否已和指定的地址绑定

到了一起。这样可促使向目标地址发送一个“名字绑定协议”（N B P）检索请求，以校验指定

的名字。若此次调用以失败告终，并返回了一个 W S A E A D D R N O TAVA I L错误，便表明名字尚

未与指定的地址绑定到一起。



2. SO_DEREGISTER_NAME，S O _ R E M O V E _ N A M E
选项值类型 获取/设置 Wi n s o c k版本 说明

W S H _ R E G I S T E R _ N A M E 只能设置 1 从网络中撤消对指定名字的注册

该选项用于将一个名字从网络中撤消对它的注册。若指定的名字目前并未存在于网络中，

调用返回后，仍会注明“操作成功”。请参阅第6章的6 . 5 . 2节“A p p l e Ta l k名的注册”小节，了

解W S H _ R E G I S T E R _ N A M E结构的详情，它实际是W S H _ N B P _ N A M E结构的另一个名字。

3. SO_LOOKUP_MYZONE，S O _ G E T M Y Z O N E
选项值类型 获取/设置 Wi n s o c k版本 说明

字符 只能获取 1 返回网络上的默认网区

该选项可返回网络上的默认“网区”。g e t s o c k o p t调用的o p t v a l参数应当是一个字串，长度

至少3 3个字符。要注意的是， N B P名字的最大长度是由M A X _ E N T I T Y _ L E N规定的，后者定

义成3 2。若实际的名字长度不够，便需加上额外的字符，形成“空终止符”。

4. SO_LOOKUP_NAME
选项值类型 获取/设置 Wi n s o c k版本 说明

WS H _ L O O K U P _ N A M E 只能获取 1 查找指定的N B P名字，并返回相符的名字及 N B P信

息字元组

该选项用于在网络上查找一个指定的名字（比如，在一个客户机想建立与服务器的连接

时）。连接建立之前，字面上易于理解的英语名字必须解析成一个具体的 A p p l e Ta l k地址。大

家可参考第 6章6 . 5 . 3节“A p p l e Ta l k名的解析”，那里提供了一段示范代码，可直接用来进行

A p p l e Ta l k名字的解析。

在此要注意的一件事情是，一旦成功返回， W S H _ N B P _ T U P L E结构便会占据指定缓冲区

中W S H _ L O O K U P _ N A M E信息之后的空间。换言之，当初调用 g e t s o c k o p t函数的时候，便应

提供一个足够大的缓冲区，以便在缓冲区的开头，完全装下 W S H _ L O O K U P _ N A M E信息，并

在剩下的空间里，装下大量W S H _ N B P _ T U P L E结构。图9 - 1向大家展示了在调用之初，如何准

备好这个缓冲区（首先容纳的是 W S H _ L O O K U P _ N A M E结构）；以及在返回后，

W S H _ N B P _ T U P L E结构放在什么位置。

图9-1   SO_LOKUP_NAME缓冲区

5. SO_LOOKUP_ZONES，S O _ G E T Z O N E L I S T
选项值类型 获取/设置 Wi n s o c k版本 说明

W S H _ L O O K U P _ Z O N E S 只能获取 1 返回来自I n t e r n e t网区列表的区名

该选项要求提供一个足够大的缓冲区，以便在头部位置容下一个 W S H _ L O O K U P _ Z O N E S

结构。成功返回之后，在W S H _ L O O K U P _ Z O N E S结构之后的空间里，便会包含一系列“空终

止”的区名列表。下述代码向大家解释了如何利用这个 S O _ L O O K U P _ Z O N E S选项：
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WSH_LOOKUP_NAME WSH_NBP_TUPLE WSH_NBP_TUPLE



6. SO_LOOKUP_ZONES_ON_ADAPTER，S O _ G E T L O C A L Z O N E S
选项值类型 获取/设置 Wi n s o c k版本 说明

W S H _ L O O K U P _ Z O N E S 只能获取 1 为指定的适配器名返回一个区名列表

该选项类似于S O _ L O O K U P _ Z O N E S，只是要求我们先指定一个适配器名，再来取得与那

个适配器连接的网络对应的本地区名列表。同样地，在此必须提供一个足够大的缓冲区，在

其头部装下一个W S H _ L O O K U P _ Z O N E S结构。而返回的空终止区名列表自 W S H _ L O O K U P _

Z O N E S结构之后开始存放。此外，适配器的名字必须以一个 U N I C O D E字串（W C H A R）的形

式传递。

7. SO_LOOKUP_NETDEF_ON_ADAPTER，S O _ G E T N E T I N F O
选项值类型 获取/设置 Wi n s o c k版本 说明

W S H _ L O O K U P _ N E T D E F _ O N _ A D A P T E R 只能设置 1 为指定网络返回种子值，以及默

认网区

该选项可为指定的网络编号返回其种子值；同时返回一个以“空”终止的A N S I字串，其中

包含了与指定适配器连接的那个网络的默认网区。适配器是在结构之后，以一个 U N I C O D E

（W C H A R）字串的形式传递的，并会由函数返回的默认网区覆盖。假如网络并未进行“种子”

设定，那么会返回一个网络地址范围1 ~ 0 x F F F E，同时在空终止的A N S I字串中包含默认网区“*”。

8. SO_PA P _ G E T _ S E RV E R _ S TAT U S
选项值类型 获取/设置 Wi n s o c k版本 说明

W S H _ PA P _ G E T _ S E RV E R _ S TAT U S 只能获取 1 自指定服务器返回PA P状态

该选项可取得在 S e r v e r A d d r指定之地址上注册的“打印机访问协议”（PA P）状态。而那

个地址通常是通过一次N B P检索操作获得的。四个保留的字节分别对应于 PA P状态包中的四个

保留字节，均按网络字节顺序排布。而一个 PA P状态字串可以是任意的，通过 S O _ PA P _ S E T _

S E RV E R _ S TAT U S选项进行设置；详情还会在本章后面进行解释。下面是 W S H _ PA P _ G E T _

S E RV E R _ S TAT U S结构的定义：

下述代码片断向大家展示了如何对 PA P状态进行请求。状态字串的长度是由 S e r v e r S t a t u s

字段的第一个字节指定的：
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9. SO_PA P _ P R I M E _ R E A D
选项值类型 获取/设置 Wi n s o c k版本 说明

char [] 只能设置 1 这个调用会在一个 PA P连接上填充一次读取操作，以便发

送者能实际地发出数据

若在设置成PA P连接的一个套接字上调用这个选项，远程客户机便会在本地应用尚未调用

r e c v或W S A R e c v E x的前提下，开始数据的发送。设置了该选项后，应用程序会在一次 s e l e c t调

用中进入“锁定”或“暂停”状态，然后进行实际的数据读取操作。该调用的 o p t v a l参数指定

的是一个缓冲区，用于数据的接收。该缓冲区的长度至少应为 M I N _ PA P _ R E A D _ B U F _ S I Z E

（4 0 9 6）个字节。通过这一选项，可在“由读驱动”的 PA P协议上，实现对非锁定套接字的支

持。但要注意的是，针对自己想要读取的每个缓冲区，都必须在设置了 S O _ PA P _ P R I M E _

R E A D选项的前提下，执行一次 s e t s o c k o p t调用。

10. SO_PA P _ S E T _ S E RV E R _ S TAT U S
选项值类型 获取/设置 Wi n s o c k版本 说明

char [] 只能设置 1 假如另一个客户机请求状态，则设置要发送出去的状态

客户机可通过S O _ PA P _ G E T _ S E RV E R _ S TAT U S，请求取得PA P状态。可用该选项对状态

进行设置，以便在客户机请求状态的前提下，提交给设置命令的缓冲区能在获取命令中返回。

这里的“状态”实际是一个最多2 5 5字节的缓冲区，其中包含了对应的那个套接字的状态信息。

若在提供一个空缓冲区的前提下调用设置选项，则会将以前的状态值清除掉。

11. SO_REGISTER_NAME
选项值类型 获取/设置 Wi n s o c k版本 说明

W S H _ R E G I S T E R _ N A M E 只能设置 1 在A p p l e Ta l k网络上注册指定的名字

该选项用于在A p p l e Ta l k网络中注册一个指定的名字。若那个名字已在网络中存在，便会

返回W S A E A D D R I N U S E错误。大家可参考第 6章，那里提供了对W S H _ R E G I S T E R _ N A M E结

构的详细说明。

9.1.3   SOL_IRLMP选项级别

S O L _ I R L M P级别与I r D A（Infrared Data Association，红外线数据联盟）协议有着密切的

联系，其地址家族为A F _ I R D A。使用 I r D A套接字选项时，要记住的一个要点在于，在不同平

台上，红外线套接字的具体实施方式是有所区别的。由于 Windows CE是最早支持红外线通信

的一个平台，所以没有包括后来在Windows 98和Windows 2000中引入的一些新选项。在本节，

我们除了对每个选项的含义进行解释外，也指明了它适用的平台。

1. IRLMP_9WIRE_MODE
选项值类型 获取/设置 Wi n s o c k版本 说明

布尔值 两者均可 1 + 获取或设置 I P头内的I P选项

这是另一个非常罕见的选项，用于通过 I r C O M M（红外线通信端口），建立与Windows 98

的通信。它的工作级别要比 I r S o c k正常的级别稍低一些。在 9线模式下，每个Ti n y T P或I r L M P

包都包含了一个附加的 1字节 I r C O M M头。要想通过套接字接口做到这一点，首先需要使用

I R L M P _ S E N D _ P D U _ L E N选项，取得一个 I r L M P包的最大P D U长度。随后，在建立连接，或

在接受一个连接请求之前，使用 s e t s o c k o p t函数，将套接字置入 9线通信模式。这样便可告诉
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堆栈为外出（即发送出去）的每个数据帧都添加一个长度为 1字节的I r C O M M头（总是设为0）。

每个 s e n d的长度都必须小于允许的最大 P D U长度，以便为新增的 I r C O M M字节腾出空间。

I r C O M M更深入的一些技术细节已超出了本书的范围，所以在此不再赘述。该选项仅适用于

Windows 98（包括第二版）和Windows 2000。

2. IRLMP_ENUMDEVICES
选项值类型 获取/设置 Wi n s o c k版本 说明

D E V I C E L I S T 只能获得 1 + 针对范围内具有红外线通信能力的设备，返回一个 I r D A设

备I D列表

由红外线通信的本质使然，具有这种能力的所有设备都注定是“机动”的，或者说是

“可移动”的。换言之，它们可能移至有效通信范围之外。这个选项的作用便是对有效范围之

内I R设备进行查询。要想建立与另一个设备的连接，首先必须执行这一步操作，以取得自己

想连接的每一个设备的设备 I D。

在支持I r S o c k这种套接字的各种不同的平台上， D E V I D E L I S T结构也有所差异。这是由于

新问世的一些平台除增加了这方面的支持以外，也引入了一些新的功能。前面已经说过，最

早提供红外线通信能力的是Windows CE，而后来问世的Windows 98和Windows 2000更上一

层楼，新增了一系列选项，可以更加完善地支持这种类型的通信。下面是在 Windows 98及

Windows 2000操作系统中，对D E V I D E L I S T结构的定义：

而在Windows CE中，D E V I D E L I S T结构是象这样定义的：

从中可以看出，设备信息结构也发生了变化： Windows CE使用的是 W C E _ I R D A _

D E V I C E _ I N F O；而Windows 98和Windows 2000使用的是W I N D O W S _ I R D A _ D E V I C E _ I N F O。



每个结构都包含了一个名为 i r d a D e v i c e I D的字段。这是一个长度为 4字节的标志，用于唯一性

地标识出那个设备。我们需要用这个字段来填充用于连接特定设备的 S O C K A D D R _ I R D A结

构；或者通过 I R L M P _ I A S _ S E T及I R L M P _ I A S _ Q U E RY用于，分别用来处理或获取一个“信

息访问服务”（I A S）条目。

调用 g e t s o c k o p t函数，对红外线设备进行列举的时候， o p t v a l参数必须对应一个

D E V I C E L I S T结构。此时唯一的要求是在最开始的时候，将 n u m D e v i c e字段设为0。假如没有

发现任何红外线（I R）设备，那么对g e t s o c k o p t的调用不会返回任何错误。完成了一次调用后，

应对n u m b D e v i c e字段进行检查，看看它是否大于 0。若答案是肯定的，便意味着已找到了一个

或多个红外线设备。D e v i c e字段可返回与n u m D e v i c e的值相等数量的一系列结构。

3. IRLMP_EXECLUSIVE_MODE
选项值类型 获取/设置 Wi n s o c k版本 说明

布尔值 两者均可 1 + 如果是T R U E，表明套接字连接处于“独占”模式

该选项通常并不在应用程序中直接使用，因为它绕过了 I r D A堆栈中的Ti n y T P层，而直接

通过 I r L M P进行通信。如果真的对使用这个选项有兴趣，请查阅位于 h t t p : / / w w w. i r d a . o rg的

I r D A规范文件。该选项适用于Windows CE和Windows 2000。

4. IRLMP_IAS_QUERY
选项值类型 获取/设置 Wi n s o c k版本 说明

I A S - Q U E RY 只能获取 1 + 在指定服务上查询 I A S，并查询与其属性对应的类名

这个套接字选项是对 I R L M P _ I A S _ S E T的一个补充，用于取得与一个类名及其服务有关的

信息。在发出对g e t s o c k o p t的调用之前，首先必须设置好 i r d a D e v i c e I D字段，将其指定为自己准

备查询的那个设备的设备 I D。至于i r d a A t t r i b N a m e字段，应设为想取得具体值的一个属性字串。

最常见的查询是针对L S A P - S E L号码进行的；它的属性字串是“ I r D A : I r L M P : L s a p S e l”。接下来，

需要将 i r d a C l a s s N a m e字段设为指定属性字串即将应用于的那个服务的名字。一旦填写好这些

字段的内容，便可发出对 g e t s o c k o p t的调用。若成功返回，在 i r d a A t t r i b Ty p e字段中，会指明需

要同哪个字段联合，以便从中取得信息。可根据表 9 - 2总结的标识符，对这个条目的含义进行

诠释。最常见的返回错误是W S A S E RV I C E _ N O T _ F O U N D。若在指定设备上没有找到相应的服

务，便会返回这样的错误。该选项适用于Windows CE，Windows 98以及Windows 2000。

5. IRLMP_IAS_SET
选项值类型 获取/设置 Wi n s o c k版本 说明

I A S _ Q U E RY 只能设置 1 + 为指定的类名和属性设置一个属性值

I A S其实是一种动态服务注册实体，可对其进行查询和修改。利用 I R L M P _ I A S _ S E T选项，

我们可在本地 I A S内，为单个类设置一个属性。和 I R L M P _ E N U M D E V I C E S一样，Wi n d o w s

C E采用的是一种结构，而 Windows 98和Windows 2000采用的又是另一种结构。下面是

Windows 98和Windows 2000的结构定义：
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Windows CE采用的I A S查询结构如下：

在表9 - 2中，我们总结了 i r d a A t t r i b Ty p e字段可采用的各种不同的常数，它指出了属性具体

从属于哪种类型。最后两个条目不是可由我们自行设置的值，而是通过对 g e t s o c k o p t的调用，

同时设置一个 I R L M P _ I A S _ Q U E RY套接字选项，而能在 i r d a A t t r i b Ty p e字段中返回的值。之所

以也在表格中列出，只是为了保证它们的完整性。

表9-2   IAS属性类型

i r d a A t t r i b Ty p e的可选值 要设置的字段

I A S _ AT T R I B _ I N T i r d a A t t r i b I n t

I A S _ AT T R I B _ O C T E T S E Q i r d a A t t r i b O c t e t S e q

I A S _ AT T R I B _ S T R i r d a A t t r i b U s r S t r

I A S _ AT T R I B _ N O _ C L A S S 无

I A S _ AT T R I B _ N O _ AT T R I B 无

要想设置一个值，首先必须将 i r d a D e v i c d I D设为目标红外线通信设备。在那个设备上，我
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们想对其 I A S条目进行修改。同样地， i r d a A t t r i b N a m e必须设为要在上面设置属性的那个类。

而i r d a C l a s s N a m e通常对应的是一种服务，要在上面对属性进行设置。在此要记住的是，对

I r S o c k类型的套接字来说，套接字服务器是随 I A S注册的一种服务。客户机使用与之对应的一

个L S A P - S E L编号，建立与服务器的连接。 L S A P - S E L编号是与那种服务关联在一起的一种属

性。要想在服务的 I A S条目中修改L S A P - S E L编号，请将 i r d a D e v i c e I D字段设为服务正在上面

运行的那个设备的 I D。i r d a A t t r i b N a m e字段应设为属性字串“ I r D A : I r L M P : L s a p S e l”，而

i r d a C l a s s N a m e字段应设为服务的名字（比如“M y S o c k e t S e r v e r”）。随后，将 i r d a A t t r i b Ty p e设

为I A S _ AT T R I B _ I N T，而i r d a A t t r i b I n t设为新的L S A P - S E L编号。当然，更改服务的 L S A P - S E L

编号并不是我们推荐的一种做法，本例只是为了阐述的方便。

6. IRLMP_IRLPT_MODE
选项值类型 获取/设置 Wi n s o c k版本 说明

布尔值 两者均可 1 + 若为T R U E，套接字就会配置成与具有 I R能力的打印机通信

通过Wi n s o c k，可与一台具有红外线功能的打印机进行通信，向其发送需要打印的数据。

要做到这一点，在正式建立连接之前，首先要将套接字置入 I R L P T模式。创建好套接字后，

只需向这个选项传递一个布尔值 T R U E即可。可利用 I R L M P _ E N U M D E V I C E S选项来寻找有效

通信范围之内的红外线打印机。要注意的是，有些老式打印机不能向 I A S注册自己的存在。此

时，需要通过“ L S A P - S E L - x x x”标识符，建立与它们的直接连接关系。大家可参考第 6章对

I r S o c k的讨论，了解具体如何绕过 I A S。该选项同时适用于Windows CE及Windows 2000。

7. IRLMP_SEND_PDU_LEN
选项值类型 获取/设置 Wi n s o c k版本 说明

整数 只能获取 1 + 取得最大的P D U长度

使用I R L M P _ 9 W I R E _ M O D E（9线模式）选项时，可通过该选项调查最大的“协议数据单

元”（P D U）长度。大家可参考对 I R L M P _ 9 W I R E _ M O D E的说明，了解这个选项的详情，它适

用于Windows CE和Windows 2000。

9.1.4   IPPROTO_IP选项级

I P P R O TO _ I P这一级的套接字选项与 I P协议存在密切联系，比如可用它们 I P头内的特定字

段，以及向 I P多播组增添一个套接字等等。许多这样的选项都声明于 Wi n s o c k . h和Wi n s o c k 2 . h

这两个头文件内，而且采用了不同的值。要注意的是，假如装载的是 Winsock 1，那么必须包

括正确的头文件，同时建立与W s o c k 3 2 . l i b函数库的链接关系。若装载的是Winsock 2，那么情

况也是类似的，除了将 Winsock 2的头文件包括进来外，还要建立与 W s 2 _ 3 2 . l i b的链接关系。

在多播通信环境中，这一点尤其重要，因为两个版本的 Wi n s o c k均支持多播通信。除Wi n d o w s

C E的早期版本之外，其他所有Wi n 3 2平台都提供了对多播通信的支持。而Windows CE自2 . 1版

之后，也开始提供了这方面的支持。

1. IP_OPTIONS
选项值类型 获取/设置 Wi n s o c k版本 说明

c h a r [ ] 两者均可 1 + 设置或获取 I P头内的I P选项

通过该标志，可在 I P头内设置各种I P选项。某些可能出现的选项包括：

■安全和控制限制：RFC 11 0 8。

■记录路由：每个路由器都将自己的 I P地址添加到头内（参见第 1 3章的P i n g程序示例）。
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■时间标志（时间戳）：每个路由器都增添自己的 I P地址及时间。

■松散源路由选择：为访问选项头内列出的每个 I P地址，便要求这个数据包。

■严格源路由选择：只有访问选项头内列出的那些 I P地址时，才要求用到这个数据包。

要注意的是，主机和路由器并不支持所有这些选项。

设置一个 I P选项时，传至s e t s o c k o p t调用内部的数据会遵照如图 9 - 2所示的数据结构。 I P选

项头最长可达4 0字节。

图9-2   IP选项头格式

其中，“代码”字段指出要提供的是什么类型的 I P选项。例如，若将该值设为 0 x 7，便意

味着是“记录路由”选项。而“长度”字段对应着选项头的长度，“偏移”是指头内数据部分

的起始偏移位置。头的“数据”部分必然是由特定的选项来决定的。在下述代码片断中，我

们设置的是一个“记录路由”选项。请注意，我们首先声明了一个结构（ struct ip_option_hdr），

用它包含头三个选项值（代码、长度和偏移）。随后，我们将由具体选项决定的数据声明成一

个数组，由9个无符号（无正负号）的长整数（ l o n g）构成，因为要记录的数据最多允许包含

9个I P地址。在此要注意的是， I P选项头允许的最大长度是 4 0字节；然而，我们的结构只占用

了3 9字节。系统会自动对这个头进行填充，将其长度保持为一个 3 2位字的整数倍（最多 4 0字

节）。

选项设好之后，它便可应用于在指定套接字上发出的所有数据包。以后，我们可随

I P _ O P T I O N S一道，调用g e t s o c k o p t函数，以取得已设置了的选项。然而，这样做并不会返回

填充到选项专用缓冲区内的任何数据。为取得在 I P选项中设置的数据，要么必须将套接字创

建成一个“原始套接字”（S O C K _ R AW），要么应该设置I P _ H D R I N C L选项。在后一种情况下，

I P头会在经过对一个Wi n s o c k获取函数的调用之后，随数据一道返回。

代码 长度 偏移

最长40个字节

选项专用数据

1个字节 1个字节 1个字节 37个字节
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2. IP_HDRINCL
选项值类型 获取/设置 Wi n s o c k版本 说明

布尔值 两者均可 2 + 如果是T R U E，I P头就会随即将发送的数据一起提交，并从

读取的数据中返回

若将I P _ H D R I N C L选项设为T R U E，发送函数会将 I P头包括在自己发送的数据前面，并会

促使接收函数将 I P头包括为自己的数据的一部分。因此，在我们调用一个 Wi n s o c k发送函数的

时候，必须在数据前面包括完整的 I P头，并对 I P头的每个字段进行正确的填写。在图 9 - 3中，

我们向大家展示了 I P头实际看起来的样子。该选项仅适用于Windows 2000操作系统。

图9-3   IP头

其中，头的第一个字段指定的是 I P版本，目前通常是版本 4。头长度是指在整个头中， 3 2

位字一共有多少个（一头的长度必须是 3 2位的整数倍）。接下来的字段是“服务类型”（TO S）。

对此，大家可参考下文介绍的 I P _ TO S套接字选项，了解进一步的情况。总长字段是指 I P头和

数据加在一起，一共有多长（以字节计）。标识字段是一个独一无二的值，用于对发出的每个

I P包进行“唯一性”的标定。通常，每发出一个数据包，系统都会递增这个值。标志和分段

偏移字段仅在I P包需要分割为较小的包时才会用到。而“存在时间”（Time to Live，T T L）字

段，则用于限制数据包最多可穿越多少个路由器。每遇到一个路由器对这个包进行转发的时

候，T T L的值都会递减1。一旦T T L变成0，便会将这个包丢弃。这样一来，便可限制一个包能

在网络上“生存”的时间，避免它无休止地“游荡”下去。协议字段用于对进入的数据包组

装。采用了 I P定址机制的某些有效协议包括 T C P，U D P，I G M P和I C M P等等。校验和是指对

整个I P头进行1 6位1的求余总和结果。要注意的是，这种计算仅针对头进行，不针对实际的数

据。接下来的两个字段分别是 3 2位的 I P源和目标地址。 I P选项字段是一个长度不定的字段，

包含了某些可选的信息，通常与 I P安全或路由选择有关。

要想将一个 I P头和打算发送的数据组装到一起，最简单的办法便是定义一个结构，在其

4位版

本

4位头

长度
8位服务类型

16位标识 13位分段偏移

8位存在时间 8位协议类型 16位头检验和

32位源IP地址

32位目标IP地址

IP选项(如果有的话)

数据

3个1位

标志

16位总长(以字节为单位)



中包含 I P头以及数据，再将整个结构传递给 Wi n s o c k的s e n d调用。大家可参考第 1 3章的内容，

那里除详细讲述了这方面的知识之外，还提供了与这个选项对应的一个例子。要注意的是，

该选项仅适用于Windows 2000。

3. IP_TO S
选项值类型 获取/设置 Wi n s o c k版本 说明

整数 两者均可 1 + I P服务类型

服务类型（TO S）是在I P头中设置的一个字段，用于指出与一个包对应的具体特征。该字

段总长度为 8位，总共划分为三部分：一个 3位长度的优先级字段（这方面的设置会被忽略），

一个4位长度的TO S字段，以及一个补足位（必须设为 0）。其中，四个TO S位分别对应于最短

延迟、最高吞吐速度、最大可靠性以及最小费用。但要注意的是，每一次只能设置一个位。

若这四个位的值均为 0，便暗示着采用“普通服务”。在RFC 1340文件中，针对各种标准应用

（包括T C P、S M T P、N N T P等等），分别推荐了不同的设置。此外， RFC 1349文件也对早先公

布的R F C文件进行了一些补充及纠正。

对某些交互式应用而言，比如 R l o g i n或Te l n e t，它们可能想将延迟时间缩至最短。而对任

何一种文件传输机制来说（如 F T P），都希望将重点放在提高数据的吞吐速度上。至于“最大

可靠性”，则是网络管理（ S N M P）和路由协议所强烈要求的。最后， U s e n e t新闻协议

（N N T P）是需要将金钱方面的开销降至最低程度的一个典型例子。注意 I P _ TO S选项并不适用

于Windows CE。

在提供服务质量（Q o S）的套接字上尝试设置TO S位时，还有另一个问题需要注意。由于

I P优先级设定已被Q o S利用，以便对不同的服务等级加以区分，所以并不推荐开发者任意更改

这些值。因此，若在具有Q o S功能的套接字上调用 s e t s o c k o p t函数，同时又设置了I P _ TO S选项，

那么Q o S服务提供者会事先拦截这一调用，查验是否对此项设定进行了修改。大家可参阅第

1 2章，了解Q o S的详情。

4. IP_TTL
选项值类型 获取/设置 Wi n s o c k版本 说明

整数 两者均可 1 + I P协议的“存在时间”（T T L）参数

“存在时间”（T T L）字段需要在I P头内进行设置。数据报利用 T T L字段对数据报能够通过

的最大路由器数量加以限制。之所以要进行这样的限制，目的在于避免由于路由循环，造成

数据报永无休止地在网络中“游荡”。其背后的道理在于，数据报每经过一个路由器，都会由

路由器解析出它的 T T L值，并将其减去 1。若发现这个值变成了 0，数据报便会被“无情”地

丢弃。但要注意的是，Windows CE不支持这个选项。

5. IP_MULT I C A S T _ I F
选项值类型 获取/设置 Wi n s o c k版本 说明

无符号的长整数 两者均可 1 + 获取或设置打算从它上面发出多播数据的本地接口

I P多播接口（ I F）选项用于设置一个本地接口，本地机器以后发出的任何多播数据都会

经由它传送出去。只有在那些同时安装了多个网络接口（网卡、 M o d e m等等）的机器上，此

项设置才有意义。 o p t v a l参数应当是一个无符号（无正负号）的长整数值，对应于本地接口的

二进制I P地址。可用 i n e t _ a d d r函数将一个字串形式的 I P地址（点分十进制）转换成一个无符号

的长整数值，如下例所示：
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6. IP_MULT I C A S T _ T T L
选项值类型 获取/设置 Wi n s o c k版本 说明

整数 两者均可 1 + 为套接字获取或设置多播数据包的存在时间

和I P的T T L设置类似，这个选项执行相同的功能，只是它仅适用于通过指定套接字发出的

多播数据。同样地，T T L的目的是防止路由循环。但在多播通信环境中，设置 T T L可缩窄数据

的“传播”范围。因此，多播组的各个成员必须在一个有效的“范围”之内，才能接收到数

据报。多播数据报采用的默认 T T L设定是1。

7. IP_MULT I C A S T _ L O O P
选项值类型 获取/设置 Wi n s o c k版本 说明

布尔值 两者均可 1 + 如果是T R U E，发至多播地址的数据将原封不动地“反射”

或“反弹”回套接字的进入缓冲区

默认情况下，在我们发送 I P多播数据的时候，假如套接字亦属于那个多播组的一名成员，

数据便会原封不动地回返至套接字。若将该选项设为 FA L S E，发出的任何数据都不会投递至

套接字的进入数据队列中。

8. IP_ADD_MEMBERSHIP
选项值类型 获取/设置 Wi n s o c k版本 说明

struc ip_mreq 只能设置 1 + 在指定的I P组内为套接字赋予成员资格

该选项实际是由Winsock 1提供的一个方法，可将套接字加入一个指定的 I P多播组。此时，

需要用 s o c k e t函数来创建地址家族为 A F _ I N E T的一个套接字，同时将套接字的类型设为

S O C K _ D G R A M。要想将套接字加入一个多播组，请使用下述结构：

在i p _ m r e q结构中， i m r _ m u l t i a d d r对应于打算加入的那个多播组的二进制格式地址；而

i m r _ i n t e r f a c e对应于打算用来收发多播数据的那个本地接口。大家可参考第 11章，对哪些多播

地址才算“有效”，做到心中有数。 i m r _ i n t e r f a c e字段要么设为本地接口的一个二进制 I P地址，

要么设为 I N A D D R _ A N Y，表明选择的是默认接口。

9. IP_DROP_MEMBERSHIP
选项值类型 获取/设置 Wi n s o c k版本 说明

struct ip_mre1 只能设置 1 + 将套接字从指定的 I P组内删去（撤消成员资格）

该选项正好与 I P _ A D D _ M E M B E R S H I P相反。随 i p _ m r e q结构调用该选项，并在结构中放

入与当初加入指定多播组时相同的值，套接字 s便会从那个组内删去，脱离成员关系。同样地，

第11章详细讲述了I P多播的知识。

10. IP_DONTFRAGMENT
选项值类型 获取/设置 Wi n s o c k版本 说明

布尔值 两者均可 1 + 如果是T R U E，就不对I P数据报进行分段

这个标志指示网络在传输过程中，不要对 I P数据报进行分段处理。然而，假如一个 I P数据
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报的大小已经超过了最大传输单元（ M T U）值，但未在 I P头内设置分段标志，这个数据报就

会被丢弃，同时向发送者返回一条 I C M P错误消息（“需要分段，但未设置分段位”）。要注意

的是，该选项并不适用于Windows CE。

9.1.5   IPPROTO_TCP选项级别

仅有一个选项从属于 I P P R O T O _ T C P 级别。该选项只适用于流式套接字

（S O C K _ S T R E A M），其地址家族为A F _ I N E T。这个选项可用在所有Wi n s o c k版本上，并得到

了所有Wi n 3 2平台的支持，包括Windows CE。

T C P _ N O D E L AY
选项值类型 获取/设置 Wi n s o c k版本 说明

布尔值 两者均可 1 + 若为T R U E，就会在套接字上禁用N a g l e算法

为减少网络通信的开销，提升性能以及吞吐速度，系统默认采用 N a g l e算法。若应用程序

请求发送一批数据（量较大），那么系统在接收了那些数据之后，可能会稍候一段时间，等其

他数据累积进来，最后统一发送出去。但假如在一段规定的时间内，并无新数据加入，那么

原先那些数据当然也会不管三七二十一地发送出去。这样造成的一个好结果便是：在单独一

个T C P包内，数据量增大了。与之相反的则是：使用多个 T C P包，但每个包携带的数据量比较

少。如果是后一种情况，那么必然会涉及的一项“开销”在于，对每个包来说，其 T C P头都

必须占据2 0个字节的长度。例如，假定在此只发送 2个字节，那么2 0个字节的头便显得有点儿

多余。因此，在采用了N a g l e算法后，可以更有效地利用数据包的可用空间。该算法的另一个

功能是收到确认消息的延迟发送。系统收到 T C P数据之后，必须向对方反馈回一条 A C K（收

到确认）消息。但采用了该算法后，主机会暂时等待一段时间，看看是否有需要发给对方的

数据，以便能随那些数据一道，将 A C K消息反馈回去，从而节省一个数据包的通信量（这又

是一项开销）。

本选项的目的便是禁止采用 N a g l e算法，因为在某些情况下，它的行为反而会产生不利的

影响。若网络应用通常只需发送数量相当少的数据，同时要求能得到极其迅速的响应，那么

再使用这种算法，反而会影响性能。 Te l n e t便是这样的一个典型例子。 Te l n e t的本质是一种

“交互式”或“互动式”应用，用户可通过它登录至一台远程机器，然后向其传送命令。通常，

用户每秒钟只会进行少量的键击。若 N a g l e在此仍要不知好歹地“发挥作用”，便会造成响应

的迟钝，甚至造成对方主机不予应答的错觉。

9.1.6   NSPROTO_IPX选项级别

这儿列出的套接字选项均属 M i c r o s o f t公司对Windows IPX/SPX套接字接口作出的特有扩

展，用于确保与现有应用的兼容性。若非考虑到兼容性方面的原因，我们并不建议使用这些

选项，因为它们仅适用于Microsoft IPX/SPX堆栈。若某个应用程序利用了这些扩展，那么完

全有可能无法在其他 I P X / S P X系统中正常工作。这些选项均定义在W S N w L i n k . h头文件中。但

在程序中定义时，应将该文件包括于Wi n s o c k . h及W s i p x . h这两个文件的后面。

1. IPX_PTYPE
选项值类型 获取/设置 Wi n s o c k版本 说明

整数 两者均可 1 + 获取或设置 I P X包的类型

该选项用于设置或获取 I P X数据包的类型。在自这个套接字发出的每个 I P X包内，o p t v a l



参数中指定的值都对应于数据包的类型。 o p t v a l参数指定的是一个整数值。

2. IPX_FILT E R P T Y P E
选项值类型 获取/设置 Wi n s o c k版本 说明

整数 两者均可 1 + 获取或设置准备过滤的 I P X包之类型

该选项用于获取或设置接收过滤器数据包类型。注意在任何接收调用中，只有类型与

o p t v a l参数中指定的值相符的 I P X包才会返回；若类型与指定的数据包类型不符，数据包便会

被丢弃。

3. IPX_STO P F I LT E R P T Y P E
选项值类型 获取/设置 Wi n s o c k版本 说明

整数 只能设置 1 + 删除为指定 I P X包设置的过滤器

可用该选项停止过滤当初用 I P X _ F I LT E RT Y P E选项设置的数据包类型。

4. IPX_DSTYPE
选项值类型 获取/设置 Wi n s o c k版本 说明

整数 两者均可 1 + 获取或设置S P X头中的数据流字段值

针对发出的每个数据包的S P X头，该选项用于获取或设置数据流字段的值。

5. IPX_EXTENDED_ADDRESS
选项值类型 获取/设置 Wi n s o c k版本 说明

布尔值 两者均可 1 + 如果是T R U E，便允许对 I P X包进行扩展定址

该选项用于允许或禁止扩展定址／寻址。发送数据时，它会在 S O C K A D D R _ I P X结构中加

入unsigned char  sa_ptype，使结构的总长变成 1 5字节；而在接收数据时，该选项会在

S O C K A D D R _ I P X结构中同时添加 s a _ p t y p e和unsigned char sa_flags元素，使其总长变成 1 6字

节。目前在 s a _ f l a g s中定义的位是：

■ 0 x 0 1：接收的帧是以广播形式发送出去的。

■ 0 x 0 2：接收的帧是自这台机器发送出去的。

6. IPX_RECVHDR
选项值类型 获取/设置 Wi n s o c k版本 说明

布尔值 两者均可 1 + 如果是T R U E，就随接收调用一起，返回 I P X头

若将该选项设为“真”，那么任何Wi n s o c k接收调用都会随正式数据一道，返回 I P X头。

7. IPX_MAXSIZE
选项值类型 获取/设置 Wi n s o c k版本 说明

整数 只能获取 1 + 返回I P X数据报的最大长度

随该选项调用g e t s o c k o p t函数，便可返回允许的最大 I P X数据报长度。

8. IPX_ADDRESS
选项值类型 获取/设置 Wi n s o c k版本 说明

I P X _ A D D R E S S _ D ATA 只能获取 1 + 返回具备 I P X能力之适配器的有关信息

该选项用于对 I P X绑定的一个特定适配器进行查询。在同时安装了 n个网络适配器（网卡、

M o d e m等等）的系统中，适配器的编号范围在 0到n ~ 1之间。如欲调查系统内到底安装了多少

个提供 I P X能力的适配器，可在设置 I P X _ M A X _ A D A P T E R _ N U M选项的前提下，调用

g e t s o c k o p t；或者重复调用 I P X _ A D D R E S S，同时递增a d a p t e r n u m的值，直至返回错误。 o p t v a l

参数指向的是一个 I P X _ A D D R E S S _ D ATA结构。下面是该结构的定义：
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9. IPX_GETNE TINFO
选项值类型 获取/设置 Wi n s o c k版本 说明

I P X _ N E T N U M _ D ATA 只能获取 1 + 返回与一个指定 I P X网络编号有关的信息

这个选项包含了与一个特定 I P X网络编号有关的信息。若网络刚好位于 I P X的缓冲之中，

那么选项会直接将信息返回；否则的话，它会发出 R I P请求，以期找到目标网络。 o p t v a l参数

指向的是一个有效的 I P X _ N E T N U M _ D ATA结构。对这个结构的定义如下：

10. IPX_GETNETINFO_NORIP
选项值类型 获取/设置 Wi n s o c k版本 说明

I P X _ A D D R E S S _ D ATA 两者均可 1 + 如果是T R U E，就不会对 I P数据报进行分段

该选项类似于I P X _ G E T N E T I N F O，只是它并不发出R I P请求。若网络正好在 I P X的缓冲之

内，信息便可直接返回；否则，调用就会失败，不会发出更多的请求。大家同时可参考

I P X _ R E R I P N E T N U M B E R，后者无论如何都会发出 R I P请求。和 I P X _ G E T N E T I N F O相似，这

个选项要求以o p t v a l参数的形式，传递一个 I P X _ N E T N U M _ D ATA结构。

11. IPX_SPXGETCONNECTIONSTAT U S
选项值类型 获取/设置 Wi n s o c k版本 说明

I P X _ S P X C O N N S TAT U S _ D ATA 只能获取 1 + 返回与一个已建立连接的 S P X套接字有关的信息

该选项可返回与一个已建立连接的 S P X套接字有关的信息。 o p t v a l参数指向的是一个

I P X _ S P X C O N N S TAT U S _ D ATA结构，定义见下。所有数字都按网络字节顺序排列（从高到

低）。
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12. IPX_ADDRESS_NOTIFY
选项值类型 获取/设置 Wi n s o c k版本 说明

I P X _ A D D R E S S _ D ATA 只能获取 1 + 若I P X适配器的状态发生改变，则发出异步通知

该选项可提交一个请求，以便在 I P X与之绑定的那个适配器的状态发生更新后，及时收到

通知。注意状态的改变通常是在 WA N线路建立或断开的时候发生的。该选项要求调用者提交

一个 I P X _ A D D R E S S _ D ATA结构，将其放在 o p t v a l参数中传递。然而，一个例外是在

I P X _ A D D R E S S _ D ATA后面，要紧随着一个句柄，对应于一个尚未进入传信状态（即尚未触

发）的事件。下述伪代码向大家阐释了调用该选项的一个方法：

在提交了 g e t s o c k o p t查询之后，它会成功完成任务。然而，由 o p t v a l指向的那个

I P X _ A D D R E S S _ D ATA结构在那时却不会马上发生更新。相反，请求会在传送层内部进入队

列（排队）；以后若适配器的状态发生了变化， I P X就会找到队列中的一个 g e t s o c k o p t查询，

并填好 I P X _ A D D R E S S _ D ATA结构中的各个字段。随后，它会传送由 o p t v a l缓冲区内的句柄指

向的那个事件。若同时提交多个 g e t s o c k o p t调用，那么必须使用不同的事件。之所以要利用事

件，是由于调用需要“异步”进行； g e t s o c k o p t目前尚不支持这一功能。

警告 以目前的实施方案来看，针对状态发生的每一种变化，传送层都只会传信队列中

的一个查询。因此，在同一个时候，只能运行使用了排队查询的一个服务。

13. IPX_MAX_ADAPTER_NUM
选项值类型 获取/设置 Wi n s o c k版本 说明

整数 只能获取 1 + 返回存在的 I P X适配器个数

该选项可返回系统中具有 I P X功能的适配器的数量。若该调用返回 n个适配器，那么适配
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器的范围编号便在0到n ~ 1之间。

14. IPX_RERIPNETNUMBER
选项值类型 获取/设置 Wi n s o c k版本 说明

I P X _ N E T N U M _ D ATA 只能获取 1 + 返回一个网络编号的相关信息

该选项和 I P X _ G E T N E T I N F O颇为类似，只是它会强迫 I P X重发R I P请求，即便目标网络当

前已位于它的缓冲区内（然而，假若它与目标网络直连，却不必重发）。和I P X _ G E T N E T I N F O

类似，它也要求通过o p t v a l参数，传递一个 I P X _ N E T N U M _ D ATA结构。

15. IPX_RECEIVE_BROADCAST
选项值类型 获取/设置 Wi n s o c k版本 说明

布尔值 只能设置 1 + 如果是T R U E，就不接收 I P X广播包

默认情况下， I P X套接字有能力接收广播数据包。若应用程序不需要收取广播包，则应将

该选项设为 FA L S E，从而在一定程度上改善系统性能。但要注意的是，即使将选项设为

FA L S E，也并不一定造成为那个应用过滤掉广播数据。

16. IPX_IMMEDIAT E S P X Z C K
选项值类型 获取/设置 Wi n s o c k版本 说明

布尔值 两者均可 1 + 如果是T R U E，就不在S P X连接上延迟发送A C K

如将该选项设为T R U E，那么确认包（A C K）不会在S P X连接之上推迟发送。若应用程序

不需要在S P X通信链路上进行双向通信，便可尽情地将其设为 T R U E。这样做尽管会增加发送

的A C K包的数量，但却能防止应用程序由于推迟发送确认消息，造成对性能的影响。

9.2   IOCTLSOCKET和WSAIOCTL

一系列套接字I / O控制函数用于在套接字之上，控制 I / O的行为，同时获取与那个套接字上

进行的 I / O操作有关的信息。其中，第一个函数是 i o c t l s o c k e t，起源于Winsock 1规范，声明如

下：

其中，参数s指定的是要在上面采取 I / O操作的套接字描述符，而c m d是一个预定义的标志，

用于打算执行的 I / O控制命令。最后一个参数 a rg p对应的是一个指针，指向与命令密切相关的

一个变量。描述好每个命令之后，再给出要求变量的类型。 Winsock 2引入了一个新的 i o c t l函

数，增添了数量多得多的新选项。首先，它将单个 a rg p参数分解成了一系列输入参数，用于

容纳传递到函数内部的值；同时提供一系列输出参数，用于容纳自调用返回的数据。此外，

函数调用可使用重叠 I / O。这个新函数便是W S A I o c t l，它的定义如下：
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头两个参数与 i o c t l s o c k e t的相同。另两个参数（ l p v I n B u ff e r和c b I n B u ff e r）则对输入参数

进行了描述。其中， l p v I n B u ff e r参数是一个指针，指向传递进入的值，而 c b I n B u ff e r指定的是

数据的多少，以字节为单位。类似地，l p v O u t B u ff e r和c b O u t B u ff e r用于自调用返回的任何数据。

l p v O u t B u ff e r参数指向的是一个数据缓冲区，其中放置了返回的所有信息。而 c b O u t B u ff e r参数

对应的是在 l p v O u t B u ff e r中传递进来的缓冲区的字节长度。要注意的是，某些调用可能只使用

了输入或输出参数，而另一些调用两类参数都会用到。第七个参数是 l p c b B y t e s R e t u r n e d，对

应于实际返回的字节数。最后两个参数是 l p O v e r l a p p e d和l p C o m p l e t i o n R o u t i n e，在随重叠 I / O

调用这个函数时使用。大家可参考第 8章，了解重叠I / O的使用详情。

9.2.1   标准I/O控制命令

1. FIONBIO
函数 输入 输出 Wi n s o c k版本 说明

i o c t l s o c k e t / W S A I o c t l 无符号 无 1 + 将套接字置入非锁定模式

该命令可在套接字 s上允许或禁止“非锁定”（N o n b l o c k i n g）模式。默认情况下，所有套

接字在创建好后，都会自动进入“锁定”套接字。若随 F I O N B I O这个 I / O控制命令来调用

i o c t l s o c k e t，那么应设置 a rg p，令其传递指向一个“无符号”（无正负号）长整数的指针；若

打算启用非锁定模式，应将那个长整数的值设为一个非零值。而若设为 0值，意味着套接字进

入锁定模式。如换用新的W S A I o c t l命令，只需在 l p v I n B u ff e r参数中简单地传递那个无符号长

整数即可。

调用W S A A s y n c S e l e c t或W S A E v e n t S e l e c t函数的时候，会将套接字自动设为非锁定模式。

调用了其中任何一个函数之后，再有任何将套接字设回锁定模式的企图，都会以失败告终，

并返回 W S A E I N VA L错误。要想将套接字改回锁定模式，应用程序首先必须禁止

W S A A s y n c S e l e c t。具体的做法是调用W S A A s y n c S e l e c t，同时令其 l E v e n t参数等于0。或者调

用W S A E v e n t S e l e c t，令l N e t w o r k E v e n t s参数等于0，从而禁止W S A E v e n t S e l e c t。

2. FIONREAD
函数 输入 输出 Wi n s o c k版本 说明

两者均可 无 无符号长整数 1 + 返回准备在套接字上读取的数据量

该命令用于决定可从套接字上自动读入的数据量。对 i o c t l s o c k e t来说，a rg p值会返回一个

无符号的整数，其中包含了打算读入的字节数。而若使用 W S A I o c t l，那么无符号的整数是在

l p v O u t B u ff e r中返回的。若套接字s是一个“面向数据流”的套接字（类型为S O C K _ S T R E A M），

那么F I O N R E A D会返回在单独一次接收调用中，可返回的数据总量。要注意的是，若使用这

种或其他形式的消息预先“窥视”机制，并一定保证能够返回正确的数据量。若在一个数据

报套接字（类型为 S O C K _ D G R A M）上使用 I / O控制命令，返回值就是在套接字上排队的第一

条消息的大小。

3. SIOCAT M A R K
函数 输入 输出 Wi n s o c k版本 说明

两者均可 无 布尔值 1 + 判断是否已读取了带外数据

若一个套接字配置成接收带外（ O O B）数据，而且已设置成以内嵌方式读取这种 O O B数



据（通过设置S O _ O O B I N L I N E套接字选项），那么本 I / O控制命令就会返回一个布尔值，指出

接下来是否准备接收 O O B数据。如答案是肯定的，则返回 T R U E；否则，便返回 FA L S E，而

且下一次接收操作会返回O O B数据之前的所有或部分数据。对 i o c t l s o c k e t来说，a rg p会返回一

个指向布尔变量的指针；而对W S A I o c t l来说，会在 l p v O u t B u ff e r中返回指向布尔变量的指针。

要记住的是，接收调用绝对不会将 O O B数据和普通数据搅和在同一个调用中。请参考第 7章，

那里讲述了O O B数据的详细情况。

9.2.2   其他I/O控制命令

除那些与S S L处理有关的之外，本小节列出的所有 I / O控制命令都是Winsock 2特有的。前

者只适用于Windows CE平台。如仔细观察Winsock 2的头结构，便会发现其中实际还声明了

另一些 I / O控制命令。然而，本节只准备列出与用户的应用程序有关的那一部分 I / O控制命令。

此外，就象大家马上会看到的那样，并不是所有 I / O控制命令都能在所有Wi n 3 2平台上通用。

相反，随着操作系统的升级换代，这些命令也必然会发生变化。对 Winsock 2来说，其中大多

数命令都是在Wi n s o c k 2 . h文件中定义的。而一些更新的命令（ Windows 2000专用），则在

M s t c p i p . h中定义。

1. SIO_ENABLE_CIRCULAR-QUEUEING
函数 输入 输出 Wi n s o c k版本 说明

W S A I o c t l 布尔值 布尔值 2 + 如接收缓冲区队列溢出，则首先丢弃最早收到的消息

这个I / O控制命令在缓冲队列排满之后，用于控制基层服务提供者如何对进入的数据报消

息加以控制。默认情况下，若负责存放进入数据的缓冲区满了，那么以后新收到的任何消息

都会被丢弃。若将该选项设为 T R U E，便表明新收到的消息绝对不会由于缓冲区的溢出而被丢

弃；相反，队列中的那些“老”消息（最先收到的消息）会被丢弃，以便会新到的消息腾出

地方。该命令仅适用于那些同不可靠的、面向消息的协议关联在一起的套接字。倘若在别的

什么类型的套接字上使用这个 I / O控制命令（比如采用一种面向数据流的协议的套接字），或

者服务提供者本身不支持该命令，就会返回错误 W S A E N O P R O TO O P T。要注意的是，该选项

目前只能在Windows NT和Windows 2000平台上使用。

该I / O控制命令既可用于打开／关闭循环队列，亦可用于查询选项的最新状态。设置该选

项时，只需使用输入参数。若对选项的最新状态进行查询，那么只需提供输出布尔参数。

2. SIO_FIND_ROUTE
函数 输入 输出 Wi n s o c k版本 说明

W S A I o c t l S O C K A D D R 布尔值 2 + 验证到指定地址的路由是否存在

该I / O控制命令用于核查是否能通过网络，访问到一个特定的地址。 l p v I n B u ff e r参数指向

与指定协议对应的一个S O C K A D D R结构。若目标地址已存在于本地缓冲，首先便会使其无效。

对I P X来说，该调用会引发一个 IPX GetLocalTa rg e t调用，以便在网络中查询一个指定的远程

地址。但不幸的是，目前各个Wi n 3 2平台上的M i c r o s o f t提供者都还没有实现这个 I / O控制命令。

3. SIO_FLUSH
函数 输入 输出 Wi n s o c k版本 说明

W S A I o c t 1 无 无 2 + 判断是否已读取O O B数据

这个I / O控制命令可丢弃当前与指定套接字对应的发送队列的内容。该选项没有输入或输

出参数。目前仅Windows 2000和Windows NT 4 Service Pack 4（S P 4）才提供了对它的支持。
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4. SIO_BROADCAST_ADDRESS
函数 输入 输出 Wi n s o c k版本 说明

W S A I o c t l 无 S O C K A D D R 2 + 为套接字地址家族返回一个广播地址

这个I / O控制命令可返回一个 S O C K A D D R结构（通过 l p v O u t B u ff e r），其中包含了套接字 s

之地址家庭的广播地址，可在 s e n d t o或W S A S e n d To中使用。这个命令仅适用于Windows NT和

Windows 2000操作系统。Windows 98及Windows 98均会返回W S A E I N VA L错误。

5. SIO_GET_EXTENSION_FUNCTION_POINTER
函数 输入 输出 Wi n s o c k版本 说明

W S A I o c t l G U I D 函数指针？ 2 + 取得基层提供者特有一个函数指针

这个I / O控制命令用于获取具体提供者特有的函数（并不属于Wi n s o c k标准规范的一部分）。

若选定了一种提供者，程序员便可通过该 I / O控制命令来利用其特有的函数，具体的做法是为

每 个 函 数 都 分 配 一 个 G U I D 。 随 后 ， 应 用 程 序 可 使 用 I / O 控 制 命 令

S I O _ G E T _ E X T E N S I O N _ F U N C T I O N _ P O I N T E R，取得指向该函数的一个指针。在头文件

M s w s o c k . h中，定义了由微软自己增添的一系列 Wi n s o c k函数，包括各自对应的G U I D。例如，

要查询目前安装的Wi n s o c k提供者是否支持Tr a n s m i t F i l e函数，可用它的G U I D对提供者进行查

询。这个G U I D是用下述代码定义的：

取得了像Tr a n s m i t F i l e这样的一个扩展函数的指针后，便可直接调用它，不必事先将自己

的应用程序同M s w s o c k . l i b库文件链接起来。这样实际可取消在 M s w s o c k . l i b中进行的一次中间

函数调用。

大家可参阅M s w s o c k . h文件，了解还有哪些微软特有的扩展已定义了自己的 G U I D（微软

也是一个“提供者”）。我们开发一个分层的服务提供者时， I / O控制命令是至关重要的一个环

节。请参阅第1 4章，了解有关服务提供者接口的详情。

6. SIO_CHK_QOS
函数 输入 输出 Wi n s o c k版本 说明

W S A I o c t l D W O R D D W O R D 2 + 为指定的套接字设置Q O S属性

这个I / O控制命令可用来检查Q o S内部的六种状态，目前只有Windows 2000才提供了对它

的支持。以下六个标志分别对应于六种不同的状态：

■ A L L O W E D _ TO _ S E N D _ D ATA（允许发送数据）。

■ A B L E _ TO _ R E C V _ R S V P（能够接收R S V P）。

■ L I N E _ R AT E（线路速率）。

■ L O C A L _ T R A F F I C _ C O N T R O L（本地通信控制）。

■ L O C A L _ Q O S A B I L I T Y（本地质量保证）。

■ E N D _ TO _ E N D _ Q O S A B I L I T Y（端到端质量保证）。

其中，第一个标志 A L L O W E D _ TO _ S E N D _ D ATA用在Q o S等级建立好之后（使用

S I O _ S E T _ Q O S建立），但又在接收到任何 R S V P预约请求（ R E S V）消息之前。若收到一条

R E S V消息，意味着要求的带宽已分配给我们的数据流。在收到 R E S V消息之前，与套接字对

应的数据流只会提供“尽最大努力”（B e s t - e ff o r t）服务。在本书第 1 2章，还会就R S V P协议以

及网络资源的预约进行详尽、深入的探讨。利用 A L L O W E D _ TO _ S E N D _ D ATA标志，可检视
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当前的“尽最大努力”服务是否足够保证由 S I O _ S E T _ Q O S请求的Q o S服务等级。返回值要么

是1—意味着当前的“尽最大努力”带宽已经足够使用；要么是 0—意味着目前的带宽尚

不足以保证请求的服务等级。若 A L L O W E D _ TO _ S E N D _ D ATA标志的返回值是0，那么作为发

送方的应用程序，应在发出数据之前，等候一条 R E S V消息的抵达。

第二个标志是A B L E _ TO _ R E C V _ R S V P，指出主机是否能在指定套接字绑定的那个接口上，

接收与处理R S V P消息。返回值是1或0，分别指出能还是不能接收R S V P消息。

下一个标志是L I N E _ R AT E，可返回“尽最大努力”能使线路通信速率达到多少，单位是

每秒多少千位（k b i t / s或K b p s）。若线路的通信速率未知，便返回一个 I N F O _ N O T _ AVA I A B L E

（信息不可用）值。

最后三个标志指出在本地机器或网络上，是否提供了特定的功能。对所有这三个选项来

说，若返回值是 1，便表明对应的功能是支持的；若返回 0，则表明不支持。另外，若返回

I N F O _ N O T _ AVA I A B L E，表明没有办法检查。L O A C A L _ T R A F F I C _ C O N T R O L用于判断机器

上是否安装了通信控制组件，而且是否能够使用。 L O C A L _ Q O S A B I L I T Y判断本地机器是否

支持Q o S。最后，E N D _ TO _ E N D _ Q O S A B I L I T Y指出整个本地网络是否具有Q o S能力。

7. SIO_GET_QOS
函数 输入 输出 Wi n s o c k版本 说明

W S A I o c t l 无 Q O S 2 + 返回与套接字关联在一起的Q O S结构

这个 I / O控制命令负责接收同套接字关联在一起的 Q o S结构。提供的缓冲区必须足够大，

以便容下整个结构。它有时会比 s i z e o f ( Q O S )稍大一些，因为结构中可能包含了提供者特有的

一些信息。欲了解Q o S的详情，可参考第1 2章。假如一个套接字的地址家族不支持 Q o S，那么

一旦在它上面使用该 I / O控制命令，便会返回 W S A E N O P R O TO O P T错误。该选项和

S I O _ S E T _ Q O S都只能在提供了 Q o S相容传送协议的操作系统平台上使用，如 Windows 98和

Windows 2000。

8. SIO_SET_QOS
函数 输入 输出 Wi n s o c k版本 说明

W S A I o c t l Q O S 无 2 + 为指定套接字设置Q O S属性

这个 I / O控制命令与S I O _ G E T _ Q O S对应。该调用的输入参数是一个 Q o S结构，定义了针

对该套接字提出的带宽要求。这个调用不会返回任何输出值。大家可参考第 1 2章，了解有关

Q o S的详情。要注意的是，这个选项和 S I O _ G E T _ Q O S都只适用于那些提供了 Q o S相容传送协

议的平台，如Windows 98和Windows 2000。

9. SIO_MULT I P O I N T _ L O O P B A C K
函数 输入 输出 Wi n s o c k版本 说明

W S A I o c t l 布尔值 布尔值 2 + 设置或调查多播数据是否循环返回套接字

发送多播数据时，采取的默认行为是让发给多播组的任何数据都成为套接字接收队列内

的进入数据。当然，只有在该套接字亦属于目标多播组的一名成员时，这种“循环返回”行

为才有意义。目前，这种行为只能在 I P多播通信中见到，而 AT M多播并不支持。要想禁止循

环返回特性，可在输入参数 l p v I n B u ff e r中，传递一个布尔变量 FA L S E。要想获取该选项当前

的值，可将输入值留为N U L L，并提供一个布尔变量，作为输出参数使用。

10. SIO_MULT I C A S T _ S C O P E
函数 输入 输出 Wi n s o c k版本 说明

W S A I o c t l 整数 整数 2 + 设置或获取多播数据的存在时间值
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这个命令控制着多播数据的“存在时间”，或者“作用域”。所谓“作用域”，实际是指数

据最多允许路由至多少个网段。默认情况下，这个值的设定是 1。若多播包抵达一个路由器，

其T T L值便会减1。一旦T T L值变成了0，那个包便会被“无情”地丢弃。要想对这个值进行设

定，可在 l p v I n B u ff e r中，传递一个希望的 T T L值（整数）；否则的话，可在调用 W S A I o c t l的

同时，令 l p v O u t B u ff e r指向一个整数，简单地取得当前的 T T L设定。

11. SIO_KEEPLIVE_VA L S
函数 输入 输出 Wi n s o c k版本 说明

W S A I o c t l t c p _ k e e p a l i v e t c p _ k e e p a l i v e 2 + 针对每一个连接，分别设置其T C P“保持活动”周期

这个I / O控制命令可针对每一个不同的连接，设置 T C P的“保持活动”消息发送周期。套

接字选项S O _ K E E PA L I V E也允许发送T C P“保持活动”消息，但其发送间隔时间是在注册表

（R e g i s t r y）里设定的。若更改了注册表的值，同时也会更改机器上所有进程的“保持活动”

周期。但若使用这个 I / O控制命令，便可分别针对每一个套接字，设置其消息发送周期。要想

在指定的一个套接字（已建立连接）上设置“保持活动”消息的发送周期，可初始化一个

t c p _ k e e p a l i v e结构，并将其作为输入缓冲区传递。下面是该结构的定义：

其中，结构字段 k e e p a l i v e t i m e和k e e p a l i v e i n t e r v a l的含义和本章早些时候讨论

S O _ K E E PA L I V E选项时介绍的注册表值是完全一样的。一旦设好一个“保持活动”周期，便

可对当前的设置进行查询。方法是调用 W S A I o c t l，同时设置S I O _ K E E PA L I V E _ VA L S这个I / O

控制命令，并提供一个 t c p _ k e e p a l i v e结构，作为输出缓冲区使用。这个 I / O控制命令只能在

Windows 2000上使用。

12. SIO_RCVA L L
函数 输入 输出 Wi n s o c k版本 说明

W S A I o c t l 无符号整数 无 2 + 接收网络上的所有数据包

使用这个 I / O控制命令，同时将值设为 T R U E，便允许指定的套接字接收网络上的所有 I P

包。这要求将套接字句柄传递给W S A I o c t l，同时套接字的地址家族必须是 A F _ I N E T，套接字

的类型必须是S O C K _ R AW，而协议必须是 I P P R O TO _ I P。除此以外，套接字必须同一个明确

的本地接口建立绑定关系。换言之，我们不可将其绑定到所谓的 I N A D D R _ A N Y。一旦绑定好

套接字，同时设好 I / O控制命令，便可调用 r e c v或W S A R e c v，以便返回 I P数据报。要注意的是，

由于这些数据是“数据报”，所以必须提供一个足够大的缓冲区。由于 I P头的总长字段是一个

1 6位的整数倍，所以理论上的最大长度为 6 5 5 3 5字节。但在实际应用中，网络的最大传输单元

（M T U）要小得多。若使用这个 I / O控制命令，要求在本地机器上以“管理员”的身份登录。

此外，这个 I / O命令仅适用于Windows 2000。在本书的配套光盘上，有一个名为 R c v a l l . c的示

范文件，向大家阐述了如何使用这个命令，以及如何使用另外两个 S I O _ R C VA L L命令。

13. SIO_RCVA L L _ M C A S T
函数 输入 输出 Wi n s o c k版本 说明

W S A I o c t l 无符号整数 无 2 + 接收网络上的所有多播数据包

这个I / O控制命令类似于上面讲述的 S I O _ R C VA L L。S I O _ R C VA L L的使用规则也适用于这



里，只是传递给W S A I o c t l的套接字应当由通过 I P P R O TO _ I G M P指定的协议来创建。另一个区

别是此时返回的只有多播数据，而非返回全部 I P数据包。换言之，只有发至目标地址范围

2 2 4 . 0 . 0 . 0到2 3 9 . 2 5 5 . 2 5 5 . 2 5 5之间的I P包，才会返回。该 I / O控制命令仅适用于Windows 2000。

14. SIO_RCVA L L _ I G M P M C A S T
函数 输入 输出 Wi n s o c k版本 说明

W S A I o c t l 无符号整数 无 2 + 接收网络上的所有 I G M P数据包

同样，该命令类似于 S I O _ R C VA L L，只是传递给 W S A I o c t l的套接字应当由与

I P P R O TO _ I G M P对应的协议创建。若设置这个选项，那么只会返回 I G M P包。大家可参考前

面对S I O _ R C VA L L的介绍，了解如何来使用这个选项。要注意的是，该 I / O控制命令只能用于

Windows 2000。

15. SIO_ROUTING_INTERFA C E _ Q U E RY
函数 输入 输出 Wi n s o c k版本 说明

两者均可 S O C K A D D R 无 2 + 判断是否已读取O O B数据

利用这个 I / O控制命令，我们可找到用来向远程机器发送数据的那个本地接口的地址。远

程机器的地址应当以S O C K A D D R结构的形式来传递，并通过 l p v I n B u ff e r参数来传递这个结构。

除此以外，这里应该通过 l p v O u b B u ff e r参数，提供一个足够大的缓冲区。在这个缓冲区内，将

包含一个或多个S O C K A D D R结构，对那些可供使用的接口进行描述。该命令既可用于单播端

点，亦可用于多播端点，而且自该调用返回的接口可在后续的 b i n d调用中使用。

Windows 2000的即插即用特性是提供这样一个 I / O控制命令的动机。用户可能自由地插拔

P C M C I A网卡，从而影响应用程序能够使用的网络接口。为 Windows 2000量身定造的一个应

用程序应充分考虑到这方面的因素，并相应地采取对策。

另外，程序也不能仅仅依赖自 S I O _ R O U T I N G _ I N T E R FA C E _ Q U E RY返回的信息。这些信

息并不能保证其长时期有效。要想应付这方面的情况，必须同时使用 S I O _ R O U T I N G _

I N T E R FA C E _ C H A N G E这个I / O控制命令，它负责在接口发生变化之后，向应用程序发出通知。

一旦收到这样的通知，请再次调用 S I O _ R O U T I N G _ I N T E R FA C E _ Q U E RY，获取最新信息。

16. SIO_ROUTING_INTERFA C E _ C H A N G E

函数 输入 输出 Wi n s o c k版本 说明

W S A I o c t l S O C K A D D R 无 2 + 与一个端点连接的接口发生改变后，发出通知

用这个 I / O控制命令指出自己希望在本地路由接口发生任何变化后，都向自己发出通知，

那个接口原本用于访问一个指定的远程地址。使用该命令时，需要在输入缓冲区中，设置一

个S O C K A D D R结构，对应于自己想查询的那个远程地址。若成功完成，不会有任何数据返回。

但是，假如同那个路由连接的接口已发生了某种形式的变化，应用程序就会及时地收到通知。

随后，程序可调用S I O _ R O U T I N G _ I N T E R FA C E _ Q U E RY，判断实际应使用哪一个接口。

有几种方式都可发出对这个命令的调用。假如套接字处在“锁定”模式，那么除非接口

发生变化，否则W S A I o c t l调用不会完成并返回。若套接字处在“非锁定”模式，便会返回

W S A E W O U L D B L O C K错误。随后，应用程序可通过W S A E v e n t S e l e c t或W S A A s y n c S e l e c t，等

候“路由更改”这一事件的发生，同时在网络事件们掩码中设置 F D _ R O U T I N G _ I N T E R FA C E _

C H A N G E标志。另外，重叠 I / O亦可用来进行这样的调用。使用这个方法，我们可在

W S A O V E R L A P P E D结构中提供一个事件句柄，它会在路由改变后收到通知。
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输入 S O C K A D D R结构中指定的地址可以是一个具体的地址，亦可使用通配地址：

I N A D D R _ A N Y，表明发生任何路由更改，自己都想收到通知。要注意的是，由于路由信息相

对来说比较稳定，不大会发生变化，所以作为提供者（比如微软提供者），提供了忽略来自应

用程序输入缓冲区的信息的选项，只在接口发生变化后，才发出通知。因此，一种更好的做

法或许是先注册收到关于任何变化的通知，然后简单地调用 S I O _ R O U T I N G _ I N T E R FA C E _

Q U E RY，看看发生的改变是否会影响到自己的应用程序。

17. SIO_ADDRESS_LIST_QUERY
函数 输入 输出 Wi n s o c k版本 说明

W S A I o c t l 无 S O C K E T _ A D D R E S S _ L I S T 2 + 返回套接字绑定的一系列接口的列表

这个I / O控制命令用于取得与套接字协议家族相符的一系列本地传送地址的列表，应用程

序可与之建立绑定关系。此时的输出缓冲区是一个 S O C K E T _ A D D R E S S _ L I S T结构，定义如

下：

其中， i A d d r e s s C o u n t字段用于返回列表中地址结构的数量，而 A d d r e s s字段对应的是一个

数组，包含了与协议家族相符的一系列地址。

在Wi n 3 2即插即用环境中，有效地址的数量可能会发生动态变化。因此，应用程序不可仅

仅依赖自这个I / O控制命令返回的信息，来进行相关的操作。要想将动态改变的因素考虑在内，

应用程序首先应该调用 S I O _ A D D R E S S _ L I S T _ Q U E RY，取得最新的接口信息，然后调用

S I O _ A D D R E S S _ L I S T _ C H A N G E，表明自己想收到与未来的变化有关的通知。一旦地址列表

发生改变（收到了通知），应用程序就应重新查询一遍。

假如提供的输出缓冲区不够大， W S A I o c t l调用便会失败，并返回W S A E FA U LT错误。同

时，l c b B y t e s R e t u r n e d参数会指出到底多大的缓冲区才够。

18. SIO_ADDRESS_LIST_CHANGE
函数 输入 输出 Wi n s o c k版本 说明

W S A I o c t l 无 无 2 + 本地接口发生变化时，发出通知

通过该命令，一旦指定套接字之协议家族的本地传送地址列表发生变化（应用程序可与

这些地址建立绑定关系），程序便会收到通知。若调用成功完成，在输出参数中，不会返回任

何信息。

有几个办法可发出对该命令的调用。假如套接字处于锁定模式，那么除非接口真的发生

了某种变化，否则 W S A I o c t l调用是不会完成并返回的。若套接字处于非锁定模式，则返回

W S A E W O U L D B L O C K错误。随后，应用程序可利用W S A E v e n t S e l e c t或者W S A A s y n c S e l e c t调

用，同时在网络事件位掩码中设置 F D _ A D D R E S S _ L I S T _ C H A N G E标志，从而等候“路由更
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改”事件的发生。另外，亦可通过重叠 I / O发出这样的调用。采用这个方法，我们要在

W S A O V E R L A P P E D结构中提供一个事件句柄；一旦路由发生改变，那个句柄便会进入“传

信”状态。

19. SIO_GET_INTERFA C E _ L I S T
函数 输入 输出 Wi n s o c k版本 说明

W S A I o c t l 无 I N T E R FA C E _ I N F O [ ] 2 + 返回本地接口列表

这个I / O控制命令定义于W s 2 t c p i p . h头文件内，用于返回与本地机器上每个接口有关的信

息。在输入这一块，不需要设置任何东西；而在输出参数中，会返回由一系列

I N T E R FA C E _ I N F O结构构成的一个数组。该结构的定义如下：

其中，i i F l a g s成员字段可返回一个标志掩码，指出接口是否可用（ I F F _ U P），以及支持广

播通信（ I F F _ B R O A D C A S T），还是支持多播通信（ I F F _ M U LT I C A S T）。此外，它也会指出

接口处在“循环返回”模式（ I F F _ L O O P B A C K），还是处在点到点通信模式

（I F F _ P O I N T TO P O I N T）。在其他三个字段中，则分别包含了接口的地址、广播地址以及相应

的网络掩码。

9.2.3   安全套接字层的I/O控制命令

“安全套接字层”（Secure Socket Layer，S S L）命令目前只得到了Windows CE的支持。

Windows 95/98、Windows NT以及Windows 2000均未包含具有S S L能力的提供者。除仅适用

于Windows CE之外，支持这些选项的唯一Wi n s o c k版本只有Winsock 1。

1. SO_SSL_GET_CAPA B I L I T I E S
函数 输入 输出 说明

W S A I o c t l 无 D W O R D 返回Wi n s o c k安全提供者的功能

该命令负责接收一系列特殊的标志，指出 Wi n d o w s套接字安全提供者都具有哪些方面的

能力。输出缓冲区必须是指向一个 D W O R D（双字）位字字段的一个指针。目前，仅定义了

S O _ C A P _ C L I E N T标志。

2. SO_SSL_GET_FLAGS



函数 输入 输出 说明

W S A I o c t l 无 D W O R D 返回与套接字对应的 s信道特有标志

这个命令可返回同一个特定套接字关联在一起的、 s信道所特有的一系列标志。输出缓冲

区必须是一个指针，指向一个 D W O R D位字段。请参考下述的 S O _ S S L _ S E T _ F L A G S，了解哪

些才是有效标志。

3. SO_SSL_SET_FLAGS
函数 输入 输出 说明

W S A I o c t l D W O R D 无 设置套接字 s信道特有标志

这儿的输入缓冲区必须是一个指针，指向一个 D W O R D位字段。目前，仅设置了

S S L _ F L A G _ D E F E R _ H A N D S H A K E（推迟联络）标志，允许应用程序在切换到密文之前，先

进行明文数据的收发。若通过代理服务器通信，便必须设置这个标志位。

通常，Wi n s o c k安全提供者会在Wi n s o c k的c o n n e c t函数执行“安全联络”操作。然而，假

如发现设置了这个标志，联络便会推迟到应用程序执行了 S O _ S S L _ P E R F O R M _ H A N D S H A K E

控制代码之后进行。完成联络后，这个标志会被重设。

4. SO_SSL_GET_PROTO C O L S
函数 输入 输出 说明

W S A I o c t l 无 S S L P R O TO C O L S 返回安全提供者支持的协议列表

该命令可取得一系列协议构成的列表，所有协议均是这个套接字目前所支持的。输出缓

冲区必须是一个指针，指向一个 S S L P R O TO C O L S结构。下面是该结构的定义：

对d w P r o t o c o l字段来说，有效的协议包括 S S L _ P R O TO C O L _ S S L 2，S S L _ P R O TO C O L _

S S L 3和S S L _ P R O TO C O L _ P C T 1。

5. SO_SSL_SET_PROTO C O L S
函数 输入 输出 说明

W S A I o c t l S S L P R O TO C O L S 无 设置基层提供者应当支持的一个协议列表

这个I / O控制命令指定一系列协议的列表，均是提供者准备在这个套接字上支持的。其中，

输入缓冲区必须是一个指针，指向前述的 S S L P R O TO C O L S结构。

6. SO_SSL_SET_VA L I D AT E _ C E RT _ H O O K
函数 输入 输出 说明

W S A I o c t l S S LVA L I D AT E C E RT H O O K 无 为S S L身份凭据的接受设置校验函数

该I / O控制命令可设置一个指针，指向套接字的身份凭据验证挂钩。它用于指定一个回调

函数，在自远程通信方收到一系列证书后，由 Wi n d o w s套接字安全提供者加以调用。在此，

输入缓冲区必须是一个指针，指向 S S LVA L I D AT E C E RT H O O K结构，如下所述：
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其中，H o o k F u n c字段是指向一个证书验证回调函数的指针； p v A rg是指向应用程序特有

数据的一个指针，可由应用程序用于任何目的。

7. SO_SSL_PERFORM_HANDSHAKE
函数 输入 输出 说明

W S A I o c t l 无 无 在已建立连接的套接字上开始安全联络操作

这个 I / O控制命令可在一个已连接的套接字上初始化安全联络序列；其中， S S L _ F L A G _

D E F E R _ H A N D S H A K E标志已在连 接前设 置好了 。数据缓 冲区并 非必需 的，但

S L _ F L A G _ D E F E R _ H A N D S H A K E标志会被重设。

9.2.4   ATM I/O控制命令

本小节列出的 I / O控制命令是AT M协议家族特有的。它们非常基本，主要涉及对 AT M设备

数量的调查，以及取得本地接口的AT M地址，要了解AT M地址机制的详情请参阅第 6章。

1. SIO_GET_NUMBER_OF_AT M _ D E V I C E S
函数 输入 输出 Wi n s o c k版本 说明

W S A I o c t l 无 D W O R D 2 + 返回AT M适配器的数量

这个I / O控制命令可用一个D W O R D（双字）填写由 l p v O u t B u ff e r指向的输出缓冲区，指出

系统内总共包含了多少个 AT M设备。每个设备都有一个对应的、独一无二的 I D，范围在 0 ~

（该命令返回的数字 - 1）之间。

2. SIO_GET_AT M _ A D D R E S S
函数 输入 输出 Wi n s o c k版本 说明

W S A I o c t l D W O R D AT M _ A D D R E S S 2 + 为指定设备返回AT M地址

该I / O控制命令可取得与指定设备关联在一起的本地 AT M地址。在输入缓冲区中，需要为

这个命令指定类型为D W O R D的一个设备 I D；而在由 l p v O u t B u ff e r参数指向的那个输出缓冲区

中，最后会填入一个 AT M _ A D D R E S S结构，其中包含了可由后续 b i n d调用使用的一个本地

AT M地址。

3. SIO_ASSOCIAT E _ P V C
函数 输入 输出 Wi n s o c k版本 说明

W S A I o c t l AT M _ P V C _ PA R A M S 无 2 + 将套接字与一个永久虚拟回路关联起来

这个I / O控制命令可将套接字与一个永久虚拟回路（ Permanent Virtual Circuit，P V C）关

联到一起。P V C在输入缓冲区中指定，采用 AT M _ P V C _ PA R A M S结构的形式。套接字应从属

于A F _ AT M地址家族。自该函数成功返回之后，应用程序便能开始数据的收发，好象连接已

实际地建好（其实是“虚拟”的）一样。

AT M _ P V C _ PA R A M S结构的定义如下：



4. SIO_GET_AT M _ C O N N E C T I O N _ I D
函数 输入 输出 Wi n s o c k版本 说明

两者均可 无 AT M _ C O N N E C T I O N _ I D 2 + 判断是否已经读取O O B数据

这个 I / O控制命令可获取同套接字关联在一起的 AT M连接 I D。自该函数成功返回后，由

l p v O u t B u ff e r参数指向的那个输出缓冲区会填入一个 AT M _ C O N N E C T I O N _ I D结构，其中包含

了设备编号以及对应的 V P I / V C I值，它们均是早先在 S I O _ A S S O I C AT E _ P V C的条目中定义好

的。

9.3   小结

从表面看，数量如此众多的套接字选项及 I / O控制命令似乎会将人搞得晕头转向。但是，

只需深入地探索，便会发现通过它们，应用程序的设计可得到极大的简化，可访问具体协议

独有的许多特征。此外，还可利用它们对应用程序进行细致的调节。某些情况下，程序必须

使用一个或多个套接字选项及 I / O控制命令，否则便无法继续工作，比如在 A p p l e Ta l k和I r D A

（红外线）通信的前提下。当然，大多数时候，应用程序每次只需使用少数几个选项便足够了。

另外要注意的是，套接字选项及 I / O控制命令最麻烦的一点在于，并非每个选项或 I / O控制命令

都能适用于所有版本的 Wi n d o w s平台。这样一来，一旦涉及跨平台的兼容问题，应用程序的

设计便务必非常小心。
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第10章 名字注册和解析

本章，我们将全面论述Winsock 2中引入的名字注册和解析模型，它们都是与协议无关的。

由于现在已经废弃了Winsock 1中引入的名字注册和解析方法，所以我们将不再对它进行讨论。

首先，介绍名字注册和解析的重要性及其用法的背景知识，然后步步深入现有的各种不同的

名字注册模型，最后说明Winsock 2中用于解析名字的函数。另外，还谈谈如何注册自己的服

务，以供他人查询。

10.1   背景知识

名字注册是一个过程，把一个用户好用的名和具体协议地址关联在一起。主机名及其 I P

地址便是例证。人们发现要记住一个工作站的地址（比如 1 5 7 . 5 4 . 1 8 5 . 1 8 6）非常麻烦。所以他

们宁愿把自己的机器命名为一个更容易记的地址，比如“ a j o n e s 1”。在I P中，一项名为“域名

命名系统”（D N S）会把I P地址映射成相应的名字。我们将在下一节详细地讨论名字空间 。

人们不仅希望能够注册和解析主机名，还希望能够映射自己的 Wi n s o c k服务器地址，以便

于在客户机打算和服务器连接时，可获得服务器的地址。比方说，你有一个服务器，它运行

的机器地址为1 5 7 . 6 4 . 1 8 5 . 1 8 6，端口为5 0 0 0。如果它只在那台机器上运行，就可以把这台服务

器的地址硬编码到客户机应用程序中。但如果你需要一个更为动态的方法，即在若干台机器

运行的服务器时，就要考虑采用一个容错的分布式应用程序。如果一个服务器崩溃或过于繁

忙，另一个应用就开始接替它，为客户机提供服务。这种情况下，要找到服务器事实上在哪

个地址运行，是非常令人头疼的。最理想的情况是用若干个地址来注册自己的服务器—命

名为“容错分布式服务器”。另外，大家也许还希望动态更新一个已注册的服务及其地址。这

便是名字注册和解析的核心，而本章将着重讨论 Wi n s o c k提供的一些适用于分布式服务器注册

和名字解析的设计。

10.2   名字空间模型

深入Wi n s o c k函数之前，需要为大家讲讲大多数协议附带的各种名字空间模型。名字空间

提供了一种能力，用一个友好名把具体的协议及其定址属性关联在一起。最常见的名字空间

是针对 I P的D N S和N o v e l l针对I P X开发的N e t Wa r e目录服务（N D S）。这些名字空间在组成和实

施各不相同，但它们的有些属性特别有助于我们理解如何通过 Wi n s o c k注册和解析名字。

名字空间有三种类型：动态的、静态的和固定的。动态名字空间允许人们即时注册服务。

另外，还意味着客户机可以在运行时对这个服务进行查看。一般说来，动态名字空间依赖于

周期性地广播服务信息，表示该服务可继续使用。动态命名空间有：“服务声明协议”（S A P）

（用于N e t Wa r e环境）和A p p l e Ta l k的“名字绑定协议”（N B P）名字空间。

这三类名字空间中，静态名字空间的灵活性最小。在静态名字空间内注册一个服务，需

要在规定时间内进行手工注册。这意味着无法通过 Wi n s o c k用静态名字空间注册一个服务名，

因为它只有一种解析法。 D N S是一个静态名字空间。举个例子来说，你可以用 D N S手工把 I P



地址和主机名输入一个文件，D N S服务利用这个文件来处理解析请求。

固定名字空间和动态名字空间一样，允许即时注册服务。但和动态名字空间不同的是，

固定名字空间把注册信息保留在固定的地方上，比如说磁盘上的一个文件中。只有在服务请

求被删除时，固定名字空间才会把这项服务条目删除。它的优点在于灵活，不会连续不断地

广播任何一种类型的有用信息。缺点就是如果一个服务行为不佳（或者说编得糟糕），该服务

便在不通知名字空间提供者删除其服务条目的情况下，不知所终。从而导致客户机错误地认

为该服务仍然可用。N D S是一个固定名字空间。

名字空间的列举

现在，大家已经知道名字空间的各种属性，但一台机器上可用哪些名字空间呢？我们来

看看。多数预先定义的名字空间的声明都在 N s p a p i . h头文件中。每个名字空间都有一个分配所

得的整数值。表 1 0 - 1列出了一些比较常见的名字空间，它们已获支持，并可用于 Wi n 3 2平台。

返回的名字空间由工作站上安装的协议决定。比方说，如果一个工作站上没有安装 I P X / S P X，

就不会返回N S _ S A P名字空间。

表10-1   已获支持的名字空间

名字空间 值 说 明

N S _ S A P 1 S A P名字空间；用于 I P X网络

N S _ N D S 2 N D S名字空间；也用于 I P X网络

N S _ D N S 11 D N S名字空间；多见于T C P / I P网络和互联网

N D _ N T D S 3 2 Windows NT域名空间；运行于Windows 2000的与协议无关的命名空间

在一台机器上安装 I P X / S P X时，只支持S A P名字空间查询。如果想注册自己的服务，还需

要安装“ S A P代理服务”。某些情况下，需要“ N e t Wa r e的客户机服务”（Client Service of

N e t Wa r e）把本地的 I P X接口地址准确无误地显示出来。如果没有这个服务，本地地址全部以 0

的形式出现。另外还必须增加一个 N D S客户机，以便利用N D S名字空间。所有这些协议和服

务都可通过“控制面板”得以增添。

Winsock 2提供了一种方法，即如何通过程序获得一份列表，表上列出系统上所有可用的

名字空间。这是通过调用W S A E n u m N a m e S p a c e P r o v i d e r s函数来完成的。该函数的定义如下：

第一个参数作为 l p n s p B u ff e r提交的缓冲区的长度，它是由多个 W S A N A M E S PA C E _ I N F O

结构组成的一个大型数组。如果该函数是通过一个不充裕的缓冲区调用的，就会失败，把

l p d w B u ff e r L e n g t h设为所需要的最小长度，则会导致W S A G e t L a s t E r r o r返回W S A E FA U LT错误。

这个函数将返回的 W S A N A M E S PA C E _ I N F O结构数的多少返回，或在错误之后出现

S O C K E T _ E R R O R。W S A N A M E S PA C E _ I N F O结构描述指定机器上安装的一个独立名字空间。

它的格式如下：
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事实上，这个结构有两种格式—U n i c o d e和A N S I。Winsock 2头文件针对具体需要，灵

活地定义了为W S A N A M E S PA C E _ I N F O的相应结构。实际应用中，所有结构和Winsock 2注册

和名字解析函数都有两个版本： U n i c o d e和A N S I。该结构的第一个成员N S P r o v i d e r I d，是一个

通用的唯一识别符（G U I D），它对这个特殊的名字空间进行描述。 d W N a m e S p a c e字段是这个

名字空间的整数常量，比如 N S _ D N S或N S _ N A P。f A c t i v e成员是一个布尔值，若是真，就表

明该名字空间可用，并准备发出请求；反之则表示提供者未激活，不能发出特别引用提供者

的请求。d w Ve r s i o n字段只对这个提供者的版本进行识别。最后， l p s z I d e n t i f i e r是该提供者的

一个描述性的字串识别符。

10.3   服务的注册

下一步便是如何设置自己的服务，并使其有用，让网络上的其他机器都知道它。这就是

利用名字空间提供者注册一个服务，这样一来，打算与之通信的客户机就可以对它进行声明

或请求。注册一个服务实际上只有两步。第一步是安装一个描述服务特征的 service class（服

务类）。

弄清楚服务类和事实上的服务本身之间的区别非常重要的。服务类和服务对两个不相同

的概念。比方说，服务类描述哪些名字空间可用来注册自己的服务，该服务的特征有哪些

（它是面向连接的，还是无连接的）。至于客户机如何才能建立一个连接，该服务类是无法将

其描述出来的。服务类一旦注册，便可注册事实上的服务了，事实上的服务引用的是它所属

的那个准确的服务类。一旦发生这种情况，客户机就可执行请求，在服务实例运行的地方进

行查找，从而与别的机器通信。

10.3.1   安装服务类

在注册一个服务实例时，需要定义你的服务属于哪个服务类。用哪个名字空间注册这个

服务类中的服务，由服务类定义决定。注册服务类的 Wi n s o c k函数是W S A I n s t a l l S e r v i c e C l a s s，

它的定义如下：

唯一的参数是 l p S e r v i c e C l a s s I n f o，它指向一个W S A S E RV I C E C L A S S I N F O结构，这个结构

定义了这个服务类的属性。它的格式如下：

第一个字段是G U I D，它对这个特殊的服务类进行唯一性识别。要在这里使用 G U I D，有

两种方法可生成它。一是利用公用程序 U u i d g e n . e x e，并为这个服务器类建立一个 G U I D。采

用这种方法的问题就是：如果需要再次引用这个 G U I D，就必须把它的值硬编码到头文件中的
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某个地方。鉴于这一不便，第二种方法应运而生。在头文件 S v c g u i d . h内，有几个宏可生成基

于一个简单属性的G U I D。比方说，如果你安装 S A P服务类（将声明你的 I P X应用程序），就可

用S V C I D _ N E T WA R E宏。唯一的参数便是你为自己的应用程序类分配的 SAP ID编号。S A P

I D编号是在N e t Wa r e中预先定义好的，比如说，0 x 4表示文件服务器，而0 x 7则表示打印服务器。

若采用后一种方法，只需一个易于记忆的 SAP ID，利用它生成指定服务类的G U I D。另外，有

几个宏把端口号当作一个参数来接收，并返回相应服务的 G U I D。现在来看看头文件

S v c g u i d e . h，其中包含一些针对逆向操作的宏，这些宏都是有用的—从G U I D中取出服务端

口号。G U I D是利用宏通过诸如端口号或 SAP ID之类的属性生成的，表 1 0 - 2列出了其中最常用

的几个宏。头文件中还包括了一些众所周知的端口号（为 F T P和Te l n e t之类的服务预留的）的

常量。

表10-2   常用的服务 I D宏

宏 说 明

S V C I D _ T C P（P o r t） 通过T C P端口号生成一个G U I D

S V C I D _ D N S（R e c o r d Ty p e） 通过一个D N S记录类型生成一个G U I D

S V C I D _ U D P（P o r t） 通过U D P端口号生成一个G U I D

S V C I D _ N E T WA R E（S a p I d） 通过SAP ID编口号生成一个G U I D

W S A S E RV I C E C L A S S I N F O结构的第二个字段是 l p s z S e r v i c e C l a s s N a m e，它仅仅是这个特

定服务类的一个字串名。最后两个字段是描述性的： d w C o u n t字段引用一个数值，表示投递给

l p C l a s s I n f o s字段的W S A N S C L A S S I N F O结构有多少，这些结构对事实上服务所用的名字空间

和协议特征进行定义。事实上的服务是指在这个服务类下注册的服务。它的格式如下：

l p s z N a m e字段定义服务类处理属性。表 1 0 - 3列出了可用的各种属性。其中每个属性都有

一个R E G _ D W O R D类的值。

表10-3   服务类型

字 串 值 定义的常量 名字空间 说 明

“S a p I d” S E RV I C E _ T Y P E _ VA L U E _ S A P I D N S _ S A P SAP ID

“C o n n e c t i o n O r i e n t e d” S E RV I C E _ T Y P E _ VA L U E _ C O N N 任何一种 指明服务是面向连接的，还

是无连接的

“Tc p P o r t” S E RV I C E _ T Y P E _ VA L U E _ T C P P O RT N S _ D N S T C P端口

N S _ N T D S

“U d p P o r t” S E RV I C E _ T Y P E _ VA L U E _ U D P P O RT N S _ D N S U D P端口

N S _ N T D S

d w N a m e S p a c e是这个属性所用的名字空间。表 1 0 - 3列出了各种服务类型通常使用的名字

空间。后三个字段 d w Va l u e Ty p e、d w Va l u e S i z e和l p Va l u e，都对真正与服务类型关联的那个值

进行了描述。 d w Va l u e Ty p e字段标识与这个条目关联的数据的类型，所以称之为注册类型值。

比如，这个值如果是D W O R D，其类型就应该是R E G _ D W O R D。下一个字段d w Va l u e S i z e，仅
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仅是被当作 l p Va l u e投递的数据之长度， l p Va l u e是一个数据指针。

至于如何安装一个名为“Widget Server Class”的服务类，下面的代码示例对此进行了解

释：

首先要注意的是，这段代码采用了一个 G U I D，上面的服务类将在这个 G U I D下注册。你

设计的服务都属于Widget Server Class这个类，而这个服务类描述的则是常见的属性，这些属

性又属于一个服务实例。这个示例中，我们选用 N e t WareSAP ID of 200来注册服务类。这样做
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只是为了方便。其实，应该用一个任意的 G U I D或基于U D P端口号的G U I D。另外，当客户机

正在端口5 1 5 0上监听时，该服务可以使用U D P协议。

下一个注意点是W S A S E RV I C E C L A S S I N F O结构的d w C o u n t字段被设为4。这个示例中，将

用S A P名字空间（N S _ S A P）和Windows NT 域名空间（N S _ N T D S）来注册服务类。其余需要注

意的是：即使是在只用两个名字空间注册这个服务类，但这里却用了四个 W S A N S C L A S S I N F O

结构。因为我们为每个名字空间都定义了两个属性，而每个属性都需要一个独立的

W S A N S C L A S S I N F O结构。为每个名字空间定义了服务是否面向连接。这个示例中，名字空

间是无连接的，因为我们把 S E RV I C E _ T Y P E _ VA L U E _ C O N N的值设成了一个布尔值 0。我们

还针对Windows NT域名空间，通过使用服务类型S E RV I C E _ T Y P E _ VA L U E _ U D P P O RT，设置了

U D P端口号，这个服务一般在这个端口下运行。针对S A P名字空间，我们用服务类型S E RV I C E _

T Y P E _ VA L U E _ S A P I D设置了自己的服务SAP ID。

针对每一个W S A N S C L A S S I N F O条目，在设置服务类型和值长度时，还必须设置名字空

间识别符，服务类型将在应用于这一名字空间。表 1 0 - 3中包括服务类型所需的类型，这一示

例中结果都是D W O R D。最后一步是简单调用W S A I n s t a l l S e r v i c e C l a s s，并把它当作一个参数

投给W S A S E RV I C E C L A S S I N F O结构。如果W S A I n s t a l l S e r v i c e C l a s s调用成功，就返回0；反之，

则返回 S O C K E T _ E R R O R。如果 W S A S E RV I C E C L A S S I N F O无效或排列有误，

W S A G e t L a s t E r r o r就会返回W S A E I N C A L。如果这个服务类已经存在，W S A G e t L a s t E r r o r则返

回W S A E A L R E A D Y。这种情况下，就可以调用W S A R e m o v e S e r v i c e C l a s s，删掉一个服务器类。

它的声明如下：

这个函数的唯一参数是指向G U I D的指针。这个G U I D就是定义具体服务类的G U I D。

10.3.2   服务的注册

服务类一旦安装（说明你的服务有哪些常见属性），就可以注册自己的服务实例，这样一

来，远程机器上的其他客户机就可使用这一服务了。注册一个服务实例的 Wi n s o c k函数是

W S A S e t S e r v i c e。

第一个参数 l p q s R e g I n f o，是指向W S A Q U E RY S E T结构的指针，该指针定义特定的服务。

我们简要说明这个结构。 e s s O p e r a t i o n参数指定即将发生的行为，比如注册或取消注册。表 1 0 -

4对这三个有效标志进行了说明。

第三个参数d w C o n t r o l F l a g s，不是0就是S E RV I C E _ M U LT I P L E这个标志。如果要在具体的

服务实例下注册若干个地址，用这个标志即可。比如，你有一个服务，想在五台机器上运行

它。投入W S A S e r v i c e的W S A Q U E RY结构将引用五个C S A D D R _ I N F O结构，一一对该服务的

实例进行描述。这时便需要设置 S E RV I C E _ M U LT I P L E标志。稍后，可取消注册一个单一的服

务实例，这是通过利用R N R S E RV I C E _ D E L E T E标志来完成的。表 1 0 - 5给出了操作和控制标志

的可能组合，并根据服务的存在与否，对命令结果进行了描述。
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表10-4   设置服务标志

操作标志 含 义

R N R S E RV I C E _ R E G I S T E R 注册一个服务名。对动态名字提供者而言，这个标志的意思是开始动

态地声明这个服务。对固定的名字提供者来说，无意义

R N R S E RV I C E _ D E R E G I S T E R 从注册表中删除整个服务。对动态名字提供者而言，意味着中止声明

服务。对固定的名字提供者来说，意味着从数据库中删除这个服务。对

静态名字提供者来说，无意义

R N R S E RV I C E _ D E L E T E 只将具体的服务实例从注册表中删除。一个注册服务可能包含若干个

实例（这是在注册之后，紧接着利用 S E RV I C E _ M U LT I P L E标志来完成

的）。再次提醒大家注意，这个标志只能应用于动态和固定名字提供者

表10-5   WSASetService标志的组合

R N R S E RV I C E _ R E G I S T E R

标 志 含 义

若服务已存在 若服务不存在

n o n e 覆盖现成的服务实例 在具体的地址上增加一条新的服务条目

S E RV I C E _ M U LT I P L E 通过增加新地址的方式，更新服务实例 在具体的地址上增加一条新的服务条目

R N R S E RV I C E _ D E R E G I S T E R

标 志 含 义

若服务已存在 若服务不存在

n o n e 删除所有的服务实例，但不删除服务 这是一个错误，将返回W S A S E RV I C E _

（一般）说来，是保留W S A Q U E RY, 但 N O T _ F O U N D

C S A D D R _ I N F O结构数是0

S E RV I C E _ M U LT I P L E 通过删除具体地址的方式，对这个服 这是一个错误，并返回W S A S E RV I C E _

务进行更新。即便无地址，这个服务仍 N O T _ F O U N D

然会存在

R N R S E RV I C E _ D E L E T E

标 志 含 义

若服务已存在 若服务不存在

n o n e 把这个服务彻底从名字空间删除 这是一个错误，并返回W S A S E RV I C E _

N O T _ F O U N D

S E RV I C E _ M U LT I P L E 通过删除具体地址的方式，对这个 这是一个错误，并返回W S A S E RVICE_NOT_ 

服务进行更新。如果不保留地址，服 F O U N D

务就会彻底从名字空间删除

至此，大家已知道了W S A S e t S e r v i c e的用法。接下来看看W S A Q U E RY S E T结构。这个结

构需要填充并投入函数。它的格式如下：
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d w S i z e字段应该设为W S A Q U E RY S E T结构的长度。 l p s z S e r v i c e I n s t a n c e N a m e字段中包含

一个名字服务实例的字串识别符。l p S e r v i c e C l a s s I d字段是服务实例所属的那个服务类的 G U I D。

l p Ve r s i o n字段是可选的。在客户机请求一个服务时，可利用它获得有用的版本信息。

l p s z C o m m e n t字段也是可选的。可在这里指定一个任何类型的注释字串。 d w N a m e S p a c e字段

指定准备用来注册服务的名字空间。如果你只用一个名字空间，就只能用那个值；反之，就

用N S _ A L L。另外，可以引用一个定制的名字空间提供者（关于怎样编写自己的名字空间，将

在第 1 4章论述）。在定制的命名空间提供者这种情况下， d w N a m e S p a c e字段设为 0，而

l p N S P r o v i d e r I d指定代表定制名字空间提供者的 G U I D。l p s z C o n t e x t字段指定分层式名字空间

（NDS ）中的查询起点。

d w N u m b e r O f P r o t o c o l s和l p a f p P r o t o c o l s字段都是可选的参数，用于限制搜索，只返回所提

供协议。d w N u m b e r O f P r o t o c o l s字段对A F P R O TO C O L S结构的数目进行引用，这些结构包含在

l p a f p P r o t o c o l s数组中。它的格式如下：

第一个参数 i A d d r e s s F a m i l y，是A F _ I N E T和A F _ I P X之类的地址家族常量。第二个参数

i P r o t o c o l是源于指定地址家族的协议，比如 I P P R O TO _ T C P和N S P R O TO _ I P X。

W S A Q U E RY S E T结构中的下一个字段 l p s z Q u e r y S t r i n g是可选的，只供支持丰富结构化查

询语言（S Q L）的名字空间所用，比如说W h o i s + +。这个参数用来指定字串。

注册一个服务时，接下来的这两个参数是最重要的。 d w N u m b e r O f C s A d d r s字段只提供了

投到l p c s a B u ff e r中的C S A D D R _ I N F O结构的数目。C S A D D R _ I N F O结构定义地址家族和服务事

实上定位的地址。如果出现多个结构，就可以用多个服务实例。该结构的定义如下：

这一结构中还还包括了 S O C K E T _ A D D R E S S的定义。在注册一个服务时，可指定本地和

远程地址。本地地址字段（ L o c a l A d d r）用于指定这个服务实例应该绑定的地址，而远程地址

字段（R e m o t e A d d r）则用于指定客户机在 c o n n e c t或s e n d t o调用中，应该使用的那个地址。其

他两个字段（ i S o c k e t Ty p e和 i P r o t o c o l）则是为具体的地址指定套接字类型（比方说
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S O C K _ S T R E A M和S O C K _ D G R A M）和协议家族（比方说A F _ I N E T和A F _ I P X）。

W S A Q U E RY S E T结构的最后两个字段是 d w O u t p u t F l a g s和l p B l o b。一般说来，服务注册不

需要这两个字段；不过在查询服务实例时，它们是非常有用的（将在下一节讨论）。只有名字

空间提供者才可以返回一个 B L O B结构。也就是说，在注册一个服务时，你不能增加自己的

B L O B结构，令其在客户机查询中返回。

表1 0 - 6列出了W S A Q U E RY S E T结构的字段，并根据执行查询还是注册，判断哪些字段是

要求的，哪些又是可选的。

表10-6   WSAQUERY SE T字段

字 段 查 询 注 册

d w S i z e 要求 要求

l p s z S e r v i c e I n s t a n c e N a m e 要求字串或“ *” 要求

l p S e r v i c e C l a s s I d 要求 要求

l p Ve r s i o n 可选 可选

l p s z C o m m e n t 忽略 可选

d w N a m e S p a c e 二选一 二选一

l p N S P r o v i d e r I d 必须指定的字段 必须指定字段

l p s z C o n t e x t 可选 可选

d w N u m b e r O f P r o t o c o l s 0或0以上 0或0以上

l p a f p P r o t o c o l s 可选 可选

l p s z Q u e r y S t r i n g 可选 忽略

d w N u m b e r O f C s A d d r s 忽略 要求

l p c s a B u ff e r 忽略 要求

d w O u t p u t F l a g s 忽略 可选

l p B l o b 忽略，可通过查询返回 忽略

10.3.3   服务注册示例

这一小节中，将向大家展示如何在 S A P和N T D S这两个名字空间下注册自己的服务。

Windows NT域名空间相当有用，这就是我们把它包含到示例中的原因。尽管如此，必须了解

它的下面这些特性。首先，Windows NT域名空间需要Windows 2000，因为它是以“活动目录”

（Active Directory）为基础的。另外，对你打算在上面注册和 (／或)查找服务的Windows 2000

工作站而言，还意味着必须有一个账号，可以在这个域内访问“活动目录”。另一个需要注意

的特性是Windows NT域名空间能够注册源于任何一个协议家族的套接字地址。这意味着你的

I P和I P X服务均可以注册在同一个名字空间内。程序清单 1 0 - 1解释了注册一个服务实例的所需

要的基本步骤。为了简单起见，代码中没有执行错误检查。

程序清单10-1   WSASetService示例
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程序清单1 0 - 1中的示例代码解释了如何设置一个服务实例，这样一来，该服务的一个客

户机便可找到自己需要与之通信的服务地址。第一个步骤是初始化 W S A Q U E RY结构。另外，

我们还需要为自己的服务实例名字。这里，我们简单地把它叫作 Wi d g e t S e r v e r。另一个关键性

步骤是利用注册服务类时所用的一个 G U I D。无论何时注册一个服务实例，这个服务都必须属

于一个服务类。这里，我们用的是“ WidgetService Class”（前一小节定义的），它的G U I D是

S V C I D _ N E T WA R E ( 2 0 0 )。下一步便是设置我们感兴趣的名字空间。由于我们的服务运行于

I P X和U D P，因而指定的是 N S _ A L L。因为我们指定的是先前存在的名字空间，所以必须把

l p N S P r o v i d e r I d设为N U L L。

下一步是设置C S A D D R _ I N F O数组内的S O C K A D D R结构。W S A S e t S e r v i c e把这个结构当

作W S A Q U E RY S E T结构中的 l p c s a B u ff e r字段投递。大家将注意到，我们的示例中的确建立了

套接字，并在设置S O C K A D D R结构之前，把它们绑定到一个本地地址。这是因为我们必需找

到客户机打算连接的那个确切的本地地址。比方说，在为服务器建立我们的 U D P时，我们绑

定了 I N A D D R _ A N Y，直到调用 g e t s o c k e t n a m e，才会把事实上的 I P地址给我们。利用

g e t s o c k e t n a m e返回的信息，我们就可建立 S O C K A D D R _ I N结构了。在C S A D D R _ I N F O结构内，

我们设置了套接字类型和协议。另两个字段是本地和远程地址信息。本地地址是服务器应该

绑定的地址，而远程地址则是客户机应该用来连接服务的地址。

在为这个基于U D P的服务器设置S O C K A D D R _ I N F O结构之后，我们设置了基于 I P X的服

务。在第6章中，大家已知道服务器应该和网络编号绑定在一起，这个网络编号是通过把网络

和节点编号设为 0而得的。再次提醒大家注意，它并没有给出客户机所需的那个地址，因此，

需要调用套接字选项 I P X _ A D D R E S S来获得事实上的地址。在填充 I P X的C S A D D R _ I N F O结构

时，分别利用套接字类型和协议的 S O C K _ D G R A M和N S P R O TO _ I P X即可。最后一步是把

W S A Q U E RY S E T结构中的d w N u m b e r O f A d d r s字段设为2，因为有两个地址（ U D P和I P X）客

户机用它们来建立一个连接。最后，调用 W S A S e t S e t S e r v i c e函数，它带有W S A Q U E RY S E T结

构和R N R S E RV I C E _ R E G I S T E R标志，但没有控制标志。不要指定 S E RV I C E _ M U LT I P L E控制

标志，这样，在选择注册我们的服务时，这个服务的所有实例（ I P X和U D P地址）都会被取消

注册。

另外，需要注意的是：上面的示例中没有考虑多址机。如果你在一台多址机上建立一个

绑定I N A D D R _ A N Y的基于U D P的服务器，客户机就可以在任何一个接口上与这个服务器建立

连接。在 I P的情况下，g e t s o c k n a m e是不充分的；你必须获得所有的本地 I P接口。获得这类信

息的方法要根据各人使用的平台而定。对所有平台而言，常见的方法是调用 g e t h o s t b y n a m e，

返 回 一 张 我 们 名 字 的 I P地 址 列 表 。 在 Winsock 2下 ， 还 可 以 调 用 i o c t l命 令

S I O _ G E T _ I N T E R FA C E _ L I S T。针对Windows 2000平台，可使用 i o c t l命令S I O _ A D D R E S S _

L I S T _ Q U E RY。最后，还可以用附录 B中讨论的 I P助手函数。简单的 T C P / I P名字解析和

g e t h o s t b y n a m e的介绍参见第6章，而 i o c t l命令则参见第 9章。除此以外，附带光盘上的 R n r c s . c

是一个完整翔实的、以多址机为重点的示例。



10.4   服务的查询

现在，大家已经知道如何在名字空间内注册服务了，下面来看看客户机是如何向名字空

间查询具体服务，进而获得通信服务的有关信息的。尽管名字解析采用的查询函数有三个之

多：W S A L o o k u p S e r v i c e B e g i n、W S A L o o k u p S e r v i c e N e x t和W S A L o o k u p S e r v i c e E n d，但和服务

注册比起来，仍然要简单些。执行查询的第一步是调用 W S A L o o k u p S e r v i c e B e g i n，这个函数

通过设置查询限制来开始查询。它的原型如下：

第一个参数是一个W S A Q U E RY结构，它把限制加到查询上，比如说限定查询哪些名字空

间。第二个参数d w C o n t r o l F l a g s，决定查询的深度。表 1 0 - 7中包含了各种可能用到的标志及其

含义。这些标志都会影响查询的行为和查询返回的数据。最后一个参数是 H A N D L E类型的，

在函数返回之后利用。若成功，返回的值就是 0；否则，就返回S O C K E T _ E R R O R。如果一个

或一个以上的参数无效，W S A G e t L a s t E r r o r就会返回W S A E I N VA I。如果在名字空间内找到该

服务名，但没有可与所给限制匹配的数据，错误就是 W S A N O _ D ATA。若指定服务不存在，

则返回W S A S E RV I C E _ N O T _ F O U N D错误。

表10-7   控制标志

标 志 含 义

L U P _ D E E P 在分层式名字空间中，请求深度与第一级相对应

L U P _ C O N TA I N E R S 只获得容器对象。该标志只适合分层式名字空间

L U P _ N O C O N TA I N E R S 不返回任何容器。该标志只适合分层式名字空间

L U P _ F L U S H C A C H E 忽略隐藏信息，直接查询名字空间。注意并非所有的名字提供者都隐藏查询

L U P _ F L U S H P R E V I O U S 令名字提供者丢弃前一次返回的信息集。这个标志一般在 W S A L o o k u p

S e r v i c e N e x t返回W S A _ N O T _ E N O U G H _ M E M O RY之后才用。如果所提供的

缓冲区不够，信息就会被丢弃，并检索下一个信息集

L U P _ N E A R E S T 按距离顺序检索结果。注意，这由计算距离公制的名字提供者来决定，因

为注册服务时没有为该信息作准备。不要求名字提供者支持这一概念

L U P _ R E S _ S E RV I C E 指定本地地址在C S A D D R _ I N F O结构中返回

L U P _ R E T U R N _ A D D R 获得l p c s a B u ff e r形式的地址

L U P _ R E T U R N _ A L I A S E S 只获得别名信息。每个别名都会在成功调用W S A L o o k u p S e r v i c e中返回

L U P _ R E T U R N _ A L L 获得所有有用的信息

L U P _ R E T U R N _ B L O B 获得l p B l o b形式的私有数据

L U P _ R E T U R N _ C O M M E N T 获得l p s z C o m m e n t形式的注释

L U P _ R E T U R N _ N A M E 获得l p s z S e r v i c e I n s t a n c e N a m e形式的名字

L U P _ R E T U R N _ T Y P E 获得l p S e r v i c e C l a s s I d形式的类型

L U P _ R E T U R N _ V E R S I O N 获得l p Ve r s i o n形式的版本号

在调用W S A L o o k u p S e r v i c e B e g i n时，返回的查询句柄是你投给W S A L o o k u p S e r v i c e N e x t的，

它会返回你需要的数据。该函数的定义如下：
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句柄h L o o k u p通过W S A L o o k u p S e r v i c e B e g i n返回。对d w C o n t r o l F l a g s参数而言，除了只支

持L U P _ F L U S H P R E V I O U S外，其含义和 W S A L o o k u p S e r v i c e B e g i n是相同的。参数

l p d w B u ff e r L e n g t h被当作 l p q s R e s u l t s投递，是一个缓冲区长度。由于 W S A Q U E RY S E T结构中

应该包含二进制的大型对象（ B L O B）数据。它通常要求你投递一个大于结构本身的缓冲区。

对即将返回的数据而言，如果提供的缓冲区长度不够，函数调用就会失败，并出现

W S A _ N O T _ E N O U G H _ M E M O RY错误。

一旦利用W S A L o o k u p S e r v i c e B e g i n开始查询，就要在生成W S A _ E _ N O _ M O R E ( 1 0 11 0 )之

前，调用W S A L o o k u p S e r v i c e N e x t。特别需要注意的是：早期的Wi n s o c k实施中，“无过多数据”

的错误代码是W S A E N O M O R E ( 1 0 1 0 2 )，因此，对一个健壮的代码而言，应该还要对这两个错

误代码都进行检查。一旦所有数据都返回，或已经完成查询，就调用查询过程中所用的、带

有H A N D L E变量的W S A L o o k u p S e r v i c e E n d。该函数的定义如下：

10.4.1   怎样对服务进行查询

如何对前一小节中注册的服务进行查询呢？第一件事是设置定义查询所用的 W S A Q U E RY

结构。我们来看看下面的代码：

记住，所有的服务查询都在服务类 G U I D的基础上进行，你查询的服务就是在这个服务类

基础上注册的。变量 g u i d设为服务器的服务类 I D。先把q s初始化成0，在把d w S i z e字段设为结

构的长度。下一步是给出准备查询的服务名。服务名可以是服务的真名，也可以指定一个通

配（*），通配将返回具体的服务类 G U I D的所有服务。接下来，要求查询利用 N S _ A L L常量搜

索所有的名字空间。最后，设置协议（ I P X和U D P / I P），以便我们的客户机能与之建立连接。

这是利用一个由两个A F P R O TO C O L S结构组成的数组来完成的。

现在，准备开始查询，首先必须调用 W S A L o o k u p S e r v i c e B e g i n。它的第一个参数是我们

的W S A Q U E RY S E T结构，而后面的几个参数则是标志，这些标志定义找到相符的服务时应该

返回呢数据。这里，你应该对 L U P _ R E T U R N _ A D D R和L U P _ R E T U R N _ N A M E这两个标志执



行按位和运算，藉此说明自己需要定址和服务名；只有在用通配符（*）来指代服务名时，才

需要L U P _ R E T U R N _ N A M E标志；否则就是已经知道服务名了。最后一个参数是一个识别这

个特殊查询的H A N D L E变量。成功返回之后，它就会被初始化。

一旦成功打开查询，就可在W S A _ E _ N O _ M O R E返回之前，调用W S A L o o k u p S e r v i c e N e x t。

每个成功调用都会返回符合查询标准的那个服务的相关信息。这一过程的代码如下：
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尽管这段示例代码有点简单，但非常明晰。调用 W S A L o o k u p S e r v i c e N e x t只需要一个有效

的查询句柄、返回缓冲区的长度和返回缓冲区本身。不需要指定任何控制标志，因为唯一可

用于该函数标志只有一个： L U P _ F L U S H P R E V I O U S。如果我们提供的缓冲区太小，若设置这

个标志，该函数返回的结果就会被丢弃。然而，在我们的示例中，我们没有采用

L U P _ F L U S H P R E V I O U S，如果我们提供的缓冲区太小，就会生成 W S A E FA U LT错误。发生这

种情况时，就要把 l p d w B u ff e r L e n g t h设为所需要的长度。我们的例子中采用了一个固定长度的

缓冲区，相当于W S A Q U E RY S E T结构再加2 0 0 0个字节的长度。由于你只要求了所有的服务名

和地址，所以这个长度绰绰有余。当然，如果要面向广大用户，你的应用程序中还应该能对

W S A E FA U LT错误进行处理。

一旦成功调用W S A L o o k u p S e r v i c e N e x t，缓冲区内就会填入一个 W S A Q U E RY S E T结构，

这个结构中包含了返回的结果。我们的查询中，需要服务名和地址； W S A Q U E RY S E T结构中，

最重要的字段是 l p s z S e r v i c e I n s t a n c e N a m e和l p c s a B u ff e r。前者包含服务名，后者则是一个

C S A D D R _ I N F O结构数组，其中包含服务的定址信息。 d w N u m b e r O f C s A d d r s参数会准确地告

诉我们已返回多少地址。上面的示例代码中，我们只是打印了地址。只检查并打印了 I P X和I P

地址，因为在你打开查询时，只要求了这两个地址家族。

查询中，如果用通配符（*）来代表服务名，那么每次调用 W S A L o o k u p S e r v i c e N e x t，都

会返回一个特定的服务实例，它运行于网络上某个地方—当然，前提是实际上已注册了多

个服务实例，并且正处于运行状态。一旦服务的所有实例都已返回，就会产生

W S A _ E _ N O _ M O R E错误，这样你就会中断循环。最后一件事是在查询句柄上调用

W S A L o o k u p S e r v i c e E n d。这样便可释放为查询分配的所有资源。

10.4.2   查询DNS

前面，我们曾提过 D N S名字空间是静态的，这意味着你不能动态地注册自己的服务；但

仍可用Wi n s o c k名字解析函数来执行D N S查询。实际上，执行D N S查询比执行普通的已注册服

务查询要复杂得多，因为D N S名字空间提供者是以B L O B的形式返回查询信息。为什么会这样

呢？还记得第6章中对g e t h o s t n a m e的讨论吗？“名字检索返回的 H O S T N A M E结构中不仅包含

了I P地址，还包含了别名”。W S A Q U E RY S E T结构偏偏就例外。

关于B L O B数据，需要注意的一点是：它的格式尚未很好地编入帮助文档，这样就使得直

接查询D N S显得有些困难。我们首先来看看如何打开查询。本书附带光盘上的 D n s q u e r y. c文件

包含了直接查询D N S所用的完整的示例代码；我们逐段地对它们进行分析。下面的代码解释

了如何初始化D N S查询：
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D N S查询的设置非常类似于我们的前一个例子。最显著的变化是我们这里采用的是 G U I D

S V C D _ I N E T _ H O S TA D D R B Y N A M E。这是一个识别主机名查询的G U I D。l p s z S e r v i c e I n s t a n c e N a m e

是我们准备解析的主机名。由于正在通过 D N S解析主机名，所以我们只需为 d w N a m e S p a c e指

定N S _ D N S。最后，把 l p a f P r o t o c o l s设成一个数组，该数组由两个 A F P R O TO C O L S结构组成，

它把T C P / I P和U D P / I P协议定义成我们的查询感兴趣的协议。

查询一旦建立，就可调用W S A L o o k u p S e r v i c e N e x t，返回数据：

因为D N S名字空间提供者以B L O B的形式返回主机信息，所以需要你提供一个足够大的缓

冲区。这就是为什么要用一个非常大的缓冲区的原因，其长度相当于一个 W S A Q U E RY S E T加

上一个H O S T E N T，再加上2 0 4 8个字节。再次提醒大家注意，如果长度还不够，函数调用就会

失败，出现W S A E FA U LT错误。在D N S查询中，所有的主机信息都返回在 H O S T E N T结构内，

即使主机名与多个 I P地址关联在一起。这就是不必多次调用W S A L o o k u p S e r v i c e N e x t的原因。

这个地方需要特别注意—对查询返回的B L O B结构进行解码。通过第 6章的学习，大家

已知道H O S T E N T结构的定义是这样的：

H O S T E N T结构以B L O B数据的形式返回时，结构内的指针对应的是实际是内存中的偏移

位置，实际数据是自那个位置起开始存放的。这个偏移位置是自 B L O B数据的起始处开始算起

的。这样一来，我们必须对指针作一番修正，使其指向绝对的内存位置，否则不能实际地访



问到数据。在图1 0 - 1中，我们向大家展示了H O S T E N T结构以及返回的内存布局。D N S查询是

主机名“ r i v e n”上执行的，该主机有一个对应的 I P地址，但没有“别名”。结构中的每个字段

都有一个偏移值。为纠正这个问题，使字段能引用到正确位置，我们需要将偏移值加到

H O S T E N T结构的头地址上。这一计算需要针对 h _ n a m e，h _ a l i a s e s和h _ a d d r _ l i s t字段进行。此

外，h _ a l i a s e s和h _ a d d r _ l i s t字段指定的是一个指针数组。一旦取得了指向指针数组的正确指针，

引用位置中的每个 3 2位字段都会由偏移值构成。看看图 1 0 - 1展示的h _ a d d r _ l i s t字段，便会发现

初始偏移量是 1 6字节，它指定的是 H O S T E N T结构末尾之后的字节数。这是指向 4字节I P地址

的一个指针数组。然而，数组中的每一个指针偏移距离是 2 8字节。要想令其指向正确的位置，

需要先取得H O S T E N T结构的地址，再在它的基础上加 2 8字节，指向一个实际的 4字节位置。

在那个位置，含有数据 0 x 9 D 3 6 B 9 B A，亦即 I P地址1 5 7 . 5 4 . 1 8 5 . 1 8 6。随后，便可自那个位置开

始，在第2 8个字节的偏移量之后，取得总长为 4个字节的数据（全部为 0）它标志着指针数组

的结束。假如该主机名同时对应着几个 I P地址，那么必然存在着其他的偏移量。如法炮制，

便能修正指针，得到正确的数据。针对 h _ a l i a s e s指针以及它所引用的那个指针数组，也要采

取同样的做法，将它们修正为正确的值。就本例来说，我们的主机并未设置别名。数组的第

一个条目是0，表明不必再对那个字段采取任何多余的操作。最后一个字段是 h _ n a m e字段，非

常容易纠正—只需将偏移量加到H O S T E N T结构地址上面就可以了，它指向的是一个空中止

字串的起始处。

图10-1   HOSTENT BLOB数据

要把这些偏移修正为真正的地址，尽管涉及到大量的指针运算，但所需代码并不复杂。

要修正h _ n a m e字段，进行简单的偏移调整即可，具体如下：

要修正指针数组（比如 h_aliases h_addr_list字段中的数组），需要的代码则要多一些，但

也只需要在这个数组中完整地走一遍，依次修正每一个引用，直到碰到一个空条目为止。代

码如下：
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别名列表数组
地址列表数组

HOSTENT

h_name

=0x20

h_aliases

=0x18

A F _

I N E _ T
0 x 4

h _ a d d r _ l i s t

= 0 x 1 0
0 x 1 c 0 x 0 0 x 0 r i v e n / 0

0 x 9 D 3 6 -

B 9 B A



这段代码只是逐步浏览了各个数组条目，把 H O S T E N T结构的起始地址加到具体的偏移量

上，这个偏移量即后来的条目的值。当然，一旦碰到了一个其值为 0的数组条目，你自然就会

停下来。需要对 h _ a d d r _ l i s t字段如法炮制。一旦偏移得到了修正，就可以正常使用 H O S T E N T

结构了。

10.5   小结

R N R函数看起来过于复杂，但是，它们为编写客户机／服务器应用程序提供了非常大的

灵活性。名字注册的真正局限在于名字空间。随着 T C P / I P的风行，D N S曾一度独领风骚，但

D N S又欠灵活。直到有了Windows 2000和Windows NT域名空间，我们才有了一个稳定的、与

协议无关的名字解析方法，它为编写强健的应用程序提供了充分的灵活性。另外，其他名字

空间（比如S A P）也可用于以 I P X / S P X为基础的应用程序，它们提供了许多类似于 N T D S的能

力（与协议无关这一点除外）。
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第11章 多多多播

“多播”亦称“多点传送”（M u l t i c a s t i n g），是一种让数据从一个成员送出，然后复制给其

他多个成员的技术。采用这种技术，可有效减轻网络通信的负担，避免资源的无谓浪费。最

开始的时候，设计这一技术的目的是弥补“广播”（B r o a d c a s t i n g）通信的不足。假如过度使

用广播技术，极易造成网络带宽的大幅占用，影响整个网络的通信效率。多播通信则不同。

对一个网络内的工作站来说，只有在上面运行的进程表示自己“有兴趣”，多播数据才会复制

给它们。然而，并非所有协议都支持多播通信，对 Wi n 3 2平台而言，仅两种可从Wi n s o c k内访

问的协议（ I P和AT M）才提供了对多播通信的支持。通过本章的学习，大家可掌握多播通信

的一些基本知识，同时理解如何在这两种协议中实现多播通信。

我们首先探讨多播网络的基本原理，其中涉及多播通信的各种形式，以及 I P及AT M多播

通信的基本特征。掌握了最基本的知识后，再分别用两个小节，讲解 I P和AT M特有的一些问

题。在本章最后，介绍一些 A P I调用，用于实现 Winsock 1和Winsock 2中的多播通信。

Wi n s o c k提供对I P多播的支持已有不短的日子，自第一个版本的 Wi n s o c k（Winsock 1）便已开

始。到了Winsock 2后，多播接口得到了全面的扩展，具有了“与协议无关”的特点。

支持多播通信的平台包括Windows CE 2.1、Windows 95、Windows 98、Windows NT 4和

Windows 2000。自2 . 1版开始，Windows CE才开始实现对 I P多播的支持。在以往的版本中，

则没有实现。支持多播的所有平台都能进行 I P多播通信。然而，由于只有在 Windows 98和

Windows 2000中，才固化了对ATM Wi n s o c k的支持，所以到目前为止，只有这两个平台（含

Win98 SE）才能提供对AT M多播通信与生俱来的支持。当然，这并不妨碍我们开发一个 I P多

播应用，令其在AT M网络上运行。它对我们造成的唯一限制是：不能编写“与生俱来”或者

“固有”的AT M多播代码。这个问题的详情还会在 11 . 2节“I P多播”中讲到。对多播支持来说，

另一个需要注意的问题是，某些型号较老的网卡（ N I C）不能使用 I P多播地址进行数据的发送

及接收。1 9 9 8年之后制造的大多数网卡都提供了对 I P多播的支持，但这也不是绝对的。

11.1   多播的含义

多播通信具有两个层面的重要特征：控制层面和数据层面。其中，“控制层面”（C o n t r o l

P l a n e）定义了组成员的组织方式；而“数据层面”（Data Plane）决定了在不同的成员之间，

数据如何传送。这两方面的特征既可以是“有根的”（R o o t e d），也可以是“无根的”

（N o n r o o t e d）。在一个“有根的”控制层面内，存在着一个特殊的多播组成员，叫作 c _ r o o t

（控制根，或根节点）。而剩下的每个组成员都叫作 c _ l e a f（控制叶，或叶节点）。大多数情况

下，c _ r o o t需负责多播组的建立，其间涉及到建立同任意数量的 c _ l e a f的连接。而在某些特殊

情况下，c _ l e a f则可在以后的某个时间申请加入一个特定的多播组（或者说，取得那个组的成

员资格）。要注意的是，对任何一个具体的组来说，都只能存在一个根节点。 AT M协议便是

“有根控制层面”的典型例子。

而对一个“无根的”控制层面来说，它则允许任何人加入一个组，其间不存在任何例外。
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在这种情况下，所有组成员均为 c _ l e a f节点（叶节点）。每个成员都有权加入一个多播组。在

一个无根控制层面内，我们可强行实施自己的组成员资格方案（实际效果类似于建立一个

c _ r o o t根节点），这是通过实施自己的组成员资格协议来实现的。然而，我们的组成员资格方

案实际仍然是在一个无根控制层面的基础上建立起来的。 I P多播便是无根控制层面的一个典

型例子。在图 11 - 1中，我们向大家展示了有根与无根控制层面的区别。在位于左上部分的有

根控制层面中，c _ r o o t必须明确邀请每个 c _ l e a f都加入该组；而在位于右下部分的无根方案中，

任何人都能自由加入这个组。

图11-1   有根和无根控制层面

数据层面也存在着“有根的”和“无根的”两种形式。对一个有根数据层面而言，它有

一个参与者叫作 d _ r o o t（数据根，或根节点）。数据传输只能在 d _ r o o t和多播会话的其他所有

成员之间进行。显然，那些成员是 d _ l e a f（数据叶，或叶节点）。这种传输既可单向进行，亦

可双向进行。但既然是一个有根数据层面，便暗示着出自一个 d _ l e a f叶节点的数据只会被

d _ r o o t根节点接收到；而自 d _ r o o t发出的数据却可由每个 d _ l e a f收到。AT M也是“有根数据层

面”的一个典型例子。在图 11 - 2中，我们展示了有根及无根数据层面的区别。在位于左上部

的有根数据层面中，自 d _ r o o t发出的数据a b c会传送给每一个 d _ l e a f；而自一个d _ l e a f发出的数

据x y z却只会由d _ r o o t接收到，不会“蔓延”到其他叶节点。与此相反的是右下部分的无根示

例。其中，数据a b c和x y z会“蔓延”到每个成员，无论最开始是由谁发出的数据。

c_root

c_leaf c_leaf c_leaf

c_leaf

c_leaf c_leaf

有根控制层面

加入 加入

加入

多播组

无根控制层面

加入

c_leaf

下载



第11章计多 播计计263
下载

最后，在一个无根数据层面上，所有组成员都能将数据发给组内的其他所有成员。从一

个组成员发出的数据块会投递给其他所有成员，同时所有接收者都能回送数据。至于谁能接

收或发送数据，则不存在任何限制。同样地， I P多播采用的是数据层面上的“无根”通信方

式。

我们现在知道，AT M多播是在控制及数据层面的一种有根通信方式，而 I P多播在两个层

面上都是“无根”的。除此以外，还有可能存在另一些组合形式。例如，我们可能有一个有

根控制层面，其中一个节点决定谁能加入组内；另外还有一个无根数据层面，自任何成员发

出的数据都可被其他所有成员“看到”。只不过，在Wi n s o c k中，目前尚无任何一种已经支持

的协议以这种形式工作。

图11-2   有根和无根数据层面

调查多播属性

在第5章，我们已讨论了如何列举协议条目，以及如何决定它们的属性。对一种协议来说，

与多播有关的全部信息亦可从目录的协议条目中取得。在由 W S A E n u m P r o t o c o l s调用返回的

W S A P R O TO C O L _ I N F O结构中，d w S e r v i c e F l a g s 1条目包含了几个特殊的标志位，是我们所特

别感兴趣的。假如设置了X P 1 _ M U LT I P O I N T _ C O N T R O L _ P L A N E位，表明协议支持的是一种

有根控制层面；否则便是无根的。而假如 X P 1 _ M U LT I P O I N T _ D ATA _ P L A N E位已被设置，表

d_root

d_leaf d_leaf d_leaf

d_leaf

d_leaf

d_leaf

d_leaf

数据“xyz”

无根数据层面

有根数据层面



明协议支持的是一种有根数据层面。类似地，假如标志位设为 0，协议支持的便只有一个无根

数据层面。

11.2   IP多播

I P多播通信需要依赖一个特殊的地址组，名为“多播地址”。我们正是用这个组地址对一

个指定的组进行命名。举个例子来说，假定五个节点都想通过 I P多播，实现彼此间的通信，

它们便可加入同一个组地址。全部加入之后，由一个节点发出的任何数据均会一模一样地复

制一份，发给组内的每个成员，甚至包括始发数据的那个节点。多播 I P地址是一个D类I P地址，

范围在2 2 4 . 0 . 0 . 0到2 3 9 . 2 5 5 . 2 5 5 . 2 5 5之间。但是，其中还有许多地址是为特殊用途而保留的。

比如，2 2 4 . 0 . 0 . 0根本没有使用（也不能使用），2 2 4 . 0 . 0 . 1代表子网内的所有系统（主机），而

2 2 4 . 0 . 0 . 2代表子网内的所有路由器。上述最后两个特殊地址只能由 I G M P协议使用，对此我们

后面还会详细探讨。在 RFC 1700文件中，提供了所有保留地址的一个详细清单。该文件是为

特殊用途保留的所有资源的一个列表，大家可以找来作为参考。“I n t e r n e t分配数字专家组”

（I A N A）负责着这个列表的维护。在表 11 - 1中，我们总结了目前标定为“保留”的一些地址。

在实际应用中，可使用除头三个保留多播地址之外的任何地址，因为它们是网络中的路由器

专用的。请参考RFC 1700，了解准确的多播地址分配情况。

表11-1   多播地址

多播地址 用 途

2 2 4 . 0 . 0 . 0 基本地址（保留）

2 2 4 . 0 . 0 . 1 这个子网上的所有系统

2 2 4 . 0 . 0 . 2 这个子网上的所有路由器

2 2 4 . 0 . 1 . 1 网络时间协议

2 2 4 . 0 . 0 . 9 R I P第2版本组地址

2 2 4 . 0 . 1 . 2 4 W I N S服务器组地址

最开始设计T C P / I P时，由于尚未考虑多播通信，所以后来不得不进行了大量改造，使 I P

能够提供对多播的支持。例如，我们已经发现 I P要求保留一系列特殊地址，专门用于多播数

据的传输。除此以外，还专门引入了一个特殊的协议（ I G M P），以便管理多播客户机，以及

它们在组内的成员关系。现在，请设想位于不同子网的两个工作站想加入同一个多播组。如

何通过 I P来做到这一点呢？此时，不能简单地将数据广播到多播地址了事，否则网络会立即

由于数据泛滥而瘫痪。开发 I n t e r n e t网关管理协议（ Internet Gateway Management Protocol,

I G M P）的目的正是为了通知路由器：网络中的一台机器对发给一个指定组的数据有兴趣。

11.2.1   Internet网关管理协议

多播主机利用I G M P通知路由器，路由器所在子网的一台计算机想加入一个特定的多播组。

I G M P是I P多播方案的基础。要想使它正常工作，两个多播节点之间的所有路由器都必须提供

对I G M P的支持。例如，假定机器 A和B加入了多播组 2 2 4 . 1 . 2 . 3，两者间总共存在着三个路由

器。此时，三个路由器都必须具有 I G M P能力，以保障通信的成功进行。若某个路由器不具备

I G M P能力（即不支持 I G M P），那么收到多播数据后，会将它草草地丢弃了事。若一个应用加

入了多播组，一条 I G M P“加入”命令便会发给子网上那个特殊的“所有路由器”地址
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（2 2 4 . 0 . 0 . 2）。该命令用于通知所有路由器，有客户机对一个特定的多播地址产生了兴趣，即

它们想加入那个多播组。以后，假如路由器收到了发给那个多播地址的数据，便会将其转发

给所有多播客户机。

此外，若一个端点加入多播组，便会同时指定一个“存在时间”（T T L）参数。通过该参

数，我们便知道对于在端点机器上运行的多播应用程序来说，为了收发数据，中途需要经历

多少个路由器。例如，假定我们编写了一个 I P多播应用，令其加入组 X，同时T T L值设为2。

此时，一个加入命令会传给本地子网上的“所有路由器”组。子网内的路由器会根据这一命

令，判断出自己以后应将多播数据转发到那个地址。随后，路由器会将 T T L值减1，再将一条

加入命令传给与自己相邻的各个网络。那些网络上的路由器会如法炮制，最后又将 T T L值减

去1。就我们的例子来说，此时的 T T L值已经变成了 0，所以“加入”命令不会再继续传递下

去（不再传给相邻的网络）。从中可以看出，T T L实际限制了多播数据能够蔓延得多“远”。

若一个路由器拥有由工作站注册的一个或多个多播组，便会向“所有主机”组

（2 2 4 . 0 . 0 . 1）定时发送一条“组查询”消息，查询当初通过一条加入命令通知它的每个多播地

址。假如网络上的客户机仍在使用那个多播地址，便会用另一条 I G M P消息作出响应，让路由

器放心，以便继续转发与那个地址对应的数据。否则的话，路由器便会停止为那个地址转发

任何数据。即便客户机通过任何一种Wi n s o c k方法，明确离开了那个多播组，路由器上的过滤

器设置仍然不会立即消除。

不幸的是，正是由于上述原因，有时才会产生错误：客户机可能在放弃了多播组 A的成员

资格后，马上便加入了组B。但另一方面，除非路由器执行了一次组查询，但没有接收到响应，

否则会将发给多播组A和B的数据都转发到网上。假如这两个组的传输数据总量大于网络本身

允许的带宽，岂不是要糟糕？为此，我们可考虑换用 I G M P协议的第2版。这是目前的最新版

本，允许客户机向路由器发送一条“离开”消息，明确告诉它停止转发指定多播地址的数据。

当然，针对每个特定的地址，路由器都维持着一个参考性的客户机计数。因此，除非子网上

的所有客户机都脱离了一个特定的地址，否则发给那个地址的数据仍会继续“蔓延”下去。

Windows 98和Windows 2000本身便提供了对 I G M P第2版的支持。而对Windows 95来说，

在最新的Winsock 2升级中，也包括了 I G M P第2版。在Windows NT 4中，自Service Pack 4

（S P 4）开始，也提供了对 I G M P第2版的支持。以前的 S P和操作系统本身仅支持第 1版。如果

想了解I G M P第1及第2版的详情情况，不妨参阅RFC 111 2以及RFC 2236这两份标准文档。

11.2.2   IP叶节点

加入I P多播组的过程非常简单，因为每个节点都是一个“叶”，所以在加入一个组的时候，

采取的操作步骤都是一样的。由于 I P多播在Winsock 1和Winsock 2中都可以实现，所以可通过

两种A P I调用方法，来做成同样的事情。下面是 Winsock 1中，实现 I P多播通信所需的基本步

骤：

1) 用s o c k e t函数创建一个套接字，注意要设为 A F _ I N E T地址家族以及S O C K _ D G R A M套

接字类型。要想初始化一个多播套接字，不必设置任何特殊标志，因为 s o c k e t函数本身便没有

提供什么标志参数。

2) 如果想从组内接收数据，请将套接字同一个本地端口绑定到一起。

3) 调用s e t s o c k o p t函数，同时设置 I P _ A D D _ M E M B E R S H I P选项，指定想加入的那个组的
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地址结构。

如使用的是Winsock 2，那么步骤 1 )和2 )是相同的，只是步骤 3 )要改一改—换成调用

W S A J o i n L e a f函数，将自己加入那个组。至于这两个函数（另一个是 s e t s o c k o p t）以及它们的

差别，则将在本章后面11 . 4节“多播与Wi n s o c k”内，进行深入探讨。

请注意，假如一个应用程序只是打算发送数据，便不必加入一个 I P多播组。向多播组发

送数据时，网络中传输的数据包与普通 U D P包大致相同，只是目的地址换成了一个特殊的多

播地址而已。但假如想接收多播数据，便必须加入一个组。但无论如何，除了对组成员资格

的要求之外， I P多播通信与普通的U D P协议通信并无什么区别：两者都是“无连接”的、“不

可靠”的⋯⋯等等。

11.2.3   IP多播的实施

I P多播通信得到了所有Wi n d o w s平台的支持（ 2 . 1版之前的Windows CE除外）。但另一方

面，在各个平台上， I P多播的具体实施方式却稍有差异。我们早先已经指出，使用的网卡首

先必须支持多播通信。为此，网卡需要以硬件形式，为接口增加多播过滤器。多播 I P地址采

用了一个特殊的M A C地址，其中包含了编好码的 I P地址，使网卡能轻易判断出进入的数据包

是否属于多播数据，同时调查这个包的目标多播 I P地址是哪一个。所有这些信息只需检查

M A C头便可取得。在RFC 1700中，对具体的编码方案进行了讨论。本书不打算再继续深入下

去，因为它与Winsock API并无多大联系。

然而，Windows 95和Windows NT 4的多播实施方式却有所不同，这是通过将网卡置于

“混杂”模式来进行的。换句话说，网卡会通过信号线缆取得传来的所有数据包，再一起转交

给网络驱动程序，由后者负责检查 M A C头的内容，看看是否有多播数据发给一个多播组，而

且工作站上的一个进程属于那个组的成员。由于这种过滤实际是由软件（驱动程序）完成的，

性能当然比不上用硬件来过滤数据包。因此， Windows 98和Windows 2000采取了不同的实施

方式。两者均利用了网卡本身的能力，来实现过滤器的增添。由于在硬件一级执行，所以效

能当然要高出许多。目前大多数网卡都能支持 1 6或3 2个硬件过滤器。对Windows 98来说，唯

一的限制是一旦设置了所有硬件过滤器，机器上运行的进程便无法再加入任何新的多播组。

假如超出了硬件本身的限制，多播加入操作就会失败，并返回一个 W S A E N O B U F S错误。在

这一方面，Windows 2000显得更为“健壮”。假如所有硬件过滤器都被占用， Windows 2000

就会像Windows 95和Windows NT 4那样，将网卡置为“混杂”模式，通过软件实现 M A C头的

解析。

11.3   ATM多播

通过Wi n s o c k实现的AT M通信也支持多播通信方式，它与I P多播在功能上有着显著的不同。

前面已经说过， AT M支持“有根的”控制及数据层面。换言之，若建立了一个多播服务器

（或者c _ r o o t），便能由它控制谁能加入一个多播组，以及数据在组内如何传输。

与I P多播的一项重要区别在于，在 AT M网络上，可通过AT M实现对 I P的支持。采用这种

配置方式，AT M网络便能仿真一个 I P网络，而 I P地址实际上会映射成为AT M特有的地址形式。

若允许通过AT M来仿真 I P，那么可考虑继续使用 I P多播通信。此时， I P多播会相应地转换到

AT M层。当然，亦可考虑使用“正宗”的 AT M多播通信机制（本节讨论的主题）。如配置成通
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过AT M实现 I P多播，那么 I P多播通信的“行为”和在其他普通 I P网络上基本一般无异。唯一

的区别在于，在此不必使用 I G M P，因为所有多播调用都会转换成AT M自己的命令。另外，我

们或许能将一个AT M网络配置成一个或多个“ L A N仿真（L A N E）”网络。设计L A N E最主要

的目的便是让 AT M表现得像一个“标准”网络，能够处理 I P X / S P X、N e t B E U I、T C P / I P、

I G M P、I C M P⋯⋯等协议。在这种情况下， I P多播与以太网上的 I P多播通信真的是毫无差

别；换言之，I G M P亦可正常使用。

前面已经提到，AT M支持有根控制层面和有根数据层面。这意味着在我们创建一个多播

组的时候，需要建立一个根节点，由它负责“邀请”叶节点加入多播组。在新版的 Wi n d o w s

2 0 0 0中，目前只支持由“根”发起的成员加入。换言之，“叶”不可自己请求加入一个组。除

此以外，根节点（作为一个有根的数据层面）只能朝一个方向发送数据—从根到叶！

在AT M和I P多播之间，一项重大差别是 AT M不需要特殊地址。唯一的要求是：作为一个

“根”，它必须知道自己打算邀请的每一个叶的地址。此外，一个多播组内仅能有一个根节点

存在。若另一个AT M端点发出了对相同的“叶”的邀请，便会自动与原先的多播组脱勾。两

者均转移到一个单独的组内。

11.3.1   ATM叶节点

在多播组内创建一个叶节点是件轻而易举的事情。在 AT M网络中，作为一个“叶”，必须

随时随地监听来自一个“根”的、要自己加入一个组的邀请。下面列出必要的一系列步骤：

1) 使用W S A S o c k e t函数，创建地址家族 A F _ AT M的一个套接字，同时设置W S A _ F L A G _

M U LT I P O I N T _ C _ L E A F和W S A _ F L A G _ M U LT I P O I N T _ D _ L E A F这两个标志。

2) 将套接字同本地AT M地址及端口绑定到一块儿，这是用 b i n d函数完成的。

3) 调用l i s t e n（监听）命令。

4) 用a c c e p t或W S A A c c e p t等候邀请。至于具体用哪个命令，要取决于我们使用的是什么

I / O（输入／输出）模型。要想全盘了解Winsock I/O模型，请参阅本书第8章。

建好连接后，叶节点便可开始接收来自根的数据。要记住的是，对 AT M多播来说，数据

流必须是单向的：由根至叶，不可逆反。

注意 目前，在任何指定时刻，Windows 98和Windows 2000仅能支持一个ATM叶节点。

换言之，对任何AT M“点到多点”会话来说，在整个系统的范围之内，只能有一个进

程成为它的叶成员。

11.3.2   ATM根节点

根节点的创建过程甚至还要比AT M叶的创建简单一些。基本步骤如下：

1) 使用W S A S o c k e t函数，创建地址家族 A F _ AT M的一个套接字，同时设置W S A _ F L A G _

M U LT I P O I N T _ C _ R O O T和W S A _ F L A G _ M U LT I P O I N T _ D _ R O O T这两个标志。

2) 针对希望邀请的每一个端点，都随AT M地址一道，调用W S A J o i n L e a f。

根节点可根据自己的需要，邀请任意数量的端点加入。然而，对每个叶节点，都必须单

独执行一次W S A J o i n L e a f调用。
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11.4   多播与Winsock

现在，大家已基本熟悉了 Wi n d o w s平台的两类基本多播通信方式。接下来，且让我们来

看看Wi n s o c k提供了哪些A P I调用，以便真正实现多播。针对 I P多播，Wi n s o c k提供了两种不

同的实现方法，具体取决于使用的是哪个版本的 Wi n s o c k。第一种方法是Winsock 1提供的，

要求通过套接字选项来加入一个组。Winsock 2则引入了一个新函数，专门负责多播组的加入。

这个函数便是W S A J o i n L e a f，它与基层协议是无关的。下面，我们首先要讲述的是 Winsock 1

方法，也是应用得最广的一种方法（特别由于它是自 B e r k e l e y套接字衍生出来的）。

11.4.1   Winsock 1多播

在Winsock 1设计的方法中， I P多播组的加入和离开是用 s e t s o c k o p t命令来完成的，同时要

用到I P _ A D D _ M E M B E R S H I P（加入组）和 I P _ D R O P _ M E M B E R S H I P（脱离组）这两个选项。

使用这两个套接字选项时，必须传递一个 i p _ m r e q结构，它的定义如下：

其中，i m r _ m u l t i a d d r字段用于指定要加入的多播组，而 i m r _ i n t e r f a c e指定要通过它送出多

播数据的本地（或本机）接口。如果将 i m r _ i n t e r f a c e设为I N A D D R _ A N Y，便会自动使用默认

接口；否则，请指定本地接口具体要使用哪个 I P地址（假如同时有多个 I P地址可选）。下面示

范代码向大家展示了如何加入一个多播组 2 3 4 . 5 . 6 . 7：

要离开一个多播组，只需调用 s e t s o c k o p t，同时设置 I P _ D R O P _ M E M B E R S H I P。注意仍然

要传递一个 i p _ m r e q结构，其中的值与加入那个组时是一样的。如下例所示：

Winsock 1 IP多播示例

在程序清单11 - 1中，我们提供了一个简单的 I P多播示范程序。该程序首先加入一个指定的

组，然后扮演一个发送者或接收者（具体由命令行参数决定）。写这个程序时，我们让一个发



送者只负责数据的发送，而一个接收者只是利用一个循环结构，简单地等候进入的数据。显

然，按照这一设计，我们没有展示出假如发送者将数据发给多播组；同时也作为那个组的成

员，对进入数据进行监听的情况。发送的数据会返还给发送者自己的“进入数据”队列。我

们称这种情况为“多播返还”（Multicast Loopback）。要注意的是，只有在我们使用 I P多播通

信时，才会出现这一情况。本章稍后，还会讲到如何禁止进行这种“返还”。

程序清单11-1   Winsock 1.1多播示例
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用Winsock 1的方法来实现多播通信时，必须特别注意：使用正确的文件和库进行链接。

如果装载的是Winsock 1.1库，便应将Wi n s o c k . h包括进来，并同W s o c k 3 2 . l i b建立链接关系。假

如装载的是 Winsock 2或更高版本的库，便需同时包括 Wi n s o c k . h和W s 2 t c p i p . h，并同

W s 2 _ 3 2 . l i b建立链接关系。这样做是必需的，因为针对下述常数，同时存在着两套不同的值：

I P _ A D D _ M E M B E R S H I P、 I P _ D R O P _ M E M B E R S H I P、 I P _ M U LT I C A S T _ I F和

I P _ M U LT I C A S T _ L O O P。而这些值原来的规定—由Stephen Deering制订—却从未正式集

成到Wi n s o c k规范中来。所以到了Winsock 2之后，这些值发生了改变。当然，假如使用的是

老版本的Wi n s o c k，那么只需建立与w s o c k 3 2 . l i b的链接，便万事大吉。转到Winsock 2机器上
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运行时，常数会转换成正确的值。

11.4.2   Winsock 2多播

Winsock 2多播通信要比Winsock 1多播通信稍微复杂一些。但是，前者提供了一些有用的

机制，可支持一些用于提供附加特性的协议，比如“服务质量”（Q o S）等等。另外，它支持

的一些协议还提供了“有根多播”能力。套接字选项在新版的 Wi n s o c k中不再用于对组成员关

系进行初始化。相反，我们要用一个新增的函数（ W S A J o i n L e a f）来做这件事情。该函数的

原型定义如下：

其中，第一个参数 s代表一个套接字句柄，是自W S A S o c k e t返回的。传递进来的这个套接

字必须使用恰当的多播标志进行创建；否则的话， W S A J o i n L e a f就会失败，并返回错误

W S A E I N VA L。必须记住的是，我们需要指定两个多点传送标志：一个用于指出该套接字在

控制层面是“有根”的，还是“无根”的；另一个用于指出该套接字在数据层面是“有根”

的，还是“无根”的。用于指定控制层面的标志是 W S A _ F L A G _ M U LT I P O I N T _ C _ R O O T和

W S A _ F L A G _ M U LT I P O I N T _ C _ L E A F，而用于指定数据层面的标志是 W S A _ F L A G _

M U LT I P O I N T _ D _ R O O T和W S A _ F L A G _ M U LT I P O I N T _ D _ L E A F。第二个参数是S O C K A D D R

（套接字地址）结构，具体内容由当前采用的协议决定。对有根控制方案来说（比如 AT M），

这个地址指定了打算邀请加入的客户机；而对无根控制方案来说（比如 I P），这个地址指定的

是主机打算加入的那个多播组。 n a m e l e n（名字长度）参数的意义并不难猜：用于指定 n a m e参

数的长度，以字节为单位。 l p C a l l e r D a t a（呼叫者数据）参数的作用是在会话建好之后，将一

个数据缓冲区传输给和自己通信的对方。而 l p C a l l e e D a t a（被叫者数据）参数用于初始化一个

缓冲区，在会话建好之后，接收来自对方的数据。注意在当前的 Wi n d o w s平台上，这两个参

数并未真正实现，所以均应设为 N U L L。l p S Q O S参数用于指定一个F L O W S P E C结构，指出应

用程序要求多大的带宽（第 1 2章对Q o S或服务质量进行了详细讲述；简单地说，带宽越大，

网络应用享受的服务质量就越高）。l p G Q O S参数在此会被忽略，因为当前没有任何一种

Wi n d o w s平台支持所谓的“套接字组”。而最后一个参数d w F l a g s指出该主机是发送数据、接收

数据或收发兼并。为此，该参数的可选值分别是： J L _ S E N D E R _ O N LY、J L _ R E C E I V E R _ O N LY

或者J L _ B O T Y。

针对同多播组绑定到一起的套接字，该函数会返回一个 S O C K E T描述符。假如

W S A J o i n L e a f调用是通过一个异步（或非锁定）套接字进行的，那么除非加入操作完成，否

则返回的套接字描述符是没有用的。例如，假定套接字处于异步模式（来自 W S A A s y n c S e l e c t

或W S A E v e n t S e l e c t调用），那么若非原来的套接字 s接收到一个对应的F D _ C O N N E C T通知，否

则描述符便是无效的。注意 F D _ C O N N E C T通知只有在有根控制方案中才会生成。在这种方案



中，n a m e参数指定了一个特定端点的地址。在表 11 - 2中，我们总结了在什么样的前提下，应

用程序才会接收到一个 F D _ C O N N E C T通知。通过在原来的套接字上调用 c l o s e s o c k e t，我们可

为这些非锁定模式取消一个“待决”的加入请求。而一个多点会话中的根节点可调用

W S A J o i n L e a f一次或者多次，以便增加新的叶节点。但大多数时候，一次只能有一个多点连

接请求处于“待决”状态。

如先前所述，对非锁定套接字来说，一次加入请求不能立即完成。同时，除非请求完成，

否则返回的套接字描述符是无法使用的。假如我们通过 i o c t l s o c k e t命令F I O N B I O将套接字置入

非锁定模式，对W S A J o i n L e a f的调用便不会返回W S A E W O U L D B L O C K错误，因为函数实际

已返回了一个“成功启动”的指示。注意在一个异步 I / O模型中，要想接收有关成功启动的通

知，唯一的方法便是通过 F D _ C O N N E C T消息。大家可参考第 8章，了解W S A A s y n c S e l e c t和

W S A E v e n t S e l e c t异步I / O模型的详情。对于处在锁定模式中的套接字来说，无论 W S A J o i n L e a f

操作是成功还是失败，都不能向应用程序发出相应的通知。换言之，我们或许应该避免直接

的非锁定套接字，因为除非在后续的Wi n s o c k调用中实际用到套接字，否则便无法确切判断一

个多播加入操作是否成功（若加入操作失败，使用时也会失败）。

W S A J o i n L e a f返回的套接字描述符是各不相同的，具体取决于输入套接字是一个根节点，

还是一个叶节点。如果是根节点，那么根据 n a m e参数，我们就可知道打算邀请加入多点会话

的一个特定的“叶”的地址。为了使 c _ r o o t（根节点）能够对各个叶的成员关系（成员资格）

进行维护，W S A J o i n L e a f会为叶返回一个新的套接字句柄。这个新套接字与邀请时使用的根

套接字完全相同。其中包括通过异步 I / O模型注册的任何异步事件，比如 W S A E v e n t S e l e c t和

W S A A s y n c S e l e c t。然而，这些新的套接字只能用来从“叶”那里收取 F D _ C L O S E通知消息。

发给多播组的任何数据都应通过 c _ r o o t套接字送出。某些情况下，我们可通过由 W S A J o i n L e a f

返回的套接字送出数据，但只有与那个套接字对应的“叶”才会真正收到数据。 AT M协议便

允许这样干。最后，要想从多播组中删去一个叶节点，那么作为“根”，只需在与那个叶对应

的套接字上调用c l o s e s o c k e t就可以了。

另一方面，如果随一个叶节点调用 W S A J o i n L e a f，那么n a m e参数对应的要么是一个根节

点的地址，要么是一个多播组的地址。前一种情况指定一次由叶发起的加入，目前尚无任何

一种协议提供了对它的支持（然而，以后的 ATM UNI4.0规范会提供这方面的支持）。后一种

情况指定的则是 I P多播通信的工作方式。但无论在哪种情况下，自 W S A J o i n L e a f返回的套接

字句柄与作为 s传递的套接字句柄都是相同的。如果对 W S A J o i n L e a f的调用是一次由叶节点发

起的加入，那么根节点会用 b i n d，l i s t e n和a c c e p t / W S A A c c e p t方法来“监听”进入的连接请求。

上述几种方法对一个服务器来说，应该是大家早已耳熟能详的！若应用程序想把自己从多点

会话中删去，那么需要在套接字上调用 c l o s e s o c k e t，用它终止成员关系，同时也释放出被占

用的套接字资源。在表 11 - 2中，我们也总结了根据控制层面的类型，根据套接字传递的参数，

同时根据n a m e参数，需采取什么样的行动。这些行动包括：函数调用成功之后，是否返回一

个新的套接字描述符；以及应用程序是否会收到一个 F D _ C O N N E C T通知等。

若应用程序调用a c c e p t或者W S A A c c e p t函数，以便等候由根发起的一次邀请（此时自己的

身份是“叶”），或者等候来自叶的加入请求（此时的身份是“根”），函数便会返回一个套接

字，亦即一个c _ l e a f套接字描述符，与W S A J o i n L e a f返回的类似。若协议既允许由根发起加入，

也允许由叶发起加入，那么为了与这种协议适应，对已处在“监听”模式的一个 c _ r o o t套接字

第11章计多 播计计275
下载



来说，完全可将其当作W S A J o i n L e a f的一个输入来使用。

发出了对W S A J o i n L e a f的调用之后，会返回一个新的套接字句柄。该句柄并不用于数据

的收发。对于原来的套接字句柄来说（自 W S A S o c k e t返回，传递进入W S A J o i n L e a f），它会在

所有的数据发送及接收操作中使用。新句柄指出我们是指定多播组的一名成员—只要句柄

有效。若针对新句柄调用 c l o s e s o c k e t，会使我们的应用程序脱离多播组，失去它的成员资格。

或在一个 c _ r o o t套接字上调用c l o s e s o c k e t，那么凡是采用了异步 I / O模型的c _ l e a f节点都会收到

一个F D _ C L O S E通知。

表11-2   WSAJoinLeaf行动总结

控制层面 s n a m e参数 行 动 是否收到F D _ 返回的套接字描述符

（名字） C O N N E C T通知？

有根的 c _ r o o t 叶地址 由根邀请一 是 用于F D _ C L O S E通知，以及

个叶加入 用于将私人数据传给那个叶

c _ l e a f 根地址 由叶发起与 是 s的一个副本

根的连接

无根的 c _ r o o t N/A 不可能的一 N / A N / A

种组合

c _ l e a f 组地址 叶加入一个组 否 s的一个副本

1. Winsock 2 IP多播示例

在程序清单11 - 2中，我们向大家展示了M c a s t w s 2 . c的源码清单。该程序实际解释了如何使

用W S A J o i n L e a f命令，来加入及脱离一个 I P多播组。这实际是在一个简单的Winsock 1 IP多播

示例基础上改编而成的。那个例子叫作 M c a s t w s 1 . c。新程序的不同之处在于，加入／离开调

用已进行了修改，改为使用本节讲述的W S A J o i n L e a f。

程序清单11-2   IP多播示例
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2. Winsock 2 AT M多播示例

在程序清单11 - 3中，我们列出了M c a s t a t m . c的源码清单，这是一个简单的AT M多播示范程

序，用于阐释一次“由根发起的”加入。本列表并未包括文件 S u p p o r t . c。在那个文件内，包

括了在多播示例中用到的一些例程，但却并非多播通信所独有的，比如 G e t AT M A d d r e s s等等

—用于返回本地接口的AT M地址。

看看程序清单11 - 3展示的代码，便会发现对于多播根来说，最重要的部分便是 S e r v e r函数，

它通过一个循环，为命令行指定的每个客户机都调用一次 W S A J o i n L e a f。针对加入的每个客

户机，服务器都维持了一个套接字数组。然而，在 W S A S e n d调用中，使用的却是主套接字。

假如AT M协议提供了对它的支持，而且感兴趣的是接收“秘密交谈”信息，便可选择在叶套

接字上进行监听（比如自W S A J o i n L e a f返回的套接字）。换句话说，假定客户机在连好的套接

字上发出数据，服务器会在自 W S A J o i n L e a f返回的、相应的句柄上收到。其他客户机则收不

到这种数据。

而对客户机来说，请注意观察 C l i e n t函数。可以发现，唯一的要求便是将客户机同一个本

地接口绑定起来，并等候服务器通过 a c c e p t或W S A A c c e p t调用发来的邀请。一旦邀请抵达，

新建的套接字便可用来接收由“根”发出的数据。

程序清单11-3   AT M多播示例
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11.4.3   常用的Winsock选项

无论 Winsock 1还是 Winsock 2， I P多播都有三个专用的套接字选项，分别是：



I P _ M U LT I C A S T _ T T L，I P _ M U LT I C A S T _ I F和I P _ M U LT I C A S T _ L O O P。这些选项以往在

Winsock 1中常常用于多播组的加入和离开。但对新版的 Winsock 2函数来说，它们仍然非常

有用。当然，所有这三个套接字选项均是 I P多播所独有的。

1. IP_MULT I C A S T _ T T L

该选项用于设置多播数据的 T T L（存在时间）值。在默认情况下， T T L值为1。也就是说，

多播数据遇到第一个路由器，便会被它“无情”地丢弃，不允许传出本地网络之外，即只有

同一个网络内的多播成员才会收到数据。假如增大 T T L的值，多播数据就可经历多个路由器

传到其他网络。T T L的值是多少，最多便能经过多少个路由器。假如路由器收到一个数据包，

并判断出自己应将这个包转发给相邻的网络，那么 T T L值随即会被减1。若减1之后，发现T T L

的新值变成了0，路由器便会将这个包即时地丢弃，因为它的“存在时间”已经到了。若多播

数据报的目标地址在 2 2 4 . 0 . 0 . 0到2 2 4 . 0 . 0 . 2 5 5之间，那么多播路由器不会对其进行转发，无论

它们的T T L有多大。这个地址范围是为路由协议以及其他低级拓扑查找和维护协议（比如网

关查找和组成员关系报告）所保留的，不可擅用。

若调用 s e t s o c k o p t，l e v e l参数便是 I P P R O TO _ I P，o p t n a m e参数是 I P _ M U LT I C A S T _ T T L，

而o p t v a l参数是一个整数，用于指定新的 T T L值。下述代码片断阐述了具体如何设置 T T L的

值：

除了这个套接字选项之外，对于 W S A I o c t l或i o c t l s o c k e t这两个函数来说，还可以使用

S I O _ M U LT I C A S T _ S C O P E选项，它可对套接字采取同样的操作。

注意，在AT M多播环境中，T T L参数是不必要的。因为数据在 AT M上的传送只是一个单

向过程，所有接收者都是已知的。由于控制层面是“有根”的，所以 c _ r o o t节点必须明确地邀

请每个叶节点加入。这就意味着，我们不必对数据传输的范围进行限制，数据不会“流窜”

到没有任何多播成员的网络上。

2. IP_MULT I C A S T _ I F

这个选项用于设置自哪个 I P接口发出多播数据。正常情况下（即非多播环境），只能参照

路由表来决定一个数据报自哪个接口发出。此时，依据一个特定数据报本身以及它的目的地，

系统可判断出哪个接口最适合用来发出这个数据报。然而，由于多播地址可由任何人使用，

所以仅仅依靠路由表的自动判断是不够的。程序员必须多少施加一些自己的影响。当然，只

有打算发出多播数据的那台机器已通过网卡建立了与多个网络的连接，才需要考虑到这方面

的问题。对于这个选项， o p t v a l参数指定的是一个本地接口的地址，多播数据以后便会从这个

接口发出。请参考下述代码：
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可以看出，在上例中，我们将本地接口设为 1 2 9 . 1 2 1 . 3 2 . 1 9。对通过套接字 s发出的任何多

播数据而言，都会通过分配了那个 I P地址的网络接口送出。

再次提醒大家，AT M并不需要单独用一个套接字选项来设置接口。调用 W S A J o i n L e a f之

前，c _ r o o t可同一个特定的接口明确绑定到一起。类似地，客户机必须同一个特定的 AT M接口

绑定到一起，以便等候随 a c c e p t或W S A A c c e p t发出的加入邀请。

3. IP_MULT I C A S T _ L O O P

最后一个套接字选项决定了应用程序是否接收自己的多播数据。如应用程序加入了一个

多播组，并向那个组发送数据，应用程序便会接收到那些数据。数据送出的时候，假如有一

个r e c v f r o m调用正处于“待决”状态，调用便会返回那个数据的一个副本。要注意的是，若

只是想让应用程序将数据发给一个多播组，那么它并不一定非要加入多播组。只有在希望接

收发给那个组的数据时，才需要加入那个组。设计 I P _ M U T L I C A S T _ L O O P套接字选项的目的

便是禁止将数据返还给本地接口。使用这个选项，我们可将一个整数值作为 o p t v a l参数传递，

它其实仅仅是一个“布尔”值，用于指出到底允许还是禁止多播返还。请来看看下述示范代

码：

另外，与 W S A I o c t l或 i o c t l s o c k e t配套使用的一个 i o c t l命令（ S I O _ M U LT I P O I N T _

L O O P B A C K）亦可做到同样的事情。但不幸的是，这个套接字选项并未在 Windows 95、

Windows 98或Windows NT 4中实现。而且在默认情况下，多播数据的“返还”是允许的。假

如用这个套接字选项禁止了数据返还，便会收到一个 W S A E N O P R O TO O P T错误。

按照定义，AT M根节点（亦即允许向多播组发送数据的唯一成员）不会接收到自己发出

的数据，因为根套接字并非一个叶套接字。在 AT M多播环境中，只有叶套接字才能接收数据。

当初用来创建 c _ r o o t的过程亦可用来创建一个独立的 c _ l e a f节点，并由c _ r o o t邀请加入。然而，

这却并非一个真正意义上的数据“返还”（L o o p b a c k）。

11.4.4   拨号网络多播的一处限制

若试图在一个“远程访问服务”（R A S）接口或拨号接口上进行多播数据的收发，一处限

制务必小心在意。这一限制实际是由拨号连接的那个服务器造成的。目前，大多数以

Wi n d o w s为基础的拨号服务器运行的都是 Windows NT 4操作系统，它们通常没有提供一个

I G M P代理。这便意味着，我们发出的任何组成员加入请求都无法离开 Windows NT 4服务器。

这样一来，我们的应用程序便不能加入任何多播组，所以也无法进行多播数据的收发。与

Windows 2000配套提供的R A S服务器则包含了一个 I G M P代理，只是在默认情况下并未开启。
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但是，只要启用了这个代理，拨号客户机除了能加入多播组之外，还能进行多播数据的收发。

11.5   小结

若应用程序要求同时与多个“端点”通信，同时又不想招致广播通信为网络带来的重大

开销，那么多播便是很好的一种选择。本章对多播技术进行了定义，并向大家展示了各种不

同的多播模型。随后，我们探讨了 I P多播和AT M点到多点通信如何应用于这些模型。最后，

我们解释了Winsock API具体如何提供对多播通信的支持。同时介绍了 Winsock 1和Winsock 2

的方法。前者使用的是套接字选项，而后者使用的是更为合理的 W S A J o i n L e a f函数。

第11章计多 播计计291
下载



下载

第12章 常规服务质量

当今，随着多媒体技术的普遍应用，同时由于 I n t e r n e t的广泛流行，许多网络都越来越不

堪重负。基本的原因便是各种应用（特别是多媒体应用）对带宽的要求越来越大，以至于出

现了“供不应求”的局面。在所谓的共享媒体网络上（如以太网），这个问题尤其突出，因为

所有通信数据都有着相同的地位。即使一个非常简单的应用，也可能造成数据在网络上泛滥

成灾，造成整个网络的瘫痪。为此，人们提出了“服务质量”（Quality of Service，简称Q o S）

的概念。Q o S实际是一系列组件，允许对网上的数据进行不同处理，并可为其分配不同的优

先级。若一个网络具备 Q o S功能，便可根据实际需要，对其进行配置，以便为程序员提供下

述能力：

■ 禁止非适应性协议（如U D P）滥用网络资源。

■ 针对“最大努力”通信，以及高优先级或低优先级的通信，对资源进行明确划分。

■ 为冠名用户保留资源。

■ 为用户分派资源访问的优先级。

常规服务质量（Generic Quality of Service，G Q O S）是微软对Q o S的一种实施方案。目前，

微软已提供了具有Q o S能力的T C P / I P及U D P / I P提供者，可在Windows 98及Windows 2000上使

用。要注意的是，AT M本身便已提供了对Q o S的支持。

本章将向大家介绍Q o S的原理，以及它在Wi n 3 2平台上的实现方式。首先要讨论的是，为

了对不同的网络传输（网络通信）进行区分对待，哪些组件是必要的。随后，我们将探讨如

何利用Wi n s o c k接口来写程序，使其能够利用这些组件，为一些对时间及网络带宽要求颇为严

格的应用提供服务。本章的大部分内容都围绕 I P网络上的Q o S展开。在本章末，我们将讨论

Q o S在AT M网络上的情况，它与 I P网络上的Q o S稍有区别。

注意 贯穿全章，我们都会把“服务质量”简称为QoS。此外，读者完全可以假定我们

讨论的都是微软实施的这一套QoS。

12.1   背景知识

Q o S需要三个组件才能正常发挥作用：

■ 网络上的设备：比如路由器和网关等等，它们可注意到这种服务上的区别。

■ 本地工作站：可为自己引入的网络传输分派相应的优先级。

■ 策略组件：谁能使用可用的带宽，以及允许多少人使用。

然而，在我们深入讨论这些组件之前，首先还是来看看“资源预约协议”（R e s o u r c e

Reservation Protocol，R S V P）的问题。这是在Q o S发送者及Q o S接收者之间使用的一种传输

协议。R S V P在Q o S中扮演了一个非常重要的角色，而且是 Q o S之三个主要组件的大集成者。

12.1.1   资源预约协议

可将R S V P想象成一种“粘合剂”，它负责将网络、应用以及策略组件粘合成一个整体。



通过一个网络，R S V P携带着资源预约请求信息，而这个网络可能由不同的媒体构成。沿着数

据路径，R S V P可将一名用户的Q o S请求传播到配置了 R S V P功能的所有网络设备上，允许将

资源从所有R S V P设备中“预约”或“保留”出来。这样一来，网络节点便可根据网络的现状，

判断出它是否能达到要求的服务级别（或服务品质）。

R S V P协议在预约网络资源时，需要贯穿全网，建立端到点的“数据流”。这里的“数据

流”实际就是一个网络路径，除了同一个或多个发送者联系在一起之外，还要同一个特定的

Q o S级别联系在一起。作为发送方主机，假如希望自己发出的数据分派到一个特定级别的 Q o S，

便需向目标接收者（可能不止一个）发送一条 PAT H（路径）消息。在这条 PAT H消息中，主

要包含了对带宽的要求。沿着这条路径，相关的参数便会传播至目标接收者。

作为一个接收方主机，假如对这个数据有兴趣，便可为数据流保留相应的资源（以及自

发送者那里来的完整路径）。因此，它需要发回一条 R E S V（就是“预约”的意思）消息，对

发送者作出回应。此后，位于中途的 R S V P设备便必须判断自己是否能提供要求的带宽，并核

查发出资源请求的用户是否真的有权来做这样的事情。假如拿出请求的带宽毫无问题，而且

根据用户的安全策略设置，表明用户有权发出这样的请求，那么位于中途的每个 R S V P设备都

会腾出需要的资源，并将R E S V消息传回当初的发送者。

发送者收到R E S V消息之后，Q o S数据便可开始“流动”了。在这个“流”内的每个端点

都会定期发送PAT H和R E S V消息，重申资源预约，以及在可用带宽级别发生更改之后，提供

相关的网络信息。此外，通过 PAT H和R E S V消息的定时刷新，R S V P协议便能“永葆青春”；

或者说，一直保持“动态”。假如出现了一条更好（比如更快）的传输路径，刷新过的消息便

能发现那条新路由。本章后面讨论 Wi n s o c k提供的Q o S机制时，还会将重点放回 R S V P协议，

并讲解如何用Winsock API调用提供对它的支持。

对于会话设置和R S V P来说，有个问题切不可掉以轻心—资源的预约永远都是“单向”

的！即便应用程序同时为数据发送及接收请求带宽，预约仍然是单向进行的。此时会为发送

请求初始化一个会话，并为接收请求初始化另一个会话。在本章后面，还会详细论述 R S V P会

话的初始化要求。

12.1.2   网络组件

为使“端到端”的Q o S能正常运作，两个端点之间的网络设备必须能对数据通信的优先级

加以区分。只有这样，它们才能在满足 Q o S要求的前提下，对应用程序要接收的数据进行正

确的路由（选择）。除此以外，在应用程序发出带宽请求之后，这些网络设备必须能判断出网

络中是否存在足够的带宽。为满足这一系列要求，我们创建了下面这些必不可少的组件：

■ 8 0 2 . 1 p：在子网中区分数据包优先次序的一种标准，它在包的访问媒体控制（ M A C）

头中另行设置了3个位（二进制位）。

■ I P优先级：用于为 I P包建立优先级的一种方法。

■ 第2层传信：将R S V P对象映射成正宗WAN QoS组件（网络的位于O S I第2层）的一种机

制。

■ 子网带宽管理器（S B M）：用于对共享媒体网络带宽进行管理的组件。

■ 资源预约协议（R S V P）：用于携带（负载） Q o S请求以及相关信息的一种协议。沿着

发送者与接收者之间的数据路径，这些信息会传递给配备了 Q o S能力的网络设备。注
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意发送者只能有一个，但接收者可以有多个。

1. 802.1p

这个标准用于确保 Q o S要求的质量等级，同时避免对存在于网络 H U B和交换机的所有数

据包进行同等对待。H U B和交换机均位于O S I参考模型的第 2层，所以只有在每个包开头的媒

体访问控制头内进行设置，才有意义。

8 0 2 . 1 p是为网络数据包分配优先等级的一种标准，它需要在 M A C头内设置一个总长 3位的

值（优先位）。在非8 0 2 . 1 p网络中，假如一个子网变得堵塞，连接不通，那么交换机和路由器

便不能跟上数据的传输，同时会造成通信的延迟。而另一方面，在 8 0 2 . 1 p网络中，根据优先

位的设定，交换机和路由器可对进入的数据进行优先级的分派，优先对待那些优先等级较高

的包。

假如要为Q o S实现8 0 2 . 1 p，那么硬件必须具备特殊的能力，可识别这个 3位字段。网卡

（N I C）、网络驱动程序以及网络交换机都必须具备 8 0 2 . 1 p功能。

2. IP优先级

I P优先级（ IP Precedence）是从一个比8 0 2 . 1 p高的层次，对优先值进行指定的方法。利用

这个方法，通过O S I模型第3层设备（比如路由器）的数据包可以分别拥有不同的优先等级设

置。为实现 I P优先级，我们需要在 I P头内设置“服务类型”（TO S）字段，以建立不同的优先

等级。换言之，等级较高的通信会从路由器那里获得质量更好的服务。

和8 0 2 . 1 p一样，为使 I P优先级正常工作，网络上的所有第 3层设备都必须能够理解 I P优先

位的设定，并以它为准，对传输的数据进行分别对待。

3. 第2层传信

若数据通过一个广域网（WA N）传输，那么第 2层传信是颇为必要的。通常，一个 WA N

同时链接了数个网络，那些网络使用的硬件设备则五花八门，不一而足。总之，网络通信的

环境非常复杂。因此，在数据传输的时候， WA N应该能够同时处理第 1、第2以及第3层信息。

为保障端到端的Q o S（服务质量），WA N链接必须理解Q o S通信的优先等级。为达到这个目的，

Q o S提供了一种方法，可将 R S V P和其他Q o S参数映射成WA N本身能够理解的第 2层传信方法

—WA N技术利用这些方法为实现自己的Q o S。

4. 子网带宽管理器

子网带宽管理器（Subnet Bandwidth Manager，S B M）负责对一个指定共享媒体网络（如

以太网）上的资源进行管理。 S B M也要面向Q o S应用，施加以策略为基础的访问权限控制。

在共享媒体网络上， S B M是至关重要的一环，因为假若端点为某个应用请求 Q o S，那么每个

网络设备都要根据自己专用资源的分配情况，要么许可、要么拒绝这一请求。那么， S B M是

如何来解决这个问题的呢？它的办法是与“许可控制服务”（Admission Control Service，A C S）

紧密联系在一起，该服务属于策略组件的一部分。 S B M必须通过检查，确保请求带宽的那个

应用（或对应的用户）拥有足够的权限，有权作出这样的要求。要注意的是，一个网络的

S B M完全可能是一个特殊的主机，正在运行Windows 2000 Server网络操作系统。

12.1.3   应用组件

现在，大家已经知道了为提供对Q o S的支持，对网络提出了哪些要求。接下来，我们必须

考虑本地系统如何根据应用程序请求的 Q o S等级，对数据的优先级进行分派。要想使本地系
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统支持Q o S，下述组件是必需的：

■ G Q O S服务提供者：负责调用其他Q o S组件的一个服务提供者。

■ 通信控制模块：该模块负责控制离开计算机的通信数据。这个模块包括常规包分类器、

包调度器以及包封装器。

■ 资源预约协议（R S V P）。

■ GQOS API函数：提供G Q O S的编程接口，如Wi n s o c k。

■ 通信控制（T C）A P I函数：为通信控制组件提供编程接口，对本地主机上的数据传输

进行管理。

1. GQOS服务提供者

G Q O S服务提供者是一种G Q O S组件，可调用几乎所有最终的 Q o S机制。G Q O S服务提供

者可初始化通信控制功能（如果可以的话），同时为所有 G Q O S功能实施、维护以及控制

R S V P传信。

要想在自己的主机上找到具有 Q o S能力服务提供者，可用W S A E n u m P r o t o c o l s函数查询提

供者目录。用来核实某个提供者是否支持 Q o S的标志位于W S A P R O TO C O L _ I N F O结构之内，

该结构正是自W S A E n u m P r o t o c o l s调用返回的。我们在此感兴趣的字段是 d w S e r v i c e F l a g s 1，看

看它的值是否为X P 1 _ Q O S _ S U P P O RT E D就行了。如果是，便表明该提供者支持 Q o S。要想了

解W S A E n u m P r o t o c o l s的详情，可参考第5章。

2. 通信控制模块

通信控制（Tr a ffic Control，T C）在Q o S中扮演了一个至关重要的角色。在 T C内，在启用

T C的那个网络节点之内和之外的所有数据包都需要定义优先级。正是由于在这里对不同的数

据包分配了不同的优先级，所以随着它们流经系统和网络，最终传遍整个网络，所以会直接

对Q o S的特征产生影响。 T C模块通过三个模块来实现：常规包分类器、包调度器以及包封装

器。

(1) 常规包分类器

常规包分类器（Generic Packet Classifier，G P C）的职责是对网络组件内的数据包进行分

类，并分配它的优先等级。G P C定义优先级的依据是C P U时间或在网上进行传输这样的活动。

为完成优先级的定义， G P C需要创建索引表，对网络堆栈内的服务进行分类。这是为网

络通信划分优先等级的第一个步骤。

(2) 包调度器

数据包调度器（ Packet Scheduler）控制着数据的传输方式，这是 Q o S的一项关键功能。

数据包调试器实际是一个通信控制模块，规定一个应用程序或者一个数据流允许多少数据。

换言之，它需要为一个特定的数据流规定相应的 Q o S参数集合。

包调度器采用由 G P C提供的优先级分配方案，并为不同的优先级提供不同等级的服务。

例如，由G P C分类为“高优先级”的数据会在包调度器内得到优先对待。

(3) 包封装器

包封装器（Packet Shaper）的作用是规划数据从数据流到网络的传输。大多数应用程序

都是以“爆发”形式来读写数据的；然而，许多 Q o S应用都需要以固定的速度，来进行数据

的发送。因此，包封装器需要在一个时间范围内，对数据的传输事先作好安排，使网络使用

尽可能地平稳，营造出负担比较平衡的一个网络。
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3. 通信控制A P I

通信控制A P I是本地主机上用来规划网络通信的那些组件的接口。其中包括用于处理常规

包分类器、包调度器以及包封装器的方法。有些通信控制函数是在对 Winsock GQOS的调用过

程中，“顺便”调用的。此时需要由 G Q O S服务提供者为那些函数提供服务。然而，假如一个

应用程序需要直接操作通信控制（ T C）组件，便可考虑直接使用这些通信控件 A P I函数。然

而，对这些函数的深入探讨已超出了本书的范围（请参考 Platform SDK，获得进一步的信

息；本书配套光盘提供）。至于Winsock GQOS API的情况，本章稍后便会详加论述。

12.1.4   策略组件

“策略”（P o l i c y）是G Q O S的最后一个组件，它负责将资源分配给具有 Q o S能力的应用程

序。策略组件是系统管理员最感兴趣的东西，他们需要根据用户，或根据应用程序请求的带

宽类别，对资源的分配加以控制。策略组件包括：

■ 许可控制服务（A C S）：一种Windows 2000服务器服务，用于拦截RSVP PAT H和R E S V

消息，对Q o S客户机的访问加以控制，将访问划分为通过 Q o S提供的各个保证等级。

■ 本地策略模块（ L P M）：面向S B M（子网带宽管理器），以通过A C S配置的策略为准，

提供资源访问决策服务。

■ 策略元素（P E）：驻留于客户机，提供身份证明信息，以完成预约请求。

1. 许可控制服务

许可控制服务（Admission Control Service，A C S）面向具有Q o S功能的应用程序，对网

络带宽的使用进行规划。这是通过 R S V P协议来完成的。A C S会同时拦截PAT H和R E S V消息，

校验发出请求的应用程序是否拥有足够的权限。拦截到一条 R S V P消息后，便会传递给本地策

略模块（L P M），由后者进行实际的身份验证。

A C S驻留于安装了Windows 2000操作系统的机器上，可由系统管理员加以控制，后者可

分别针对用户、应用程序或者用户组，对他们享受的资源加以限制。

2. 本地策略模块

本地策略模块（Local Policy Module，L P M）与前述的A C S存在着紧密的联系。因为先要

由A C S拦截 R S V P消息，插入用户信息，再传递给 L P M。之后， L P M会在“活动目录”

（Active Directory）里找到用户，以验证其策略信息。假如申请的网络资源可用（由S B M决定），

而且身份资料正确无误（拥有足够的权限），那么由A C S拦截到的R S V P消息便会传给“下一

跳”。当然，假如用户不够资格申请一个特定的 Q o S等级，便会生成一个错误，并在 R S V P消

息里返回。

注意 为保证策略的成功检查，用户必须是Windows 2000域的一份子。

3. 策略元素

在这个组件中，实际包含了 L P M请求的策略信息。本书不会讨论这些数据结构的详情，

因为它们主要与网络资源的管理有关，而那并非本书的主题。

12.2   QoS和Winsock

在前一节内，我们已探讨了成功构建一个端到端 Q o S网络所需的各种组件。接下来，让我

们把重点转向Winsock 2。利用这套A P I，我们可从一个应用程序中实现对 Q o S的访问。首先



讨论的是大多数Wi n s o c k调用都要用到的顶级 Q o S结构。接下来，讨论那些能在套接字调用

Q o S的Wi n s o c k函数，同时讲解在套接字上启用了 Q o S之后，如何再将Q o S中止。我们要讨论

的最后一个问题是“提供者”特有的一些对象，可用来影响 Q o S服务提供者的一些行为，或

影响自它们那里返回的信息。

表面看，先讨论主要的Q o S结构，再讨论Q o S函数，最后再回过头来讨论提供者特有的结

构，似乎有些“杂乱无章”。但是，我们之所以这样做，完全是为了让大家首先全面理解那些

主要结构如何与Winsock API调用打交道，再来接触由特定提供者决定的一些选项的细节。

12.2.1   QoS结构

对Q o S编程来说，其中心结构便是“Q o S”结构，该结构包括：

■ 一个F L O W S P E C结构，用于描述应用程序用以发送数据的 Q o S等级。

■ 一个F L O W S P E C结构，用于描述应用程序用以接收数据的 Q o S等级。

■ 一个提供者特有的缓冲区，用来指定各个提供者具有的某些 Q o S特征（后文详述）。

1. QoS

Q o S结构同时为数据的发送及接收指定相应的 Q o S参数。它的定义如下：

其中，F L O W S P E C结构定义了通信的特征，以及每个传输方向的具体要求。而 P r o v i d e r

S p e c i f i c字段用于返回信息，并可更改 Q o S的行为。这些取决于不同提供者的选项将在本章后

面部分讲述。

2. FLOWSPEC

F L O W S P E C是一种基本结构，用于对单个流进行描述。要记住的是，一个“数据流”描

述的是朝一个方向传输的数据。该结构定义如下：

接下来，让我们看看每个F L O W S P E C结构字段的含义。

(1) To k e n R a t e

To k e n R a t e字段定义了数据的传输速度，单位是“字节 /秒”。To k e n是“令牌”的意思。作

为一个应用程序，它可以按此速度传输数据，但假如由于某种原因，它需要用一个较低的速

度传输，便可积累下额外的令牌，以便更多的数据能在以后传输出去。然而，一个应用程序
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可累积的令牌数量要受 P e a k B a n d w i d t h的制约。同时，令牌本身的尺寸也要受到

To k e n B u c k e t S i z e字段的限制。通过对令牌总量加以限制，便可防止不活动的数据流积下大量

令牌。因为这样极易造成可用带宽的极大浪费。尽管数据流可在一定时间内，积累传输所需

的“信用点”（令牌），但最多只能积累到由 To k e n B u c k e t S i z e的大小，而且由于它们的“峰值

传输”受到P e a k B a n d w i d t h的限制，所以传输控制以及网络设备资源的完整性得到了有效保证。

之所以说传输控制得到了保证，是由于数据流不能一次发送任意多的数据。而网络设备资源

完整性得到了保证，是由于这些设备不会受到突发性的“峰值”传输量的冲击。

由于采取了这些限制措施，应用程序只有在累积了足够的“信用点”之后，才能开始传

输数据。假如没有达到对信用点数量的要求，那么对应用程序而言，要么等积累到足够多的

信用点再发送数据，要么完全放弃数据的传输。通信控制（ T C）模块负责决定对于等待许久

都没有发送出去的数据，该如何进行处理。因此，在设计应用程序的时候，就应注意将

To k e n R a t e请求设置成一个合理的数量。

假如应用程序不要求对传输速度进行安排，可将这一字段设为Q O S _ N O T _ S P E C I F I E D（- 1）。

(2) To k e n B u c k e t S i z e

如前所述，To k e n B u c k e t S i z e字段面向一个指定的流，限制它能累积的“信用点”数量。

例如，对一个视频应用程序而言，可考虑将该字段设为准备传输的视频帧的大小，因为我们

要求每个视频帧最好都能一次传送出去。而对于那些要求数据传输速度固定的应用，应考虑

将该字段设置成允许一些变化。类似于 To k e n R a t e字段，To k e n B u c k e t S i z e采用的单位也是“字

节／秒”。

(3) PeakBandwidth

P e a k B a n d w i d t h规定了在指定时间范围内，最多能传送多少数据。事实上，这个值对应着

“突发”传输允许的最大数据量。这是一个至关重要的值，因为可用它防止应用程序积累数量

众多的传输令牌，然后一古脑地传送出去，造成网络上的数据“泛滥成灾”。P e a k B a n d w i d t h

的原意便是“高峰带宽”，采用的单位仍然是“字节／秒”。

(4) Latency

L a t e n c y字段规定了从一个位传送出去之后，到接收者（可能有多个）收到它之前，最多

允许存在多长时间的延迟。至于具体怎样对该值进行解释，要由在 S e r v i c e Ty p e字段中请求的

服务等级决定。L a t e n c y指定的是一个时间长度，采用的单位是“毫秒”。

(5) DelayVa r i a t i o n

D e l a y Va r i a t i o n指定一个数据包允许的最短及最长延迟时间的差距。通常，应用程序依据

这个值来决定安排多大的缓冲区空间，来接收数据，同时仍然维持最初的数据传输样式。

D e l a y Va r i a t i o n的单位也为毫秒。

(6) ServiceTy p e

S e r v i c e Ty p e（服务类型）字段定义了数据流要求的服务等级。可指定下述服务类型：

■ S E RV I C E T Y P E _ N O T R A F F I C：表明沿这个方向，不会有数据传输出去。

■ S E RV I C E T Y P E _ B E S T E F F O RT：指出服务类型取决于 F L O W S P E C结构中规定的参数。

系统会进行恰当的努力，来维持那个服务等级。然而，却不对数据包是否能正常投递

出去，提供任何保障。这正是所谓的“最大努力”通信。

■ S E RV I C E T Y P E _ C O N T R O L L E D L O A D：表明数据传输的质量非常近似于在“无负担
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通信”的条件下，由“最大努力”服务所提供的质量。所谓“无负担通信”，通常可分

为两种情况。第一种情况，数据包的丢失接近传输媒介正常的出错率；第二种情况，

通信延迟不会大幅超过投递数据所经历的最小延迟时间。

■ S E RV I C E T Y P E _ G U A R A N T E E D：在连接建立期间，严格保证数据传输以 To k e n R a t e字

段规定的速度进行。然而，假如实际的数据传输速度超过 To k e n S i z e，那么数据可能延

误，也可能丢弃（具体由通信控制或 T C配置决定）。除此以外，假如没有超过

To k e n R a t e的设定，L a t e n c y（延迟）时间也必须保证。

除了这四种服务类型之外，另外还有几个标志，可用来提供返回给应用程序的信息。这

些信息性标志可通过与任何有效 S e r v i c e Ty p e标志的O R（或）运算，结合到一起。表 1 2 - 1全面

总结了这些信息性的标志。

表12-1   服务类型修改符标志

值 含 义

S E RV I C E T Y P E _ N E T W O R K _ U N AVA I L A B L E 指定在数据的发送或接收方向，服务不可用

S E RV I C E T Y P E _ G E N E R A L _ I N F O R M AT I O N 指出一个数据流支持的所有服务类型

S E RV I C E T Y P E _ N O C H A N G E 指出请求的 Q o S服务等级没有发生变化。这个标志可自一次

Wi n s o c k调用返回。另外，应用程序可通过与 Q o S的重新协商，来

指定这个标志，表明在指定的方向上，Q o S等级没有发生变化

S E RV I C E _ I M M E D I AT E _ T R A F F I C _ C O N T R OL 应用程序可用这个标志要求系统立即调用通信控制（ T C），而不

是进行“最大努力”通信，除非一条 R E S V消息抵达

S E RV I C E _ N O _ T R A F F I C _ C O N T R O L 该标志可与其他S e r v i c e Ty p e标志通过O R（或）运算合并到一起，

完全禁止通信控制

S E RV I C E _ N O _ Q O S _ S I G N A L I N G 这个标志随前述的立即通信控制标志（ S E RV I C E T Y P E _

I M M E D I AT E _ T R A F F I C _ C O N T R O L）一道使用，禁止发出任何

R S V P传信消息。尽管可调用本地通信控制，但却不能发出 R S V P

PAT H消息。这个标志亦可与一个负责接收的 F L O W S P E C结构联合

使用，从而禁止R E S V消息的自动生成。应用程序会收到通知，知

道 一条 PA T H 消 息已 经 抵 达 ， 然后 要 执 行 W S A I o c t l

（S I O _ S E T _ Q O S），取消对这个标志的设置，允许R E S V消息送出

(7) MaxSduSize

M a x S d u S i z e字段指出在某个流内传输时，数据包的最大长度是多少。 M a x S d u S i z e以字节

数为单位。

(8) MinimumPolicedSize

M i n i m u m P o l i c e d S i z e字段定义了某个流内允许的最小数据包长度。 M i n i m u m P o l i c e d S i z e

的值也用字节数为单位。

12.2.2   QoS调用函数

现在，假定我们想让自己的应用程序在网络上发出一个请求，提出特定的带宽要求。有

四个函数可以初始化这个过程。一旦启动了一个 R S V P会话之后，应用程序便可注册 F D _ Q O S

事件。Q o S状态信息和错误代码会以 F D _ Q O S事件的形式，传输给应用程序。应用程序可注册

以普通方式来接收这些事件：在W S A A s y n c S e l e c t或W S A E v e n t S e l e c t函数的事件字段内，设置

F D _ Q O S标志。
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假如用F L O W S P E C结构来建立一个连接，同时指定的是默认值（Q O S _ N O T _ S P E C I F I E D），

亦即“没有指定Q o S”，那么F D _ Q O S通知就显得特别重要。应用程序发出了对 Q o S的请求之

后，位于基层的“提供者”便会定时更新 F L O W S P E C结构，指出当前的网络状态，并会利用

一个F D _ Q O S事件，向应用程序发出通知。通过这种信息，应用程序便可请求或修改 Q o S级别，

以反映出可用的带宽大小。在此要注意的是，更新信息只指出了本地可用的带宽有多大，并

不一定同时反映着“端到端”通信的带宽。

建好一个数据流之后，可用的网络带宽可能发生变化，或者参与通信的某一方临时改变

了主意，想更改要求的 Q o S服务等级。此时，通过对已分配资源的一次重新协商，会造成

F D _ Q O S事件的生成，向应用程序指出发生了什么改变。此时，应用程序应调用

S I O _ G E T _ Q O S，以取得新的资源等级。本章后面讲到 Q o S编程时，Q o S事件传信以及状态信

息的详情还会继续深入下去。

1. WSAConnect

客户机可使用一个 W S A C o n n e c t函数，初始化与一个服务器的单播（也称为单点传送）

Q o S连接。要求的Q o S值通过l p S Q O S参数传递过去。目前，成组Q o S（Group QoS）尚未得以

支持或实现；所以对 l p G Q O S这个参数而言，应为其传递一个空值（ N U L L）。

其中，W S A C o n n e c t调用既可用于“面向连接”的套接字，也可用于“无连接”的套接字。

对面向连接的套接字来说，该函数除建立连接之外，还会生成适当的 PAT H以及（／或者）

R E S V消息。而对无连接的套接字来说，必须将一个端点的地址同套接字关联到一起，让服务

提供者知道将PAT H和R E S V消息发送哪里。若在一个无连接的套接字上使用 W S A C o n n e c t，要

注意的一个问题是，只有传给那个目标地址的数据才会由系统根据套接字的既定 Q o S等级进

行封装。换句话说，W S A C o n n e c t用于联系一个无连接套接字上的一个端点，在套接字的有效

期内，数据只能在那两个端点之间传递。如果需要在保证 Q o S的前提下将数据发给多个端点，

请用W S A I o c t l和S I O _ S E T _ Q O S来指定每一个新端点。

2. WSAAccept

W S A A c c e p t函数负责接受一个具备Q o S功能的客户机的连接。该函数的原型如下：

如果想支持条件函数，必须建立如下原型：
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但令人非常遗憾的是， Q o S服务提供者并不保证能够返回客户机通过 l p S Q O S参数实际请

求的Q o S值。也就是说，要想在客户机套接字上启用 Q o S，在W S A A c c e p t调用之前以及之后，

必须调用W S A I o c t l，同时设置S I O _ S E T _ Q O S。假如在监听套接字上设置 Q o S，那些值在默认

情况下，会复制给客户机套接字。

实际上，条件函数根本没什么用处。使用 T C P，我们实际根本不能拒绝一个客户机连接，

因为到条件函数调用的时候，连接已在 T C P这一级建立起来了。除此以外，即使已经有一个

PAT H消息抵达，Q o S服务提供者也不会将有效的 Q o S参数传递给条件函数。总之，请不要使

用W S A A c c e p t条件函数。

注意 若在Windows 98上使用W S A A c c e p t，那么必须特别注意这个问题。但假如确实

随W S A A c c e p t使用了条件函数，同时 l p S Q O S参数不为空（N U L L），便必须设置Q O S

（使用SIO_SET_QOS），否则WSAAccept调用会失败。

3. WSAJoinLeaf

W S A J o i n L e a f用于多点通信。在第11章中，我们在一个更深入的层次，探讨了多播（多点

传送）的问题。该函数的定义如下：

要想使一个应用程序加入多播会话，必须创建一个套接字，同时设置相应的标志

（W S A _ F L A G _ M U LT I P O I N T _ C _ R O O T、W S A _ F L A G _ M U LT I P O I N T _ C _ L E A F、W S A _ F L A G _

M U LT I P O I N T _ D _ R O O T和W S A _ F L A G _ M U LT I P O I N T _ D _ L E A F）。应用程序设置多点通信的

时候，需要在 l p S Q O S参数中设定Q o S参数。

用W S A J o i n L e a f加入I P多播组时，多播组的加入操作以及 QoS RSVP会话的设置是分开来

进行的。事实上，一个多播组的加入也只是“有可能”成功。函数返回的时候，预约请求尚

未完成。在以后的某个时间，我们会接收到一个 F D _ Q O S事件，通知我们早先请求的资源分

配操作到底是成功，还是失败。

在此请留意针对多播数据设置的“存在时间”（T T L）。假如计划使用 S I O _ M U LT I C A S T _

S C O P E或I P _ M U LT I C A S T _ T T L来设置T T L，那么T T L必须在调用W S A J o i n L e a f或者调用



SIO_SET_QOS Ioctl命令对套接字的Q o S进行设置之前进行设置。假如在 Q o S已经设好之后再

来设置T T L，那么除非Q o S通过S I O _ S E T _ Q O S进行了重新协商，否则T T L不会产生任何效果。

T T L设置的值也会通过R S V P请求传递出去。

在套接字上设置Q o S之前，便应完成T T L的设置，这是至关重要的一个注意事项，因为套

接上的T T L设置也会对R S V P消息的T T L产生影响，从而直接影响你的资源预约请求最终能传

播到几个网络中去。举个例子来说，如果我们希望在一个 I P多播组内设置几个端点，而那个

多播组同时跨越了 3个网络。此时，最理想的设定是让 T T L = 3，使我们以后产生的任何网络通

信都不会“蔓延”至其他不相干的网络。假如在调用 W S A J o i n t L e a f之前，没有设置T T L，那

么在R S V P消息送出的时候，会自动采用的默认的 T T L设置：6 3！显然，这会造成主机从跨越

许多个网络的地方，预约资源，从而造成通信效率的严重下降。

4. WSAIoctl

在设置了 I / O控制选项S I O _ S E T _ Q O S的前提下，如果调用W S A I o c t l函数，那么既可用来

在一个连接或未连接的套接字上首次请求 Q o S，亦可用来在初次Q o S请求完成以后，对Q o S的

要求进行重新协商。使用 W S A I o c t l的一个好处在于，假如 Q o S请求失败，那么经由提供者所

特有的一些信息，更详细的错误信息可在失败后返回，供我们参考，找出错误出在哪里。在

第9章中，我们已探讨了W S A I o c t l函数的详情，并解释了具体如何调用它（即设置 S I O _ S E T _

Q O S或S I O _ G E T _ Q O S）。

S I O _ S E T _ Q O S选项用于在一个套接字上设置或修改 Q o S参数。随 S I O _ S E T _ Q O S调用

W S A I o c t l的一个好处在于，我们可指定由具体提供者决定（提供者所特有）的一些对象，以

便进一步推敲、落实Q o S的行为。在下一节内，我们打算专门讲述提供者所特有的全部对象。

特别要指出的是，假如一个应用程序采用的是“无连接”套接字，而且不愿意使用

W S A C o n n e c t，那么可随S I O _ S E T _ Q O S一道，来调用W S A I o c t l，同时在提供者特有缓冲区内，

指定目标地址对象，从而与一个“端点”联系到一起，最终促使一个 R S V P会话的正常建立。

设定Q o S参数时，请以 l p v I n B u ff e r的形式，传递Q o S结构，同时用 c b I n B u ff e r来指定传递的字

节量大小。

S I O _ G E T _ Q O S选项则在F D _ Q O S事件接收到之后使用。若某个应用程序收到了这种事件

通知，就应随 S I O _ G E T _ Q O S一道，发出对W S A I o c t l的一个调用，对产生该事件的原因进行

调查。就像我们早先指出的那样，之所以会产生 F D _ Q O S事件，原因不外乎网络中可用带宽

发生了变化，或者通信对方进行了重新协商。要想获得一个套接字的 Q o S值，以 l p v O u t B u ff e r

的形式，传递一个足够大的缓冲区，同时用 c b O u t B u ff e r指定具体大小。输入参数可为 N U L L

（空值），或为0（零值）。调用S I O _ G E T _ Q O S时，要注意的一点是必须传递一个足够大的缓冲

区，以便装下整个Q o S结构，包括由具体提供者决定的对象。 P r o v i d e r S p e c i f i c字段（亦即一个

WA S B U F结构）位于Q o S结构之内。如果将 l e n字段设为Q U E RY _ P S _ S I Z E，同时b u f字段为

N U L L（空），那么在自W S A I o c t l返回后， l e n字段便会发生更新，换成需要的大小。此外，假

如由于缓冲区过小，造成调用失败，那么 l e n字段的值也会更新为正确的大小。只有在

Windows 2000操作系统中，才支持对缓冲区大小的查询。而对 Windows 98来说，请务必提前

提供一个足够大的缓冲区—选好一个大缓冲区后，便不要另行变化。

随W S A I o c t l一道，还可使用另一个 I / O控制命令：S I O _ C H K _ Q O S。该命令可用于查询如

表1 2 - 2所示的6个值。调用这个命令时， l p v I n B u ff e r参数会指向一个D W O R D（双字），它会设
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为三个标志之一。 l p v O u t B u ff e r参数也应指向一个D W O R D；而且在返回之后，请求的值也会

返回。最常用的标志是 A L L O W E D _ TO _ S E N D _ D ATA。假如发送者初始化了一条 PAT H消息，

但却没有收到任何R E S V消息，指出Q o S等级的成功分配，便可使用该标志。若发送者在设置

了A L L O W E D _ TO _ S E N D _ D ATA的前提下，使用S I O _ C H K _ Q O S这个I / O控制命令，便会对网

络进行查询，了解当前可用的“尽最大努力”通信是否足以发送在 Q o S结构中描述的那种数

据（该结构已传递给一个发出 Q o S调用的函数）。欲知详情，请参阅第 9章对该 I / O控制命令的

详细解释。

表12-2   SIO_CHK_QOS标志

S I O _ C H K _ Q O S标志 说 明 返 回 值

A L L O W _ TO _ S E N D _ D ATA 指出数据的发送是立即开始，还是应该在应用程序 B O O L（布尔值，下同）

接收到一条R E S V消息后开始

A B L E _ TO _ R E C V _ R S V P 指出发送者的接口是否支持R S V P功能 B O O L

L I N E _ R AT E 返回接口的带宽容量 D W O R D（双字）

L O C A L _ T R A F F I C _ C O N T R O L 返回传输控制（T C）是否已经安装，并可开始使用 B O O L

L O C A L _ Q O S A B I L I T Y 返回Q o S是否可用 B O O L

E N D _ TO _ E N D _ Q O S A B I L I T Y 判断端到端的Q o S是否可在网络上使用 B O O L

表1 2 - 2列出的返回值实际返回的是 1或0值，分别对应“是”或“否”这两种值。假如系

统当前不能得到确切的值，表中最后四个选项可返回常数 I N F O _ N O T _ AVA I L A B L E（信息不

可用）。

12.3   QoS中止

在前一节内，我们探讨了如何在一个套接字上调用 Q o S。接下来，我们打算对Q o S服务的

中止进行讨论。下列每个事件都会造成R S V P的中止，同时停止为一个套接字处理“通信控制”

（T C）。

■ 用c l o s e s o c k e t函数关闭一个套接字。

■ 用s h u t d o w n函数关闭一个套接字。

■ 用一个空的远程地址（通信对方的地址）调用W S A C o n n e c t。

■ 使用S E RV I C E T Y P E _ N O T R A F F I C或者S E RV I C E _ T Y P E _ B E S T E F F O RT服务类型，调

用W S A I o c t l和S I O _ S E T _ Q O S。

除上述列表的第二项事件之外，其他各个事件都是很容易明白的。对于 s h u t d o w n函数来

说，请务必注意它既可能意味着数据发送的停止，也可能意味着接收的停止。发生两种情况

的任意一个，都会造成在与之对应的那个方向上，数据流的停止。换言之，假如随 S D _ S E N D

（发送）调用s h u t d o w n，那么对于正在接收的数据，Q o S仍然是有效的。

由提供者决定的对象

本小节打算讲述那些由具体提供者所决定的对象。它们会作为 Q o S结构的P r o v i d e r S p e c i f i c

字段的一部分进行传递。这些对象要么通过 F D _ Q O S事件，将Q o S信息返回至我们的应用程

序；要么可随其他 Q o S参数一道，传递给W S A I o c t l，同时设定 S I O _ S E T _ Q O S选项，以便对

Q o S的行为作进一步的落实。

在由提供者决定的对象中，每个都包含了一个 Q O S _ O B J E C T _ H D R（对象头）结构。该
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结构是这种对象的第一个成员。这个结构指定了提供者特有对象的类型。该结构是至关重要

的，因为这些提供者对象通常会在经过了对 S I O _ G E T _ Q O S的一次调用之后，在Q o S结构中返

回。使用Q O S _ O B J E C T _ H D R，我们的应用程序可以标识出每个对象，同时对其签名进行解

码。对象头的定义如下：

其中，O b j e c t Ty p e指出预设的提供者特有对象的类型是什么。而 O b j e c t L e n g t h指出整个对

象的长度是多少。在这个长度中，同时包括了对象头，以及提供者特有对象本身。表 1 2 - 3对

可选的对象类型标志进行了总结。

表12-3   对象类型

提供者对象 对象结构

Q O S _ O B J E C T _ P R I O R I T Y Q O S _ P R I O R I T Y

Q O S _ O B J E C T _ S D _ M O D E Q O S _ S D _ M O D E

Q O S _ O B J E C T _ T R A F F I C _ C L A S S Q O S _ T R A F F I C _ C L A S S

Q O S _ O B J E C T _ D E S TA D D R Q O S _ D E S TA D D R

Q O S _ O B J E C T _ S H A P E R _ Q U E U E _ D R O P _ M O D E Q O S _ S H A P E R _ Q U E U E _ L I M I T _ D R O P _ M O D E

Q O S _ O B J E C T _ S H A P E R _ Q U E U E _ L I M I T Q O S _ S H A P E R _ Q U E U E _ L I M I T

R S V P _ O B J E C T _ S TAT U S _ I N F O R S V P _ S TAT U S _ I N F O

R S V P _ O B J E C T _ R E S E RV E _ I N F O R S V P _ R E S E RV E _ I N F O

R S V P _ O B J E C T _ A D S P E C R S V P _ A D S P E C

R S V P _ O B J E C T _ P O L I C Y _ I N F O R S V P _ P O L I C Y _ I N F O

Q O S _ O B J E C T _ E N D _ O F _ L I S T 无。没有更多的对象

1. QoS优先级

Q o S优先级定义了数据流的绝对优先级大小。优先级本身的取值范围在 0到7之间，从最

低级到最高级，优先程度越来越高！ Q O S _ P R I O R I T Y结构定义如下：

这些优先级设定决定了本地对应数据流传输的优先等级大小（在负责发送数据的主机计

算机内部），它相对于来自其他流的数据传输。对一个数据流来说，默认的优先等级是 3。这

一优先级需要与F L O W S P E C的S e r v i c e Ty p e（服务类型）参数联合使用，最终决定应将何种优

先级应用于“包调度器”（Packet Scheduler）内部的数据流。S e n d F l a g s和R e c e i v e P r i o r i t y目前

尚未使用，但将来却不一定。

2. QoS封装丢弃模式

Q o S对象定义了通信控制（T C）的“包封装器”（Packet Shaper）如何处理一个指定流的

数据。假如一个数据流与 F L O W S P E C中指定的参数不符，那么在处理这个流时，通常就需要



用到该属性。换言之，假如应用程序采用比发送 F L O W S P E C的To k e n R a t e字段设置的更快的速

度来发送数据，我们便认为两者“不相符”。这个对象定义了作为本地系统，该如何应付这种

情况。Q O S _ S D _ M O D E结构定义如下：

其中，S h a p e D i s c a r d M o d e字段的值可从表1 2 - 4中选择。

大家或许会觉得奇怪，为何需要使用 T C _ N O N C O N F _ D I S C A R D模式，在数据还没有通过

线缆发送出去之前，便将其丢弃呢？事实上，在传送声音或影像数据时，有时便要采取这种

看似“反常”的行动。大多数情况下， F L O W S P E C结构在设置的时候，都会让一个数据包的

大小正好等于一个影像帧的大小，或令其相当于一个小的声音片断。假如出于某个方面的原

因，数据包发生了不相符的情况，那么对应用程序来说，采取哪种对策更好一些呢？是稍等

一下，直至两者相符为止（就像 T C _ N O N C O N F _ S H A P E的情况）吗？还是完全丢弃当前数据

包，然后转移到下一个包的传递呢？通常，对那些对“实时性”要求较为严格的应用，比如

影音文件的传输，那么一种更好的做法是丢弃当前帧，立即转移到下一个帧。

表12-4   QoS封装丢弃模式标志

标 志 说 明

T C _ N O N C O N F _ B O R R O W 为高优先等级的数据流提供了服务之后，用数据流接收剩余的资源。这种类

型的流既不是“封装器”（S h a p e r），也不是“排序器”（S e q u e n c e r）。假如为

To k e n R a t e指定了一个值，那么数据包可能出现不一致的情况，可能会降级低于

“尽最大努力”优先级

T C _ N O N C O N F _ S H A P E 必须为To k e n R a t e指定一个值。不相符的数据包会保持在“包封装器”（P a c k e t

S h a p e r）内，直至相符为止

T C _ N O N C O N F _ D I S C A R D 必须为To k e n R a t e指定一个值。不一致的数据包会被无情地丢弃

3. QoS通信类别

Q O S _ T R A F F I C _ C L A S S结构可携带由一个第 2层网络设备提供给主机的 8 0 2 . 1 p通信类参

数。该结构的定义如下：

主机会用结构中指定的 Tr a ff i c C l a s s值，填写对应的、已传送的数据包的 M A C头。尽管该

结构已包容在Q o s . h文件中，但却不允许应用程序对自己的优先级进行设置。

4. QoS目标地址

Q O S _ D E S TA D D R结构用于为一个“无连接”的发送套接字指定目标地址，同时不必使

用一个W S A C o n n e c t调用。此时，除非确切知道了无连接套接字的目标地址，否则不会有

RSVP PAT H或者R E S V消息发送出去。我们可用S I O _ S E T _ Q O S这个I / O控制命令对目标地址进

行设置。结构定义如下：
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其中，S o c k e t A d d r e s s字段指定的是一个S O C K A D D R结构，它为指定的协议定义了端点地

址。S o c k e t A d d r e s s L e n g t h则指定了S O C K A D D R这个结构的长度。

5. QoS封装器队列限制丢弃模式

这个结构定义了在抵达一个流的封装器队列长度限制后，用于代替数据包默认丢弃方案

的任何一种自定义丢弃方案。请大家记住，对于“传输控制”的传输封装器（ Tr a ffic Shaper）

模块来说，我们对其进行配置，在当前队列中的数据与 F L O W S P E C结构的定义不相符时，丢

弃任何多余的数据。结构定义如下：

对D r o p M o d e来说，可选的两个值如表 1 2 - 5所示。

表12-5   封装器队列限制丢弃模式

标 志 含 义

Q O S _ S H A P E R _ D R O P _ F R O M _ H E A D 从队列头中丢弃数据包（此乃默认行为）

Q O S _ S H A P E R _ D R O P _ I N C O M I N G 一旦抵达队列限制，便丢弃任何进入的数据包

6. QoS封装器队列限制

我们可用自定义的“封装器队列限制结构”来代替封装器队列的默认流限制。该结构的

定义如下：

其中，Q u e u e S i z e L i m i t指定封装器队列的长度，以字节为单位。或设定一个较大的封装器

队列长度，可防止数据的“无辜”丢弃，允许那些数据在不会用光缓冲区空间的前提下，正

常地“排队”。

7. RSVP状态信息

R S V P状态信息对象用于返回R S V P特有的一些错误，以及一些状态信息。结构定义如下：

其中，S t a t u s C o d e字段对应于返回的 R S V P消息。在表 1 2 - 6中，我们总结了可能用到的代
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码。另两个字段—E x t e n d e d S t a t u s 1和E x t e n d e d S t a t u s 2则为与具体提供者相关的信息保留。

表12-6   RSVP状态信息代码

标 志 含 义

W S A _ Q O S _ R E C E I V E R S 至少有一条R E S V消息抵达

W S A _ Q O S _ S E N D E R S 至少有一条PAT H消息抵达

W S A _ N O _ Q O S _ R E C E I V E R S 没有接收者

W S A _ N O _ Q O S _ S E N D E R S 没有发送者

W S A _ Q O S _ R E Q U E S T _ C O N F I R M E D 预约已被确认

W S A _ Q O S _ A D M I S S I O N _ FA I L U R E 由于缺乏资源，导致请求失败

W S A _ Q O S _ P O L I C Y _ FA I L U R E 由于管理方面的原因，或者由于身份资料的错误，造成请求被拒

W S A _ Q O S _ B A D _ S T Y L E 未知或冲突的样式

W S A _ Q O S _ B A D _ O B J E C T R S V P _ F I LT E R S P E C结构的某个部分或与具体提供者相关的缓冲

区存在问题

W S A _ Q O S _ T R A F F I C _ C T R L _ E R R O R F L O W S P E C结构的某个部分存在问题

W S A _ Q O S _ G E N E R I C _ E R R O R 常规错误

ERROR_IO_PENDING   重复操作被取消

通常情况下，在收到一条 R S V P消息后，应用程序需要接收一个 F D _ Q O S事件，并调用

S I O _ G E T _ Q O S，以取得一个Q o S结构，其中包含了一个 R S V P _ S TAT U S _ I N F O对象。例如，

对于具有Q o S能力的，以U D P为基础的接收者来说，会生成包含了一条W S A _ Q O S _ S E N D E R S

消息的一个F D _ Q O S事件，指出有“人”请求Q o S服务，希望将数据传给接收者。

8. RSVP预约信息

R S V P预约信息对象用于保存与R S V P有关的信息，以便通过Winsock 2 QoS API函数以及

与特定提供者对应的缓冲区，对双方之间的交互进行调整。 R S V P _ R E S E RV E _ I N F O对象会覆

盖默认的预约样式，并由一个Q o S接收者使用。该对象定义如下：

其中，S t y l e字段指定了需要应用于该接收者的过滤器类型。在表 1 2 - 7中，我们总结了目

前可选的一些过滤器类型，以及不同类的接收者使用的默认过滤器类型。注意每类过滤器稍

后都会详加论述。假如C o n f i r m R e q u e s t字段不为零值，那么一旦接收应用程序收到 R E S V请求

之后，就会发出通知。 N u m P o l i c y E l e m e n t s与P o l i c y E l e m e n t L i s t字段是联系起来的。其中包含

了R S V P _ P O L I C Y对象的数量，那些对象保存于 P o l i c y E l e m e n t L i s t字段中。本章稍后，我们还

会对R S V P _ P O L I C Y进行定义。接下来，且让我们看看各种不同的过滤器样式，以及各自的特

征。

9. RSVP_DEFA U LT _ S T Y L E

这个标志指示Q o S服务提供者使用默认样式。表 1 2 - 7总结了各种不同接收者采用的默认样

式。单播接收者使用固定过滤器，而通配符用于多播接收者。调用 W S A C o n n e c t的U D P接收者
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亦可使用固定过滤器。

表12-7   默认过滤器样式

过滤器样式 默认用户

固定过滤器 单播接收者，已连接的U D P接收者

通配符 多播接收者，未连接的U D P接收者

共享显式 无

10. RSVP_FIXED_FILT E R _ S T Y L E

通常，这种样式会在接收者以及单独一个数据源之间，建立起一个提供了 Q o S保障的数据

流。对于单播接收者以及建立连接的 U D P接收者来说，它们采用的便是这种样式：

N u m F l o w D e s c设为1，而F l o w D e s c L i s t包含了发送者的地址。但是，我们也完全可以设置采用

了多个固定过滤器的样式，允许一个接收者从多个明确指定的数据源处，预约各自独立的数

据流。举个例子来说，假如我们的接收者想从三个发送者那里接收数据，并需要为每一个都

保证（预约）2 0 K b p s的带宽。此时，我们就需要考虑采用多固定过滤器样式。在这个例子中，

N u m F l o w D e s c应设为3，而F l o w D e s c L i s t应包含三个地址，每个F L O W S P E C一个。另外，我们

亦可为每个发送者分配不同的 Q o S等级；它们并一定要完全相同。要注意的是，单播接收者

和建立连接的 U D P接收者不可使用多个固定的过滤器。在图 1 2 - 1中，我们展示了

F L O W D E S C R I I P TO R（流描述符）和 R S V P _ F I LT E R S P E C（R S V P过滤器规格）这两个结构

间的关系。

图12-1   多固定过滤器样式

11. RSVP_WILDCARD_STYLE

多播接收者和未连接的 U D P接收者采用的是通配符样式（ W I L D C A R D）。要想为T C P连

接或者已经连接的 U D P接收者使用这一样式，请务必将 N u m F l o w D e s c设为 0，并将

F l o w D e s c L i s t设为N U L L。对于未建好连接的U D P接收者以及多播应用来说，这是它们的默认

过滤器样式—因为发送者的地址当时是未知的。

12. RSVP_SHARED_EXPLICIT_STYLE

在某种程度上，该样式类似于多固定过滤器样式，只是两者的网络资源有所区别。对前

者来说，不再为每个发送者都分配网络资源。相反，网络资源需要在所有发送者之中共享！

在这种情况下，N u m F l o w D e s c为1，而F l o w D e s c L i s t包含了由发送者地址构成的一个列表。图

1 2 - 2对这一样式进行了阐释。
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图12-2   共享显式样式

在我们讨论R S V P样式时，已向大家讲解了最后两个字段： N u m F l o w D e s c（数据流的目标

数量）和F l o w D e s c L i s t（数据流目标地址列表）。至于具体如何使用这两个字段，要取决于样

式本身。其中，N u m F l o w D e s c定义了F L O W D E S C R I P TO R（流描述符）结构在 F l o w D e s c L i s t

字段中的数量。该结构定义如下：

该对象用于定义由 F l o w S p e c给定的每个 F L O W S P E C的过滤器类型。同样地，在

N u m F i l t e r s字段中，包含了 F i l t e r L i s t数组中存在的 R S V P _ F I LT E R S P E C对象的数量。

R S V P _ F I LT E R S P E C对象的定义如下：

其中，第一个字段Ty p e是对下述值的一个简单列举：

列举指定了联盟中存在的对象。每个过滤器的规格（ F I LT E R S P E C）定义如下：
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13. RSVP广告规范

R S V P _ A D S P E C对象定义了R S V P“广告规范”（A d s p e c）中包含的信息。在该R S V P对象

中，通常需要指出有哪些类型的服务可用（受控制负载，或者质量担保），PAT H消息是否会

碰到一个非R S V P跳跃，以及路径上最小的M T U是多大。下面是该结构的定义：

我们感兴趣的第一个字段是G e n e r a l P a r a m s，它是类型为A D _ G E N E R A L _ PA R A M S（常规

广告参数）的一个结构。该结构用来定义一些常规的特征参数，正如其名。该对象的定义如

下：

其中， I n t S e r v Aw a r e H o p C o u n t指定的是符合“集成服务”（I n t S e r v）要求的跳数 ( h o p )。

P a t h B a n d w i d t h E s t i m a t e指定的是从发送者到接收者，至少能使用多大的带宽。



M i n i m u m L a t e n c y指定的是数据包通过路由器转发时，最小延迟时间的一个总计，以毫秒为单

位。P a t h M T U指定的是“最大传输单元”（M T U），亦即一个数据包最多能在多大。如超过这

一设定，数据包在传输过程中便可能发生分解。 F l a g s字段目前尚未使用。

14. RSVP策略信息

我们要讨论的最后一个提供者对象是 R S V P策略信息。该对象的含义非常暧昧—其中包

含了来自R S V P的、尚未定义的任意数量的策略元素。该结构定义如下：

其中， N u m P o l i c y E l e m e n t字段指定了在 P o l i c y E l e m e n t数组中，总共存在多少个

R S V P _ P O L I C Y结构。下面是该结构的定义：

R S V P _ P O L I C Y结构是由R S V P传送的数据，对应于策略元素，与我们目前的需要关系不

大。

12.4   QoS编程

Q o S的核心在于R S V P会话的建立。除非发送出 RSVP PAT H以及R E S V消息，而且得到了

处理，同时正确预约了带宽，否则这个会话是不会草率地建立起来的。对应用程序来说，知

道R S V P消息在什么时候建立是至关重要的。对发送者来说，在生成 PAT H消息之前，首先必

须知道三个参数：

■ 发送F L O W S P E C成员。

■ 源I P地址及端口。

■ 目标I P地址、端口及协议。

只要调用了一个具有 Q o S功能的函数，那么 F L O W S P E C成员便是已知的了。那些函数包

括W S A C o n n e c t、W S A J o i n L e a f、W S A I o c t l（设置S I O _ S E T _ Q O S选项）等等。源 I P地址和端

口号却暂时无法知道，直至完成了套接字的本地绑定。这种绑定既可是暗示性进行的（隐式），

比如通过连接来绑定；亦可是明确进行的。最后，应用程序需要知道数据的目的地。在完成

了一个连接调用之后，或在建立了“无连接”的 U D P连接之后，或者用 S I O _ S E T _ Q O S这个

I / O控制命令在与具体提供者有关的数据中设置了 Q O S _ D E S TA D D R之后，才能知道数据的目

标地址是什么。

类似地，要想生成一条RSVP RESV消息，事先必须知道三件事情：

■ 接收F L O W S P E C成员。

■ 每个发送者的地址和端口。

■ 接收套接字的本地地址和端口。

接收F L O W S P E C成员可通过任何具有Q o S能力的Wi n s o c k函数获得。每个发送者的地址取
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决于过滤器的“样式”，后者可用由具体提供者决定的结构 R S V P _ R E S E RV E _ I N F O来人工设

定（前面已经具体讲过了）。否则的话，亦可从一条 PAT H消息中取得这种信息。当然，取决

于具体的套接字类型，有时为了生成 R E S V消息，并不一定非要事先收到一条 PAT H消息，从

而取得发送者的地址。这样的一个典型例子便是多播通信中采用的通配符过滤器。发出去的

R E S V消息会应用于一个会话中的所有发送者。对于单播和 U D P接收者来说，本地地址与端口

号不用多费什么脑筋便能取得。然而，多播接收者却不然。在多播接收者的情况下，本地地

址与端口分别是多播地址以及它对应的端口号。

在本节内，我们首先要来看看各种不同的套接字类型，以及它们如何与 Q o S服务提供者及

R S V P消息打交道。然后，我们会解释 Q o S服务提供者如何向应用程序发出通知，告知它们发

生了某种特定的事件。正确理解了这些概念之后，再来写一个提供 Q o S功能的应用程序，便

能起到事半功倍效果。要想写出这样的应用程序，其实只需知道如何取得 Q o S的质量保证，

知道这些保证何时能够兑现，并且知道它们何时和怎样发生变化。

12.4.1   RSVP和套接字类型

到目前为止，大家已对 PAT H及RESV RSVP消息如何生成有了一定的概念。在后续的小

节中，我们打算讲解各类不同的套接字—U D P、T C P以及多播U D P。在这个过程中，大家

会学习到它们如何与Q o S服务提供者沟通，以生成PAT H和R E S V消息。

1. 单播U D P

由于我们可选择使用“已连接”和“未连接”的两种 U D P套接字，所以在单播 U D P套接

字上设置Q o S时，有大量选项可供选择。对 U D P发送者而言，发送 F L O W S P E C是从Q o S的某

个调用函数中获得的。本地地址和端口号既可通过一个“显式”绑定调用中取得，亦可通过

由W S A C o n n e c t完成的一个“隐式”绑定中取得。最后要知道的是接收应用程序的地址及端口，

这要么是在W S A C o n n e c t中明确指定的，要么是通过 Q O S _ D E S TA D D R这个由具体提供者决定

的结构来传递的（指定S I O _ S E T _ Q O S选项）。要注意的是，假如用S I O _ S E T _ Q O S来设置Q o S，

那么套接字必须在事前绑定好。

对U D P接收者来说，可调用W S A C o n n e c t，将接收应用程序限制成单独一个发送者。除此

以外，使用S I O _ S E T _ Q O S这个I / O控制命令，应用程序可指定一个Q O S _ D E S TA D D R（目标地

址）结构。否则，也可以在调用 S I O _ S E T _ Q O S的时候，不提供任何类型的目标地址。在这种

情况下，会生成一条 R E S V消息，同时采用通配过滤器样式。事实上，无论通过 W S A C o n n e c t

指定目标地址，还是通过 Q O S _ D E S TA D D R结构来指定，都只有在自己希望应用程序只从一

个采用固定过滤器样式的发送者那里接收数据的时候，才能采取这样的做法。

U D P接收者实际可同时调用W S A C o n n e c t及S I O _ S E T _ Q O S这两个I / O控制命令，并可按任

意顺序调用。假定在W S A C o n n e c t之前调用S I O _ S E T _ Q O S，那么首先会创建一条采用通配过

滤器的R E S V消息。一旦连接调用完毕，前一次 R E S V会话便会关闭；并采用固定过滤器样式，

建立一次新的会话。除此以外，若在 W S A C o n n e c t之后调用S I O _ S E T _ Q O S，那么采用固定过

滤器的R E S V消息不会中断R S V P会话，并生成一个通配过滤器样式。相反，它只是简单地更

新与现有R S V P会话关联在一起的Q o S参数。

2. 单播T C P

T C P会话存在着两种可能性。首先，发送者可能是客户机，它建立与服务器的连接，并
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发送数据。第二种可能性则是客户机与之连接的那个服务器才是发送者。在发送者是客户机

的情况下，Q o S参数可直接在W S A C o n n e c t调用中指定，这会造成 PAT H消息的发出。调用连

接之前，也可以调用 I / O控制命令S I O _ S E T _ Q O S，但除非其中的一个连接调用知道了目标地

址，否则根本不会生成任何 PAT H消息。

假如发送者不巧是服务器，那么服务器需要调用 W S A A c c e p t函数，来接受客户机的连接

请求。然而，这个函数并未提供一种方式，可供我们在接受的套接字上设置 Q o S。假如通过

S I O _ S E T _ Q O S，在发出对W S A A c c e p t的调用之间便已设好了Q o S，那么以后负责“接受”的

套接字会继承监听套接字上设定的 Q o S等级。要注意的是，假如发送者在 W S A A c c e p t中使用

条件函数，那么函数应同时传递在建立连接的那个客户机上设置的 Q o S值。然而，我们目前

遇到的并不是这种情况。 Q o S服务提供者传递的只是一些垃圾—无论Windows 98，还是

Windows 2000，都会产生这样的行为。例外在于，假如在 Windows 98中，l p S Q O S参数不为

“空”（N U L L），那么必须在条件函数内部，通过 I / O控制命令S I O _ S E T _ Q O S，设置某种Q o S

值。否则，即使返回了C F _ A C C E P T，W S A A c c e p t调用也会失败。在接受之后，Q o S亦可在客

户机套接字上进行设置。

现在，让我们来看看负责接收的 T C P应用。第一种情况是调用W S A C o n n e c t，同时设置一

个接收F L O W S P E C。在这种情况下，Q o S服务提供者会创建一个R E S V（预约）请求。假如未

将Q o S参数提供给W S A C o n n e c t，那么S I O _ S E T _ Q O S这个I / O控制命令可在以后的某个时间设

置（结果便造成了一条 R E S V消息）。最后一种组合是服务器作为接收者使用，这和发送的情

况差不多。发出一个W S A A c c e p t调用之前，Q o S可在监听套接字上设置。此时，客户机套接

字会继承相同的Q o S等级。否则，亦可在条件函数中设置Q o S，或在套接字已被接受之后设置。

无论在哪种情况下，一旦有一条 PAT H消息抵达，那么Q o S服务提供者都会生成一条 R E S V消

息。

3. 多播

多播发送者的行为和 U D P发送者的行为差不多，唯一的例外在于，现在需要调用

W S A J o i n L e a f，从而成为多播组的一名成员，而不是调用 W S A C o n n e c t，并指定一个目标地

址！可用W S A J o i n L e a f对Q o S进行设置，或通过一个S I O _ S E T _ Q O S调用，对其进行单独设置。

多播会话地址用于构成R S V P会话对象，并将该对象包括在RSVP PAT H消息之中。

在多播接收者的情况下，除非已通过 W S A J o i n L e a f函数指定了多播地址，否则是不会生

成R E S V消息的。由于多播接收者没有指定一个对方地址（通信对方的地址），所以Q o S提供

者在生成R E S V消息的时候，会采用通配过滤器样式。 Q o S服务提供者并不禁止一个套接字同

时加入多个多播组。在这种情况下，服务提供者会将 R E S V消息发给所有组，只有它们有一条

相符的PAT H消息。为每个W S A J o i n L e a f提供的Q o S参数会在每条R E S V消息中使用，但假如加

入多个组之后，在套接字上调用 S I O _ S E T _ Q O S，那么新的Q o S参数会应用于已经加入的所有

多播组。

若发送者将数据发给一个多播组，那么只有在发送者已经加入它的前提下，才会造成相

应的 Q o S参数应用于那些数据。换言之，假如加入了一个多播组，但在使用 s e n d t o或

W S A S e n d To的时候，却将另外某个多播组设为目的地， Q o S便不会应用于那些数据。除此以

外，假如一个套接字加入了一个多播组，并指定了一个特定的方向（例如，在 W S A J o i n L e a f

的d w F l a g s参数中使用J L _ S E N D E R _ O N LY或J L _ R E C E I V E R _ O N LY），那么Q o S也会相应地产
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生作用。若某个套接字仅被设定为接收者，那么在其发送数据的时候，不会享受到 Q o S提供

的任何服务。

12.4.2   QoS通知

迄今为止，大家已学习了如何为T C P、U D P以及多播U D P套接字调用Q o S。大家已经知道，

根据自己到底是接收还是发送数据，会有对应的 R S V P事件产生。然而，这些 R S V P消息的完

成并非与调用它们的A P I调用严格地关联在一起。也就是说，假如为一个 T C P接收套接字发出

一个W S A C o n n e c t调用，那么会生成一条R E S V消息，但R E S V消息与实际的A P I调用却是无关

的。这是由于在调用返回时，并不能保证预约已获得确认，也无法担保网络资源已正确分配。

正是考虑到这方面的原因，我们增加了一个新的异步事件： F D _ Q O S，它需要投递给套接字。

典型情况下，在发生下述事件时，便会投递一个 F D _ Q O S事件通知：

■ 通知应用程序的Q o S请求被接受，还是被拒绝。

■ 网络提供的Q o S发生明显改变（与以前协商的值相反）。

■ 指出一个Q o S通信对方是否已作好准备，可开始收发一个特定流的数据。

1. 注册F D _ Q O S通知

为利用这些通知带来的好处，应用程序首先必须“注册”，指明在发生F D _ Q O S事件的时

候，自己想收到通知。有两个办法可完成应用程序的注册。首先，我们可使用 W S A E v e n t S e l e c t

或者W S A A s y n c S e l e c t，同时在事件标志的按位“或”运算中，将 F D _ Q O S这个标志包括进来。

然而，只有已发出了对某个 Q o S调用函数的一个调用，应用程序才有资格接收 F D _ Q O S事件。

要注意的是，在某些情况下，应用程序可能想接收 F D _ Q O S事件，同时不想在套接字上设置

Q o S等级。要达到这个目的，我们可设置一个 Q o S结构，在它的发送及接收 F L O W S P E C成员

中包含Q O S _ N O T _ S P E C I F I E D或者S E RV I C E T Y P E _ N O T R A F F I C标志。这样做唯一的缺点在

于，针对自己希望接收事件通知的那个 Q o S方向，S E RVICE_NO_QOS_ SIGNALING标志必

须同S E RV I C E T Y P E _ N O T R A F F I C标志通过“或”运算合并到一起。

如果需要准确地了解如何调用两个异步选择函数，请参考第 8章。在该章中，我们对其进

行了更为深入、全面地讲解。事件触发后，假如立即使用 W S A E v e n t S e l e c t，那么请调用

W S A E n u m N e t w o r k E v e n t s函数，获取附加的状态码（如果有的话）。这个函数也在第 8章进行

了详述。然而，我们在此仍然要稍微讨论一下，因为对 Q o S应用来说，它非常简单、短小和

重要。我们需要在调用中传递一个套接字句柄、事件句柄以及一个 W S A N E T W O R K E V E N T S

对象，以便在提供的结构中返回并设置事件信息。该结构定义如下：

其中，l N e t w o r k E v e n t s字段可设为已经触发的所有事件标志的一个按位“或”运算的结果。

要想知道是否发生了一个特定的事件，只需将这个字段的值与那个事件的标志进行一次简单

的“与”运算—使用&运算符。如结果不为零，表明那个事件已经触发。 i E r r o r C o d e数组指

出遇到了什么错误，或者在 Q o S的情况下，指出状态信息。假如触发了一个事件，与那个事

件对应的一个标志便会用于索引这个数组。假如数组索引为 0，表明没有发生错误；否则，这
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个值就是包含了错误代码的那个数组元素的索引位置。举个例子来说，假定触发了 F D _ Q O S

事件，那么可用 F D _ Q O S _ B I T标志对 i E r r o r C o d e数组进行索引，检查是否存在错误，或取得

相应的状态信息。其他所有Wi n s o c k异步事件（F D _ R E A D _ B I T和F D _ W R I T E _ B I T等等）都定

义了类似的索引标志。

2. RSVP通知

我们早先已经提到，有两个办法均可接收到 Q o S通知消息。这种信息实际与本节主题—

获取 Q o S事件的结果—密切相关。如果已进行了注册，希望随 W S A A s y n c S e l e c t或

W S A E v e n t S e l e c t接收F D _ Q O S通知，而且实际接收到了一个 F D _ Q O S事件通知，那么我们必

须执行对W S A I o c t l的一个调用，同时设置 S I O _ G E T _ Q O S这个I / O控制选项，以便知道具体是

谁触发了事件。实际上并不一定需要为 F D _ Q O S事件注册，可以通过重叠式 I / O，简单地调用

W S A I o c t l，同时设置S I O _ G E T _ Q O S选项。这同时也要求我们指定一个完成例程。一旦 Q o S服

务提供者检测到Q o S发生了一个改变，便会调用这个例程。发生回调的时候，在输出缓冲内，

应该能找到一个Q o S结构。

无论在哪种情况下，一旦Q o S内发生了变化，我们的应用程序便能相应地得到通知，前提

是已为F D _ Q O S进行了注册，或者使用了重叠 I / O以及S I O _ G E T _ Q O S。如果我们选择的是为

F D _ Q O S进行注册，那么在收到事件通知之后，通常还需要调用 W S A I o c t l，同时使用

S I O _ G E T _ Q O S这个 I / O控制命令。对这两种方法来说，在返回的 Q o S结构中，都只包含了针

对单独一个方向的 Q o S信息。换言之，对于无效方向上的 F L O W S P E C结构来说，在其

S e r v i c e Ty p e字段中，会设置S E RV I C E T Y P E _ N O C H A N G E（服务类型未改变）。除此以外，同

时可能发生多个Q o S事件。在这种情况下，我们应循环调用W S A I o c t l和S I O _ G E T _ Q O S，直到

返回S O C K E T _ E R R O R，同时W S A G e t L a s t E r r o r返回一个W S A E W O U L D B L O C K值。调用

S I O _ G E T _ Q O S时，要注意的最后一个问题是缓冲区的大小。触发了一个 F D _ Q O S事件之后，

可能返回与具体提供者有关的对象。事实上，经常都会返回一个 R S V P _ S TAT U S _ I N F O结构，

只要缓冲区足够大！请参考以前讲述 W S A I o c t l的内容，了解具体如何判断一个缓冲区的正确

大小。

假如应用程序采用了某个异步事件函数，那么特别要注意的一个问题是，一旦发生

F D _ Q O S事件，那么无论如何都必须执行一个 S I O _ G E T _ Q O S操作，以便重新允许 F D _ Q O S通

知行为。

现在，大家已经知道了如何接收 Q o S事件通知，以及如何获取新的 Q o S参数（那些事件的

结果），但到底会发生何种类型的通知呢？对一个 Q o S事件来说，触发它的第一个、也是最明

显的一个原因是某个指定数据流的 F L O W S P E C参数发生了改变。举个例子来说，假定我们将

一个套接字设置成提供“尽最大努力”的服务。那么，作为 Q o S的服务提供者，它会向我们

的应用程序定时发出通知，指出网络当前的状态是什么。除此以外，假如我们设置一个“受

控制的负载”（Controlled Load），同时设置其他一系列参数，那么一旦发生预约，与令牌大

小及令牌速度对应的 Q o S参数可能会与我们请求的值稍有区别。在我们的应用程序中，一旦

收到一个Q o S通知，便应立即将返回的 F L O W S P E C同我们最初请求的进行对比，确定应用程

序能够继续运行下去。还要记住的是，在提供 Q o S能力的一个套接字发挥作用期间，随时都

可执行一个S I O _ S E T _ Q O S命令，更改任何参数。这也会促使一个 Q o S事件通知的生成，可知

会与当前R S V P会话联系在一起的通信方（也许不止一个）。作为一个“健壮”的应用程序，
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必须能够应付所有这些情况。

除更新Q o S参数以外，Q o S事件通知还可以告诉我们发生了另外一些事情，比如由发送者

或接收者发出的通知等等。在前文的表 1 2 - 6中，我们已列出了所有可能的事件。有两个办法

可获得这些状态代码。第一个办法是作为 R S V P _ S TAT U S _ I N F O对象的一部分。发生了一个

Q o S事件，且已进行了对 S I O _ G E T _ Q O S的一个调用之后，一个 R S V P _ S TAT U S _ I N F O对象便

可能作为提供者特有缓冲区的一部分而返回。第二个办法，如果用 W S A E v e n t S e l e c t来注册事

件，这些代码便可在自W S A E n u m N e t w o r k E v e n t s返回的W S A N E T W O R K E V E N T S结构中返回。

表1 2 - 6定义的代码可在 i E r r o r C o d e数组中找到，该数组由 F D _ Q O S _ B I T进行索引。表中总结的

头五个代码并非错误代码。通过这些代码，可知道与 Q o S连接状态有关的宝贵信息。表中列

出的其他状态代码则全部属于 Q o S错误。虽然发生了这些错误，但它们并不能阻止数据的继

续收发，它们的作用仅仅是“指出”在 Q o S会话中发生了一个错误。当然，在这种情况下发

送的数据根本无法承诺提供我们要求的 Q o S保证。

3. WSA_QOS_RECEIVERS和W S A _ Q O S _ N O _ R E C E I V E R S

进行“单播”通信的时候，一旦发送者开始运行，并接收到了第一条 R E S V消息，一个

W S A _ Q O S _ R E C E I V E R S便会上传给应用程序。假如接收者采取了任何操作来禁止 Q o S，其结

果便是一条R E S V取消消息。发送者收到这条消息后， W S A _ Q O S _ N O _ R E C E I V E R S（无接收

者）便会上传给应用程序。当然，在单播通信的情况下，许多接收者都只是简单地将套接字

关闭了事，从而同时生成了 F D _ C L O S E以及W S A _ Q O S _ N O _ R E C E I V E R S事件。大多数情况

下，应用程序对此作出的响应也仅仅是将发送套接字关闭完事。

而在“多播”通信的情况下，只要接收者的数量发生了改变，而且不为零，那么作为发

送应用程序，无论如何都会收到W S A _ Q O S _ R E C E I V E R S。换言之，每次有一个Q o S接收者加

入多播组时，以及每次有一个接收者脱离这个组时，只要组内至少还剩有一个接收者，多播

发送者都会收到W S A _ Q O S _ R E C E I V E R S。

4. WSA_QOS_SENDERS和W S A _ Q O S _ N O _ S E N D E R S

发送者通知和接收者事件差不多，唯一的例外是它处理的是 PAT H消息的收到事件。对单

播接收者来说，启动之后，假若收到第一条 PAT H消息，便会生成一个W S A _ Q O S _ S E N D E R S；

而PAT H撤消消息会造成一条W S A _ Q O S _ N O _ S E N D E R S消息的生成。

类似地，一旦发送者的数量增加或减少，而且不为零，那么多播接收者就会收到一个

W S A _ Q O S _ S E N D E R S通知。一旦发送者的数量变为 0，W S A _ Q O S _ N O _ S E N D E R S消息便会

传递给应用程序。

5. WSA_QOS_REQUEST_CONFIRMED

这是最后一条状态消息。如果应用程序要求在确认了一个预约请求之后，便收到相应的

通知，那么负责接收的Q o S应用程序会收到这个消息。在 R S V P _ S TAT U S _ I N F O结构内，有一

个名为C o n f i r m R e q u e s t（确认请求）的字段。假如该字段的值不为零，便意味着在预约请求

通过确认后，Q o S服务提供者需要向应用程序发出一个通知。该对象是一个需要由提供者决

定的选项，可随Q o S结构传递给S I O _ S E T _ Q O S这个I / O控制命令。

12.4.3   QoS模板

Wi n s o c k提供了几个预先定义好的 Q o S结构，我们称其为“模板”（Te m p l a t e）。作为应用
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程序，可按名字对其进行查询。这些模板为某些常见的音频及视频编码／解码规范（如 G 7 11

和H 2 6 3 Q C I F）定义了相应的Q o S参数。W S A G e t Q O S B y N a m e定义如下：

假如不知道已安装的那些模板的名字，首先可用该函数“列举”出所有模板名。但要想

真正成功，必须用 l p Q O S N a m e提供一个足够大的缓冲区，并将它的第一个字符设为空字符，

并为l p Q O S传递一个空指针。如下述代码所示：

返回之后，在字符缓冲内，会填入一个字串数组，各字串之间用一个空字符（ N U L L）加

以分隔，而且整个列表会用另一个空字符加以中止。换言之，最后一个字串条目会有两个连

续的空字符。根据这个缓冲区的内容，便能知道已安装的所有模板的名字，并可从中查询一

个特定的。例如，下述代码可对G 7 11模板进行查询：

若请求的Q o S模板不存在，那么查询会返回FA L S E，错误代码是W S A E I N VA L。假若成功，

函数会返回T R U E。本书配套光盘上的示例Q o s t e m p l a t e . c向大家阐述了如何列举已安装的 Q o S

模板。

除此以外，我们还可以安装自己的 Q o S模板，使其他应用程序能根据名字对其进行查询。

此时要用到两个函数：W S C I n s t a l l Q O S Te m p l a t e以及W S C R e m o v e Q O S Te m p l a t e。其中，第一

个函数用于Q o S模板的安装，而第二个用于删除。函数原型如下：

这两个函数的用法其实是一目了然的。要想安装一个模板，需要调用 W S C I n s t a l l Q O S

Te m p l a t e，同时指定G U I D、模板名以及Q o S参数。G U I D是该模板一个独一无二的标识符，可

由U u i d g e n . e x e这样的工具程序来生成。要想删除模板，只需调用 W S C R e m o v e Q O S Te m p l a t e并

指定那个模板的名字，同时指定与安装过程相同的一个 G U I D就可以了。若成功，这两个函数



都会返回T R U E。

12.5   示例

在本节内，我们打算通过三个实际的例子，来展示Q o S的使用。第一个例子使用的是T C P，

它在三个例子中显得最“直接了当”，因为它是“面向连接”的。第二个例子使用 U D P，而且

没有使用任何连接调用。最后一个例子使用的则是多播 U D P。在所有这三个例子中，我们都

会使用W S A E v e n t S e l e c t，因为它比W S A A s y n c S e l e c t稍微简单一些。对于T C P单播的例子，我

们在此给出了完整的源码。但对 U D P以及多播示例来说，却只给出了一些重要的代码片断，

这是由于它们的大多数概念都是相同的，无论使用的套接字是何种类型。要想观看完整源码，

请参考本书的配套光盘。这三个例子都要依赖于两个支持例程：P r i n t Q o s以及F i n d P r o t o c o l I n f o，

它们分别定义于 P r i n t q o s . c以及P r o v i d e r. c中。前一个例程用于打印 Q o S结构的内容，而后一个

例程用于在提供者目录中查找具有指定属性（如 Q o S）的一种协议。

12.5.1   单播TCP

TCP QoS示例的完整源码是一份很长的清单，请见后文。本例的源码亦可在光盘上的第

1 2章目录下找到，文件名为Q o s t c p . c。尽管该清单很长，但假如仔细观察，就会发现它并不是

特别复杂。大多数代码都只不过是一些普通的W S A S e l e c t代码，我们已在第8章详细讲述过了。

唯一的例外是我们在产生 F D _ Q O S事件时做的事情。主函数只是进行解析出参数，建立起套

接字，再调用S e r v e r或C l i e n t函数（具体取决于应用程序作为服务器还是客户机调用）。下面，

让我们首先来看看客户机连接的情况。

在这里的所有例子中，都可用一个命令行参数告诉示例何时设置 Q o S：连接之前、连接过

程中、建立连接之后，还是在对方请求 Q o S进行Q o S的本地设置之后（在表 1 2 - 8中，我们列出

了Q o s t c p . c可以选用的命令行参数）。假如决定在连接建立之前设置 Q o S（对客户机来说），可

将套接字绑定到一个随机端口，再调用 S I O _ S E T _ Q O S，同时设定一个QOS FLOWSPEC。要

注意的是，在调用S I O _ S E T _ Q O S之前，实际并非真正需要进行这种绑定。这是由于除非发出

一个连接调用，否则对方的地址是不知道的。而只有确切知道了对方的地址，才能建立起一

个R S V P会话。

假如用户选择在连接过程中设置 Q o S，那么示范代码会将Q o S结构传递进入W S A C o n n e c t

调用。这个调用会建立一个 R S V P会话，并将客户机同指定的服务器连接起来。否则的话，用

户需要指出这个例子应该等候对方设置 Q o S，而且没有Q o S结构传递给W S A C o n n e c t。相反，

代码会分析发送Q o S结构，拿S E RV I C E _ N O _ Q O S _ S I G N A L I N G标志同F L O W S P E C结构中的

S e r v i c e Ty p e字段进行或（O R）运算，并随S I O _ S E T _ Q O S命令一道调用W S A I o c t l。这样便可

告诉Q o S服务提供者不要调用通信控制，而是依然等候 R S V P消息。

设好Q o S后，会注册客户机希望收到通知的事件，包括 F D _ Q O S。注意为使应用程序正常

接收到F D _ Q O S，Q o S事先必须在套接字上设置好，要求接收 F D _ Q O S。一旦收到F D _ Q O S，

客户机便会在W S AWa i t F o r M u l t i p l e E v e n t s的一个循环中等待。假如设定的某个事件被触发，

循环便会中断。发生了一个事件之后，事件便会在 W S A E n u m N e t w o r k E v e n t s中被列举出来，

同时附带已有的任何错误。

Q o s t c p . c的大多数部分都在与其他事件打交道，比如 F D _ R E A D，F D _ W R I T E以及。
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F D _ C L O S E等等，其过程和第8章讲述过的W S A E v e n t S e l e c t示范代码差不多。唯一要注意的是

F D _ W R I T E事件中的一个问题。我们提供的一个命令行选项是等候接收到一条 RSVP PAT H消

息，再将数据发送出去。假如要传输的数据可能超过网络上的可用带宽，那么这样做便显得

颇为必要。A b l e To S e n d函数会调用S I O _ C H K _ Q O S，以判断请求的Q o S参数是否在可用带宽的

限制范围之内。如答案是肯定的，便可放心大胆地发出数据；否则，应等候确认发出数据的

信号。

就客户机的情况来说，我们在此打算接收W S A _ Q O S _ R E C E I V E R S消息，以初始化对一条

R E S V消息的接收。可在收到一个 F D _ Q O S事件后，再来做这些事情。此时，我们可调用

S I O _ C H K _ Q O S命令，取得相关的状态信息。该W S A _ Q O S _ R E C E I V E R S标志可以两种方式返

回。第一种方式，可在W S A N E T W O R K E V E N T S（网络事件）结构的 i E r r o r C o d e字段中返回

这个标志，它对应于由 F D _ Q O S _ B I T索引的某个数组元素。第二种方式，可在传递给

W S A I o c t l的缓冲区内返回一个 R S V P _ S TAT U S _ I N F O结构（使用S I O _ G E T _ Q O S这个I / O控制

命令）。在这个结构中，也可能在其 S t a t u s C o d e（状态代码）字段中包含了 W S A _ Q O S _

R E C E I V E R S标志。如决定等待发送标志，那么我们需要检查来自 W S A N E T W O R K E V E N T S的

错误字段，了解是否返回了一个 R S V P _ S TAT U S _ I N F O结构。假如该标志位已设置，便可放心

地发出数据。到此为止，所有工作结束！要想为客户机提供对 Q o S的支持，相应的代码是非

常直观的。

而换到服务器那一边，我们的这个例子便显得稍微有一些复杂，但也仅仅牵涉到它需要

管理零个或多个客户机连接。对负责监听的套接字来说，它和客户机套接字一样，都在一个

名为s c的数组中进行控制。其中，数组元素 0对应的是监听套接字，而剩下的元素均分配给可

能的客户机连接。全局变量 n C o n n s包含了当前连接的客户机数量。只要完成了一个客户机连

接，当时剩下的所有活动套接字都会自动向套接字数组的起始处靠拢。另外，还有一个对应

的事件句柄数组。

如用户决定在接受客户机连接之前，先设好 Q o S，那么服务器首先会绑定监听套接字，再

设置接收Q o S。监听套接字上设置的任何Q o S参数都会复制给客户机连接（除非服务器正在使

用A c c e p t E x）。监听套接字会对自己进行注册，要求只接收 F D _ A C C E P T事件通知。在服务器

例程中，剩下的部分是一个大循环，等候在套接字句柄数组上的事件。最开始的时候，数组

中唯一的套接字便是监听套接字。而随着越来越多的客户机连接建立起来，还会出现更多的

套接字，以及与它们对应的事件。假如由某个事件造成 W S AWa i t F o r M u l t i p l e E v e n t s这个等待

循环中止，而且在数组元素 0中指出了事件句柄是什么，就表明那个事件是在监听套接字上发

生的。如发生这种情况，我们的程序会调用 W S A E n u m N e t w o r k E v e n t s，以调查具体发生的是

什么事件。假如事件是在某个客户机套接字上发生的，那么代码会调用控制器例程：

H a n d l e C l i e n t E v e n t s。

在监听套接字上，我们最感兴趣的事件是 F D _ A C C E P T。若发生这种事件，便会随一个条

件函数，调用W S A A c c e p t。但是请记住，此时传递给条件函数的 Q o S参数是不可信任的。假

如在Windows 98操作系统中，Q o S参数不为空值（ N U L L），那么必须设置某种形式的 Q o S。

Windows 2000则不存在这方面的限制； Q o S可在任何时候设置。假如用户指出 Q o S要在接受

调用的过程中设置，那么它会在条件函数中进行。一旦“接受”了客户机套接字，便会创建

一个对应的事件句柄，而且为那个套接字注册恰当的事件。
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函数H a n d l e C l i e n t E v e n t s可用来控制客户机套接字上发生的任何事件。读和写事件用不着

多说，唯一要注意的是在发送之前，是否等待预约确认。假如用户要求在发送数据之前，等

候预约确认的到达，那么客户机需要等待在一个 F D _ Q O S事件中返回的 W S A _ Q O S _

R E C E I V E R S消息。该消息返回之后，除非接收到 F D _ Q O S，否则数据仍然不能发送出去。这

个例子最重要的部分便是如何在套接字以及 F D _ Q O S控制器中进行Q o S的设置。

程序清单12-1   单播T C P示例（Q o s t c p . c）
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表12-8  Qostcp.c命令行参数

参 数 含 义

- q : [ b , d , a , e ] 指明在之前（ b）、之间（d）、之后（a）或在设置前等待一个F D _ Q O S事件（e）设置Q o S

- s 以服务器的身份运行

-c: 服务器I P地址 以客户机的身份运行，同时与指定 I P地址的服务器建立连接

- w 收到一条R E S V消息后，再开始发送数据

- r 设置一旦预约被确认便接收通知的选项

12.5.2   单播UDP

采用单播U D P通信，可比T C P多出几种可能性。配套光盘上的U D P示例名字叫作Q o s u d p . c。

它兼具发送者及接收者的双重身份。如作为发送者使用，那么有两种方法可指示 Q o S服务提

供者将数据发到哪里。请记住，要想建立一个R S V P会话，那么对方的地址是必须提前知道的。

要想做到这一点，可在指定Q O S _ D E S TA D D R（目标地址）对象的前提下，调用W S A C o n n e c t
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或S I O _ S E T _ Q O S命令。在我们提供的这个单播 U D P示例中，还专门提供了一个参数，用于指

示何时对 Q o S进行设置。假如用户要求 Q o S在绑定或建立连接之前设置，那么需要在

W S A C o n n e c t调用中指定Q o S参数。假如用户决定在完成了会话的建立之后再来设置 Q o S，那

么在调用W S A C o n n e c t的时候，便不必同时设置 Q o S参数，而且以后调用 S I O _ S E T _ Q O S的时

候，不必提供Q O S _ D E S TA D D R对象。最后，假若用户要求只有在接收到一个 F D _ Q O S事件通

知的前提下，才对 Q o S进行设置，那么尽管需要用一个 Q O S _ D E S TA D D R对象来调用

S I O _ S E T _ Q O S，但 S E RV I C E _ Q O S _ N O _ S I G N A L I N G这个标志需要与 S e r v i c e Ty p e这个

F L O W S P E C字段通过“或”运算合并到一起。

而作为接收端使用时，该程序的选项要少得多。用于指示何时设置 Q o S的标志在这里全都

派不上用场。可在准备接收数据之前设置Q o S，亦可要求接收者等待一个F D _ Q O S事件的发生。

这是由于U D P并不接收任何连接请求，即在接受函数的调用过程中，或在会话建立起来之后，

并不存在什么Q o S设置。作为一个接收者，它亦可选择指定一个不同的过滤器样式，比如固

定过滤器，或者“共享显式”过滤器等等。假如指定了一个不同的过滤器，那么必须使用 - r : I P

选项，明确设定一个 I P地址。在 R S V P _ R E S E RV E _ I N F O（预约信息）结构中，

S e t Q o s R e c e i v e r s函数需要用一个R S V P _ F I LT E R S P E C（过滤器规格）结构的内容向其中填充。

后者定义了发送者的 I P地址。设置过滤器时，要特别留意的一个问题是必须指定发送者的端

口号。也就是说，作为接收者，它在同发送者那一方建立绑定关系之前，必须先知道每个发

送者的I P地址。

请注意，接收者有时亦可使用W S A C o n n e c t将发送者的 I P地址同套接字联系到一起。然而，

由于U D P接收者可能同时指定多个不同的过滤器样式，而且可能存在多个发送者，所以在此

不能使用W S A C o n n e c t。要记住的是，假如用W S A C o n n e c t关联了一个端点的 I P地址，那么发

送与接收操作只能针对那个端点进行，同时 Q o S也会同它联系到一起。

将这个单播U D P的例子同前面的 T C P示例比较，会发现两者其实很相似。唯一的例外便

是它们采用了不同的方式在套接字上设置 Q o S。U D P程序要求发送者指定接收者的 I P地址，以

便调用R S V P，而Q o S针对这一目的提供了两种方法。而究其本质， T C P程序默认是在连接调

用过程中做到这一点的。对两个程序来说，它们的事件循环几乎完全相同。但请不要忘记

U D P应用程序的一个重大“陷阱”：对一个套接字来说，假如使用的不是 W S A C o n n e c t，那么

用S I O _ S E T _ Q O S在它上面设置任何 Q o S选项之前，套接字本身必须先建好“本地绑定”关

系！同 I N A D D R _ A N Y和端口0建立绑定关系是完全合法的；当然，亦可指定一个具体的 I P和

端口。而假若使用的是W S A C o n n e c t调用，那么这种绑定的建立是“隐式”或自动进行的；换

言之，毋需我们去干涉。因此，假如在那个时候设置 Q o S，那么事前并不一定要进行“显式”

或明确绑定。

12.5.3   多播UDP

我们提供的最后一个例子是多播 Q o S，在本书配套光盘上对应的文件名是 Q o s m c a s t . c。该

程序的核心函数便是大家或许早已熟悉的 W S A J o i n L e a f。如前一章所述，应用程序必须先通

过对该函数的调用，来加入一个多播组。程序加入多播组后，接下来的事情便是传递 Q o S参

数。这儿的多播例子采用的参数与单播 U D P的例子完全相同。我们可自行决定何时在套接字

上对Q o S进行设置。如选择在接受条件函数的执行期间设置 Q o S，那么 Q o S会传递进入
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W S A J o i n L e a f调用之中。否则的话，可随 S I O _ S E T _ Q O S一道，通过对W S A I o c t l的调用，来完

成Q o S的设置。

对于接收者来说，它允许用户自行设定过滤器的样式：固定过滤器或“共享显式”过滤

器。请大家记住，多播 U D P在默认情况下采用的是一个通配样式。若指定了一个不同样式的

过滤器类型，那么这种改变只会应用于接收者。而且假如对这两种过滤器类型之一感兴趣，

可用一个“- r :发送者 I P”命令行选项，指定每个发送者的地址。用户可用- f选项来决定采用

什么过滤器，若设为 s e，表明使用“共享显式”过滤器；而若设为 ff，表明使用固定过滤器。

对发送者和接收者来说，都可用- m选项来指定要加入的多播组。要注意的是，可重复使

用这一选项，从而根据自己的需要，加入任意数量的多播组。- s选项指出当前的程序应作为

“发送者”使用。-w选项用于指示发送者，令其在等到一个W S A _ Q O S _ R E C E I V E R S通知之后，

再开始数据的发送。最后，使用- q选项，可指出何时对Q o S进行设置。无论什么时候进行Q o S

的设置，套接字都会与端口 5 1 5 0建立本地绑定关系。在实际应用中，你可选择任意端口；或

干脆设为0，让程序为自己自动选择一个端口。然而，假如接收者打算设置固定或共享显式过

滤器，那么它必须提供发送者的 I P及端口。为使问题简化，我们在此使用了一个固定端口。

和单播U D P的例子不同，这儿的接收者不要求事先建立与端口的本地绑定关系，再来设置

Q o S。原因在于，我们调用W S A J o i n L e a f的时候，其实已自动绑定了套接字—如果它尚未绑

定的话。大家或许会提出的另一个问题是：能不能用套接字选项命令 I P _ A D D _ M E M B E R S H I P

（加入组）和 I P _ D R O P _ M E M B E R S H I P（脱离组）来代替W S A J o i n L e a f函数？答案是否定的，

你不可这样做！假如使用那些命令，那么请求的 Q o S参数不会应用于套接字。

对于不同时候设置Q o S会发生什么事情，我们在此不打算作深一步的探讨，因为这与单播

U D P的情况非常相似。经过这一系列的学习，大家现在应已非常熟悉如何建立 R S V P会话，以

及生成PAT H和R E S V消息需要哪些必要条件！

12.6   ATM和QoS

如早先所述，Q o S是AT M网络一种“与生俱来”能力。无论 Windows 2000还是Wi n d o w s

9 8（安装S P 1的服务）都支持来自Wi n s o c k的、固有的AT M编程技术，这在第 6章已进行了非

常全面的论述。Q o S是AT M网络默认提供的一种功能；换言之，在 AT M网络上、原先通过 I P

实现Q o S必需的一系列网络、应用程序及策略组件均成了多余的东西。这些组件包括许可控

制服务（Admission Control Service）以及R S V P协议。相反，AT M交换机会自动进行带宽的

分配，并可自动预防带宽的浪费。

除我们已经指出的这些差异之外，Winsock API函数与ATM QoS配合使用时，其行为也与

通过I P使用Q o S时存在一些区别。第一个重要的区别是对于 Q o S带宽请求来说，对它的控制是

作为连接请求的一部分来进行的。这和通过 I P实现Q o S时是不同的，后者要求 R S V P会话的建

立与正式的连接分离开。此外，假如在 AT M环境中拒绝了一个带宽请求，那么连接就会失败。

这样便导致了第二项区别：两个 AT M提供者均是“面向连接”的。因此，我们不必操心

如何为一个无连接的套接字设置 Q o S等级，再来指定要与之通信的端点。另一个主要区别在

于，对一个连接而言，只需由一方来设置 Q o S参数就可以了。也就是说，假如客户机希望对

一个连接的 Q o S进行设定，那么在传给 W S A C o n n e c t的Q o S结构中，无论发送还是接收

F L O W S P E C结构都会被设定。随后，这些值可立即应用于此次连接。而通过 I P实现对Q o S的
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支持时，发送者必须先请求一个特定的 Q o S等级，然后由接收者负责实际的预约。除此以外，

还有可能需要用W S A I o c t l及S I O _ S E T _ Q O S来设置监听套接字上的Q o S。这些值可应用于任何

进入的连接。这同时意味着，在连接设置期间， Q o S必须设好！注意不能在一个已经建好的

连接上设置Q o S。

这样便引入了我们的最后一个论点：一旦为某个连接设好了 Q o S，便不能通过调用

W S A I o c t l以及S I O _ S E T _ Q O S，进行Q o S的重新协商。若在一个连接上设好了 Q o S，它的作用

会一直持续下去，直到连接关闭。

注意R S V P在AT M的环境中已经不复存在，而且也不会发生任何“传信”事件。换言之，

表1 2 . 6总结的任何状态标志都不会生成。 Q o S是在建立连接的过程中设置好的，除非这个连接

关闭，否则永远都不会产生任何额外的通知或事件。

12.7   小结

Q o S使应用程序如虎添翼，可放心大胆地享用一个稳定的网络服务等级，从而保障视频及

音频信号等流畅地播放。建立 Q o S连接显得多少有些麻烦，但千万不要畏难。最需要掌握的

便是怎样以及何时生成R S V P消息；再以此为依据，相应地编写程序代码。
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第13章 原始套接字

利用“原始套接字”（Raw Socket），我们可访问位于基层的传输协议。本章专门讲解如

何运用这种原始套接字，来模拟 I P的一些实用工具，比如 Tr a c e r o u t e和P i n g程序等等。使用原

始套接字，亦可对 I P头信息进行实际的操作。本章只关心 I P协议；至于如何针对其他协议使

用原始套接字，我们不打算提及。而且，大多数协议（除 AT M以外）根本就不支持原始套接

字。所有原始套接字都是使用 S O C K _ R AW这个套接字类型来创建的，而且目前只有 Wi n s o c k

2提供了对它的支持。因此，无论 Microsoft Windows CE还是老版本的 Windows 95（无

Winsock 2升级）均不能利用原始套接字的能力。

此外，要想顺利使用原始套接字，要求对基层的协议结构有一定程度的认识，而那已超

出了本书的范围。在这一章中，我们打算讨论 I n t e r n e t控制消息协议（ I C M P）、I n t e r n e t组管理

协议（ I G M P）以及用户数据报协议（U D P）。I C M P会由P i n g这个实用程序用到，以便探测到

某个主机的路由是否有效和畅通，看看对方的机器是否会作出响应。对程序开发者来说，经

常都要用到一种程序化的方法，以便判断一台机器是否“活动”，网络数据能否抵达它。 I P多

播通信利用 I G M P将多播组成员信息通告给路由器。大多数 Wi n 3 2平台目前都增加了对 I G M P

第2版的支持。但在某些情况下，我们也需要送出自己的 I G M P数据包，以便脱离组成员关系。

至于U D P协议，我们打算把它同 I P _ H D R I N C L这个套接字选项组合起来讨论。以它为例，讲

述如何发送自己的 I G M P包。对这三种协议来说，我们都只会讲解与本章示范代码及示范程序

密切相关的那些部分。

13.1   原始套接字的创建

要想使用原始套接字，第一步便是创建它。可用 s o c k e t命令或W S A S o c k e t调用来做到这一

点。注意在典型情况下，在 Wi n s o c k为I P列出的目录中，并不存在 S O C K _ R AW这一套接字类

型。然而，这并不能妨碍我们创建此种类型的套接字。它的意思只是说，我们不能用一个

W S A P R O TO C O L _ I N F O结构来创建一个原始套接字。请参考第 5章，那里详细讲述了如何用

W S A E n u m P r o t o c o l s函数以及W S A P R O TO C O L _ I N F O结构来列举协议条目。注意在套接字的

创建过程中，必须自行设定 S O C K _ R AW标志。下述代码片断解释了如何将 I C M P作为一种基

层I P协议，来完成一个原始套接字的创建：

由于原始套接字使人们能对基层传输机制加以控制，所以有些人将其用于不法用途，从
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而造成了Windows NT下一个潜在的安全漏洞。因此，只有属于“管理员”（A d m i n i s t r a t o r s）

组的成员，才有权创建类型为 S O C K _ R AW的套接字。而Windows 95和Windows 98均未施加

这方面的限制。

要想在Windows NT中绕过这一限制，可考虑禁止对原始套接字的安全检查。方法是在注

册表创建如下变量，并将它的值设为 1（D W O R D类型）：

更改了注册表后，注意重新启动计算机。

在上述示范代码中，我们采用的是 I C M P协议。但假如想使用 I G M P、U D P、I P或者原始

I P，只需分别设置I P P R O TO _ I G M P、I P P R O TO _ U D P、I P P R O TO _ I P或者I P P R O TO _ R AW即可。

然而，请注意其中存在的一处限制：在 Windows NT 4、Windows 98以及Windows 95（安装

Winsock 2）操作系统中，创建原始套接字时，只能使用 I G M P和 I C M P。协议标志

I P P R O TO _ U D P、I P P R O TO _ I P以及I P P R O TO _ R AW均要求使用套接字选项 I P _ H D R I N C L，而

该选项在上述平台下都是不支持的。然而， Windows 2000确实提供了对 I P _ H D R I N C L选项的

支持，所以能够处理 I P头（ I P P R O TO _ R AW）、T C P头（ I P P R O TO _ T C P）以及 U D P头

（I P P R O TO _ U D P）。

采用恰当的协议标志，完成了原始套接字的创建之后，接下来的事情便是在发送及接收

调用中，使用对应的套接字句柄。创建原始套接字时， I P头会包含在接收到的任何返回数据

中，无论是否设定了 I P _ H D R I N C L选项。

13.2   Internet控制消息协议

I n t e r n e t控制消息协议（ I C M P）是便于不同主机间传递简短消息的一种机制。大多数

I C M P消息都牵涉到主机间通信时发生的一些错误；而其他 I C M P消息用于对主机进行查询。

I C M P协议采用的是 I P定址机制，因为它本身就是封装在 I P数据报内的一种协议。在图 1 3 - 1中，

我们展示了 I C M P消息的各个字段。整条 I C M P消息封装在一个 I P头内。

图13-1   ICMP头

其中，第一个字段指定的是 I C M P消息类型，可分为查询或错误两类。随后，“代码”字

段进一步定义了查询或消息的类型。而“校验和”字段的长度为 1 6位，是对 I C M P头内容的一

个补余求和。最后， I C M P的实际内容要依赖于前面设定的 I C M P类型及代码。在表 1 3 - 1中，

我们对那些类型及代码进行了详细总结。

若生成的是一条 I C M P错误消息，那么在消息中，肯定包含了导致那个 I C M P错误的 I P头，

以及 I P数据报的头8个字节。这样一来，收到 I C M P错误的主机便可将消息与一种特定的协议

联系起来。并可根据实际情况，对那个错误作出处理。就我们目前的情况来说， P i n g需要依

赖于回应请求及回应答复这两种 I C M P查询，而不是仅仅依赖一条错误消息。生成 I C M P消息

的主机会通过T C P或U D P，对问题作出响应；除此之外， I C M P的用处并不大。在下一节里，

8位ICMP类型 8位ICMP代码

ICMP具体内容(取决于类型和代码)

16位ICMP检验和



我们打算讨论如何随原始套接字一道，用 I C M P协议来生成一个P i n g请求，P i n g请求是用来回

应请求和回应答复消息的。

表13-1   ICMP消息类型

类型 查询／错误（错误类型） 代码 说 明

0 查询 0 回应答复（Echo Reply）

3 错误：目标不可抵达 0 网络访问不到

1 主机访问不到

2 协议访问不到

3 端口访问不到

4 数据包需要分段（分解），但却没有设置分段位

5 源路由失效

6 目标网络未知

7 目标主机未知

8 源主机独立（作废）

9 目标网络管理性禁止

1 0 目标主机管理性禁止

11 针对特定的TO S（服务类型），网络不可抵达

1 2 针对特定的TO S（服务类型），主机不可抵达

1 3 由于过滤，通信被管理性地禁止

1 4 违反主机优先级设定

1 5 优先级失效

4 错误 0 源主机停止工作

5 错误：重定向 0 为网络重定向

1 为主机重定向

2 和TO S和网络重定向

3 和TO S和主机重定向

8 查询 0 回应请求（Echo Request）

9 查询 0 路由器广告

1 0 查询 0 路由器请求

11 错误：超时 0 传输过程中T T L的值变成0

1 重新组合时T T L的值变成0

1 2 错误：参数问题 0 I P头损坏

1 必需的选项丢失

1 3 查询 0 时间戳请求

1 4 查询 0 时间戳答复

1 5 查询 0 信息请求

1 6 查询 0 信息答复

1 7 查询 0 地址掩码请求

1 8 查询 0 地址掩码答复

13.2.1   Ping示例

我们经常用 P i n g来判断一个特定的主机是否处于活动状态，并且是否可以通过网络访问

到。通过生成一个 I C M P“回应请求”（Echo Request），并将其定向至打算查询的目标主机，

便可知道自己是否能成功地访问到那台机器。当然，这样做并不能担保一个套接字客户机能

与那个主机上的某个进程顺利地建立连接（例如，远程服务器上的一个进程也许并没有进入

监听模式）。若P i n g成功，那么它只能证明一件事情：远程主机的网络层可对网络事件作出响
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应！概括地说，我们的这个 P i n g示例需要采取下面这些步骤：

1) 创建类型为S O C K _ R AW的一个套接字，同时设定协议 I P P R O TO _ I C M P。

2) 创建并初始化I C M P头。

3) 调用s e n d t o或W S A S e n d t o，将I C M P请求发给远程主机。

4) 调用r e c v f r o m或W S A R e c v f r o m，以接收任何I C M P响应。

发出I C M P回应请求以后，远程机器会拦截这个请求，然后生成一条回应答复消息，再通

过网络传回给我们。假如出于某些方面的原因，不能抵达目标主机，就会生成对应的 I C M P错

误消息（比如“目标主机访问不到”），由原先打算建立通信的那个路径上某处的一个路由器

返回。假定与远程主机的物理性连接并不存在问题，但远程主机已经关机或没有设置对网络

事件作出响应，便需由自己的程序来执行超时检定，来侦测出这样的情况。程序清单 1 3 - 1列

出的P i n g . c示例向大家清晰展示了如何创建一个特殊的套接字，以便实现 I C M P包的收发；以

及如何通过 I P _ O P T I O N S套接字选项，来实现记录路由选项。

程序清单13-1   Ping.c
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对这个P i n g示范程序来说，它最引人注目的一个特点便是采用了 I P _ O P T I O N S套接字选项。

之所以要使用记录路由 I P选项，是由于这样一来，当我们的 I C M P包抵达路由器时，它的 I P地

址便能自动添加到 I P选项头内—具体插入位置则取决于事先在 I P选项头内设好的偏移量字

段。每次遇到一个路由器向其中加入自己的 I P地址时，这个偏移距离都会自动递增 4。之所以

是“4”，而不是其他数字，是由于对 I P v 4地址来说，它的长度正好是 4个字节。本书不打算对

I P v 6的情况作深入探讨，目前也没有任何一种 Wi n d o w s平台提供了对它的支持。一旦收到回

应答复，便可对选项头进行解析，列印出中途访问过的那些路由器的 I P地址及主机名。大家

可参考第9章的内容，了解还能使用其他什么类型的 I P选项。

13.2.2   Traceroute示例

对I P网络来说，另一个非常有用的工具是Tr a c e r o u t e（路由追踪）。在Wi n d o w s操作系统中，

一般可以直接运行Tr a c e r t . e x e，来调用这个工具。利用它，我们可侦测出为抵达网络内任何一

个指定的主机，中途需经过哪些路由器，以及它们的 I P地址是什么。当然，亦可利用 P i n g，

使用I P选项头内的记录路由选项，侦测中途经过的路由器 I P地址。然而，P i n g最多只支持9次

“跳跃”—这是在选项头内为地址分配的最大空间。一个 I P数据报需要穿越多个物理性的网

络时，每通过一个路由器，我们就说进行了一次“跳跃”。若网络较大（如 I n t e r n e t），穿过的

路由器不止9个，便应换用Tr a c e r o u t e。

Tr a c e r o u t e的设计原理是令其向目的地发送一个 U D P数据包，并重复递增 I P的“存活时间”

（T T L）值。最开始的时候， T T L等于1；也就是说，一旦它抵达路途中的第一个路由器， T T L

首先会超时（变成 0）。这样便会造成路由器生成一个 I C M P“超时”数据包。随后，最初的

T T L值递增1，以便U D P包能继续传到下一个路由器，而生成的 I C M P超时包会自第一个路由

器返回。只需将返回的每一条 I C M P消息都收集下来，便能为中途经过的路由器 I P地址勾勒出

一个清晰的轮廓，直到最终抵达目标主机。一旦 T T L的值递增得足够大，可以实际抵达目标

位置，通常便会返回一条 I C M P“端口访问不到”消息，因为在接收端主机上，并没有进程在

等待这条消息。

之所以认为Tr a c e r o u t e是一个有用的工具，是由于它为我们提供了与中途经历的路由器有
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关的大量信息。进行多播通信，或者在遇到路由问题的时候，这些资料便显得非常宝贵。对

具体的应用程序来说，尽管需要执行 Tr a c e r o u t e的机会比P i n g少得多，但对某些特定的任务而

言，却恐怕只有Tr a c e r o u t e才能胜任。

有两个办法可用来实现 Tr a c e r o u t e程序。第一个办法，可使用 U D P包和发送数据报，连续

递增更改T T L的值。T T L每一次“超时”，都会向我们返回一条 I C M P消息。这种方法要求使用

安装了U D P协议的一个套接字来发送数据，同时用安装了 I C M P协议的另一个套接字来接收数

据（读取返回的消息）。这个U D P套接字本身是一个极为普通的 U D P套接字，如大家在第 7章

中所见。而 I C M P套接字的类型比较特殊，是 S O C K _ R AW（原始套接字），并设定了

I P P R O TO _ I C M P协议。U D P套接字的T T L值需要通过 I P _ T T L套接字选项加以控制。此外，也

可以创建一个U D P套接字，并使用 I P _ H D R I N C L选项（本章稍后还会详述），在I P头内对T T L

进行人工设置。当然，这要求程序员进行更多的工作。

第二个办法，我们只需将 I C M P数据包简单地发给目的地，同时连续递增更改 T T L的值。

在T T L“超时”的时候，这样做也会造成一条 I C M P错误消息的返回。注意这种方法和 P i n g有

着某些共通之处，它也只要求使用一个套接字（安装 I C M P协议）。在本书配套光盘的示范代

码文件夹下，大家可找到一个使用了 I C M P数据包的Tr a c e r o u t e例子。本章正文并不打算列出

它的完整源码，因为它的大部分代码都与前面的 P i n g例子相同。

13.3   Internet组管理协议

I n t e r n e t组管理协议（ I G M P）由I P多播通信专用，可对多播组的成员加入或脱离组进行管

理。大家可参考第 11章的内容，了解如何通过Wi n s o c k来加入及离开一个多播组。某个应用程

序加入了一个多播组后，便会向本地网络的每个路由器都发出一条 I G M P消息，使用特殊地址

2 2 4 . 0 . 0 . 2，该地址固定对应于“所有路由器”组。根据这条 I G M P消息，路由器便可知道以后

发给指定多播地址的数据需要转发给这个新加入的成员。若没有这项能力，多播数据便和广

播数据没什么区别了。

现在来澄清一些事实。 I G M P协议共有两个版本：版本 1（I G M P v 1）和版本2（I G M P v 2），

分别由RFC 111 2和RFC 2236文件加以定义。两者的主要区别在于：版本 1没有提供专门的方

法，让一个主机指示路由器停止转发送给一个多播组的数据。换言之，若某个主机决定脱离

组成员关系，便没有办法将这种情况通报给路由器，而路由器当然会坚持不懈地向其转发数

据，直至在其发出一个组查询后，发现对方没有“应答”。在协议第 2版中，则增加了一条能

够明确表明自己要“离开”的消息。这样一来，一旦打算放弃成员资格，主机便可向路由器

发出通知，使其能够立即知道这一情况。除此以外，两个版本的头格式也存在一些不同。图

1 3 - 2展示了版本1的头结构，图 1 3 - 3则是版本的2头结构。由于长度仅为 8字节，所以这两个头

其实都非常简单。

图13-2   IGMPv1头格式
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图13-3   IGMPv2头格式

其中，版本 1的头含有两个 4位字段。第一个字段指定 I G M P版本，而第二个字段指定

I G M P消息类型。在版本 2中，单独一个 8位字段代替了这两个字段。此外，版本 1中未用的字

段在新版本中派上了用场，用来指定最长的响应时间。只有在成员关系查询消息中，“最长响

应时间”字段才有意义：它代表在发出一个响应报告之前，允许等候的最长时间；采用的单

位是0 . 1秒。在其他所有消息中，发送都会将该字段设为 0，而接收者也会忽略它。

对I G M P v 1来说，版本字段必然设为 1，而类型字段有两个可选的值，如表 1 3 - 2所示。使

用主机成员资格查询（ 0 x 1）消息，路由器可判断一个主机正在使用哪些多播组。在这种情况

下，组地址字段的值应设为 0。路由器会将查询数据包发给“所有主机”地址（ 2 2 4 . 0 . 0 . 1）。

假如有主机仍是某个组的成员，那么各个主机都会将一个主机成员资格报告（ I G M P消息类型

0 x 2）反馈回“所有路由器”地址，同时指出自己加入的是哪个多播地址。假如一个主机是首

次加入一个组，那么一条组成员资格报告消息也会发给“所有路由器”组。

如表1 3 - 3所示，I G M P的第2版加入了两种新的消息类型—版本2成员资格报告（0 x 1 6），

以及离开组（0 x 1 7）消息。注意另两类消息在作用上与版本 1是相同的（主机成员资格查询和

成员资格报告），尽管为其分配的值不同。然而，请注意版本 2的I G M P包已将版本及类型字段

浓缩到单独一个字段里，而 0 x 11展开成二进制，便是 0 0 0 1 0 0 0 1。从表面看，完全相当于“版

本等于1，类型等于1”！

表13-2   IGMP版本1的消息类型

类型 说 明

0 x 1 主机成员资格查询

0 x 2 主机成员资格报告

表13-3   IGMP版本2的消息类型

类型 说 明

0 x 11 成员资格查询

0 x 1 2 版本1成员资格报告

0 x 1 6 版本2成员资格报告

0 x 1 7 离开组

版本2的成员资格查询（ 0 x 11）与版本1的成员资格查询差别是极其微小的。前者不仅能

进行版本1那样的标准查询，也能在一个网络上，查询在一个指定的组地址中，包括了哪些组

成员。具体的做法是向“所有路由器”组发送一个成员资格查询包，同时在组地址字段中指

定一个打算查询的目标组。版本 2的成员资格报告则是最新设计的，因为它允许使用“最长超

时”字段，对主机响应查询的时间作出限制。如超过时间仍未作出响应，便会禁止向其转发

特定多播组的数据。
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13.4   IP_HDRINCL的使用

对原始套接字来说，它存在的一项限制在于，我们只能对已经定义好的协议进行操作，

比如 I G M P和I C M P等等。不能用 I P P R O TO _ U D P来创建一个新的原始套接字，也不能对 U D P

头进行操作；T C P也是一样的。要想对 I P头进行操作，同时也能操作 T C P或U D P头（或封装在

I P内的其他任何协议），必须随原始套接字一道，使用 I P _ H D R I N C L这个套接字选项。利用该

选项，我们除了能自行构建 I P头，亦能构建其他协议头。

此外，假如想在应用程序中实现自己的协议方案，并将其封装到 I P内，那么首先可以创

建一个原始套接字，然后将协议类型设为 I P P R O TO _ R AW。这样一来，我们就可在 I P头内人

工设置协议字段，同时构建自己的定制协议头。在本小节内，我们打算讲述如何构建自己的

U D P数据包，使大家对其中牵涉到的步骤有一个比较全面的了解。一旦理解了如何操作 U D P

头，再来创建自己的协议头，或对 I P内封装的其他协议进行处理，便只是“小菜一碟”。

使用 I P _ H D R I N C L选项时，必须针对每一次发送调用，向 I P头内自行填充内容。同时，

还要填写封装在其中的其他任何协议头。 I P头的结构已在第 9章进行了讲述。大家可参考图

9 - 3，以及专门讲述 I P _ H D R I N C L选项的那一小节。与 I P相比，U D P头要简单得多。长度仅

为8个字节，而且只包含了四个字段，如图 1 3 - 4所示。其中，头两个字段分别对应源和目标

端口号，长度各自为 1 6位。第三个字段对应 U D P长度；以字节为单位，指定 U D P头以及数据

的总长。第四个字段则是校验和，稍后还会对此详加解释。 U D P包的最后一部分便是实际的

数据。

图13-4   UDP头的格式

由于U D P是一种不能保证数据可靠传输的协议（即“不可靠”协议），所以校验和的计算

是可选的。然而，为保持大家知识系统的完整性，在此还是要对其进行解释。与 I P校验和不

同，U D P校验和除覆盖了U D P头之外，还同时覆盖了实际的数据，此外还包括 I P头的一部分。

而I P校验和只针对 I P头进行计算。要求用于计算 U D P校验和的附加字段叫作“伪头”。一个伪

头由下述项目构成：

■ 3 2位源I P地址（I P头）。

■ 3 2位目标I P地址（I P头）。

■ 8位字段（零除外）。

■ 8位协议。

■ 1 6位U D P长度。

加入这些项目的是U D P头以及数据。校验和的计算方法和 I P与I C M P的方法是相同的：得

出1 6位1的求余总和。由于数据可能是个奇数，所以有时需要在数据末尾填充一个 0字节，以

便顺利计算出校验和。这个填充字段并不作为数据的一部分传递。在图 1 3 - 5中，我们向大家

演示了计算校验和所需的全部字段。头三个 3 2位字构成了U D P伪头。紧接着的是 U D P头及其

数据。要注意的是，由于校验和是以 1 6位值为基础计算出来的，所以或许需要用一个 0字节对

数据进行填充。
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图13-5   UDP伪头

程序清单1 3 - 2列出的示范程序作用很简单，从我们选择的任何 I P及端口，它向任何指定的

目标 I P及端口地址发送一个 U D P数据包。第一步是创建一个原始套接字，然后设置

I P _ H D R I N C L标志：

注意，我们现已创建了一个协议为 I P P R O TO _ U D P的原始套接字。这种做法只适用于

Windows 2000，因为它同时也要求设置 I P _ H D R I N C L选项。示范程序 I p h d r i n c . c向大家阐释了

如何利用原始套接字和 I P _ H D R I N C L选项，操作传出去的数据包的 I P与U D P头。

程序清单13-2   原始U D P示例
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建好套接字，并设置了 I P _ H D R I N C L选项之后，代码会开始 I P头的填写。大家可注意到，

代码将 I P头声明为一个结构： I P _ H D R。注意头两个 4位字段已合并成单独一个字段，因为编

译程序只能在最小 1个字节的边界上对齐字段。正是由于这个原因，代码必须将 I P版本置于高

4位。 i p _ p r o t o c o l字段的值设为 0 x 11，它对应于U D P。代码也将 i p _ s r c a d d r字段设为源 I P地址

（或者想让接收者认为的任何地址），并将i p _ d e s t a d d r字段设为接收者的 I P地址。网络堆栈会计

算出I P校验和，所以代码中不必另行设置。

下一步是对U D P头进行初始化。这个操作是非常简单的，因为字段的数量本来就不多。

设置了源和目标端口号之后，同时还要设置 U D P头的长度。校验和字段设为 0。尽管在你编写

的代码中，可能并不需要进行 U D P校验和的计算，但这里的例子却那样做了，目的只是为了

阐述如何用U D P“伪头”来做这件事情。为使计算简单一些，我们将所有必要的字段都复制

到一个临时性的字符缓冲区内： b u f。然后，将该缓冲区传递给我们的校验和计算函数，同时



指出缓冲区的长度，完成最终的计算。

发出数据报之前，要做的最后一件事情是将消息的各个部分“组装”到一个邻近的缓冲

区内。只需简单地使用m e m c p y函数，便可将I P、U D P头以及数据复制到一个邻近的缓冲区内。

接着调用s e n d t o函数，将数据发送出去。注意在使用 I P _ H D R I N C L选项的时候， s e n d t o中的t o

参数会被忽略。这是由于数据无论如何都会发送给我们在 I P头内指定的那个主机！

下面来看看 I p h d r i n c . c程序实际运行时的情况。此时可使用第 7章讲述的那个U D P接收者应

用程序：R e c e i v e r. c。例如，可用下述参数来启动U D P接收者应用程序：

如果机器只安装了一个网络接口（即只对应一个 I P地址），那么可考虑省略 - i参数；否则

的话，便请指定自己打算使用的那个接口的 I P地址。在Windows 2000机器中，以下述形式启

动I p h d r i n c . c程序：

注意，用 - t i参数设定的 I P地址必须是接收者正在上面监听的同样的一个 I P地址。随后，接

收者应用程序应输出下述报告：

结束了对 r e c v f r o m的调用之后， R e c e i v e r. c除列印出收到的消息之外，还会显示出自

S O C K A D D R _ I N结构返回的地址信息，该结构已传递进入 r e c v f r o m。随后，可检验收到数据

包的 I P头是否与使用“M i c r o s o f t网络监视器”在网上捕捉数据包获得的结果相同。在表 1 3 - 4

中，我们列出了 I p h d r i n c示例可选的各个命令行参数。注意可自行设定源和目标的 I P地址/端口

编号。

表13-4   Iphdrinc.c参数

参 数 说 明

- f i : x x x . x x x . x x x . x x x I P包的源I P地址

- f p :整数 I P包的源端口号

- t i : x x x . x x x . x x x . x x x I P包的目标 I P地址

- t p :整数 I P包的目标端口

- n :整数 要发送的U D P数据报的数量

- m :字串 要送出的消息

13.5  小结

原始套接字是一种强有力的机制，可供我们对基层协议进行操作。本章向大家阐述了如

何通过Wi n s o c k，利用原始套接字来创建 I C M P和I G M P应用程序。但要注意的是，原始套接字

亦适用于其他许多应用，本章不可能全部都能讲到。要想充分发挥原始套接字以及

I P _ H D R I N C L选项的功能，必须对 I P协议以及 I P内封装的其他所有协议有一个通盘、透彻的理

解。
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第14章 Winsock 2 服务提供者接口

Winsock 2服务提供者接口（Service Provider Interface, SPI）代表着另一端的Wi n s o c k编

程（和Winsock 2API相对应）。Wi n s o c k的一端是A P I，另一端则是 S P I。自第6章到第1 3章，

我们已对 Winsock 2  API进行了详细讨论。 Winsock 2是围绕着 Wi n d o w s开放系统架构

（Windows Open System Architecture，W O S A）来设计的，W O S A在Wi n s o c k和Wi n s o c k应用程

序之间有一个标准 A P I；在Wi n s o c k和Wi n s o c k服务提供者（比如 T C P / I P）之间有一个标准的

S P I。图1 4 - 1展示了W s 2 _ 3 2 . d l l，即Winsock 2支持的动态链接库（D L L）在Wi n s o c k应用程序

和Wi n s o c k服务提供者之间的分布情况。本章详细地讲解了 Winsock 2 SPI。在结束本章的学习

时，大家自然便理解如何开发服务提供者，进一步扩展 Winsock 2的能力。

图14-1   Winsock 2的WOSA架构

14.1   SPI基础

Winsock 2 SPI允许开发两类服务提供者—传输提供者和名字空间提供者。“传输提供

者”（Transport providers，一般称作协议堆栈，比如 T C P / I P）即能够提供建立通信、传输数

据、日常数据流控制和错误控制等等功能的服务。“名字空间提供者”（Name space providers）

则把一个网络协议的定址属性和一个或多个用户友好名关联到一起，以便启用与协议无关的

名字解析方案。服务提供者不外乎就是 Wi n 3 2支持的D L L，挂靠在Winsock 2的W s 2 _ 3 2 . d l l模

块下。对Winsock2 API中定义的许多内部调用来说，这些服务提供者都提供了它们的运作方

式。

Winsock 2应用程序 Winsock 2应用程序

名字空间函数

The Winsock 2 DLL

Ws2_32.dll(32-bit)

传输函数

传输服务

提供者

Winsock 2

传输服务

提供者接口

传输服务

提供者

名字空间

提供者

名字空间

提供者

Winsock 2

名字空间

提供者接口
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14.1.1   SPI命名规则

Winsock 2 SPI函数原型采用下面的函数前缀命名规则：

■ W S P（Wi n s o c k提供者）：用于传送服务提供者函数。

■ N S P（名字空间提供者）：用于名字空间提供者函数。

■ W P U（Wi n s o c k提供者上调）：供服务提供者调用的W s 2 _ 3 2 . d l l支持函数使用。

■ W S C（Wi n s o c k配置）：供在Winsock 2中安装服务提供者的函数使用。

举个例子来说，一个名为W S A I n s t a l l P r o v i d e r的函数，仅仅是一个S P I配置函数。

14.1.2   Winsock 2 API和SPI函数之间的映射

多数情况下，一个应用程序在调用 Winsock 2函数时，W s 2 _ 3 2 . d l l会调用相应的Wi n s o c k

S P I函数，利用特定的服务提供者执行所请求的服务。举个例子来说， s e l e c t对应W S P S e l e c t，

W S A C o n n e c t对应W S P C o n n e c t，而W S A A c c e p t则对应W S PA c c e p t。然而，并非所有的Wi n s o c k

函数都有对应的S P I函数。下面列出了这些例外情况。

■ h t o n l、h t o n s、n t o h l和n t o h s这一类的支持函数在W s 2 _ 3 2 . d l l内部执行，没向下传给服务

提供者。这一点对这些函数的W S A版本来说，也不例外。

■ 像i n e t _ a d d r和i n e t _ n t o a这样的I P转换函数只能在W s 2 _ 3 2 . d l l内执行。

■ Winsock 1.1中，所有由I P决定的名字转换和解析函数（比如g e t X b y Y、W S A A s y n G e t X B y Y、

W S A C a n c e l A s y n c R e q u e s t以及g e t h o s t n a m e）都在W s 2 _ 3 2 . d l l内部执行。

■ Wi n s o c k服务提供者列举和与锁定挂钩相关的函数都在 W s 2 _ 3 2 . d l l内部执行。因此，

W S A E n u m P r o t o c o l s、W S A I s B l o c k i n g、W S A S e t B l o c k i n g H o o k和W S A U n h o o k B l o c k i n g

没有相应的S P I函数。

■ Wi n s o c k错误代码的管理在W s 2 _ 3 2 . d l l内部进行。而S P I中，不需要W S A G e t L a s t E r o r和

W S A S e t L a s t E r r o r。

■ 事件对象处理和等待函数，其中包括W S A C r e a t e E v e n t、W S A C l o s e E v e n t、W S A S e t E v e n t、

W S A R e s e t E v e n t和W S AWa i t F o r M u l t i p l e E v e n t s，这些函数直接映射成原始的Wi n 3 2操作

系统调用，没有出现在S P I中。

现在，大家准备学习哪些Winsock API映射成Winsock 2服务提供者。在开发服务提供者

时，大家将看到定义在包容文件W s 2 s p i . h中的所有S P I函数原型。

14.2   传输服务提供者

Winsock 2中使用的传输服务提供者有两类：基础服务提供者和分层服务提供者。基础服

务提供者执行网络传输协议（比如 T C P / I P）的具体细节其中包括在网络上收发数据之类的核

心网络协议功能。“分层式”（L a y e r e d）服务提供者只负责执行高级的自定义通信功能，并依

靠下面基础服务提供者，在网络上进行真正的数据交换。举个例子来说，你可以在现成的基

础T C P / I P提供者上执行一个数据安全管理者或带宽管理者。图 1 4 - 2展示了如何在一个

W s 2 _ 3 2 . d l l和一个基础提供者之间安装一个或多个分层式提供者。

本小节的重点在于如何开发分层式传输服务提供者。如果你此时正在开发一个基础服务

提供者，就可以运用这里的规则。我们具体讲解如何从头执行特定 S P I函数。举个例子来说，

我们不提供WSPSend SPI函数是如何把数据写入网络适配器这类的细节。相反，我们展示的



则是分层式提供者的W S P S e n d函数将如何调用低级提供者的W S P S e n d函数，这是多数分层式

服务提供者的一项基本要求。从本质上说，开发一个分层式服务提供者所涉及的许多操作都

依赖于你的提供者对你的下一层提供者进行的 S P I调用来完成。容易出错的环节是通过

Winsock I/O模型，怎样对 I / O调用（参见第 8章）进行处理，至于这一点，我们稍后将继续讨

论。本书的配套光盘上，我们提供了一个示例，名为 L S P，向大家演示了如何执行分层式协议

提供者，该提供者只计下了一个套接字上利用 I P传输协议传输了多少字节。微软平台 S D K特

别提供了一个更高级的分层式协议提供者示例，名为 l a y e r e d（分层式），可在M S D N平台S D K

示例中找到它。至于 M S D N平台 S D K示例则在 f t p : / / f t p . m i c r o s o f t . c o m / b u s s y s / Wi n S o c k /

w i n s o c k 2 / l a y e r e d . z i p下载。

注意 上面我们常提到这些术语“S P I客户机”和“低级别提供者”。S P I客户机既可以

是Winsock 2的W s 2 _ 3 2 . d l l，又可以是位于你的服务提供者之上的另一个分层式服务提

供者。S P I客户机绝不可能是Wi n s o c k应用程序本身，因为Wi n s o c k应用程序必须使用

W s 2 _ 3 2 . d l l中导出的Winsock 2 API。“低级别提供者”这个术语只能在描述分层式服务

提供者的开始时使用。低级别提供者既可以是另查个分层式服务提供者，又可以是基

础服务器提供者。正如大家即将看到的那样，一台机器上可以安装若干个分层式服务

提供者；因此，也可以在你的提供者下面，再安装一个分层式服务提供者。

图14-2   分层提供者的架构

14.2.1   WSPStartup

Winsock 2传输服务提供者随标准的Wi n d o w s动态链接库模块一起执行，你必须把 D l l M a i n

函数导入这个动态链接库模块中。除此以外，还必须导入一个名为 W S P S t a r t u p的单一函数条

目。在调用者（如S P I客户机）调用W S P S t a r t u p时，便通过一个被当作参数投送的函数派遣表

打开另外的3 0个S P I函数，传输服务提供者便由这 3 0个函数组成。函数派遣表参见表 1 4 - 1。你

的服务提供者必须提供对W S P S t a r t u p函数和其他3 0个函数的支持。

何时以及怎样调用 W S P S t a r u p呢？这个问题尤其重要。也许应用程序调用 W S A S t a r t u p

A P I时，你也在考虑调用W S P S t a r t u p。这里的情况有所不同。调用W S A S t a r t u p期间，Wi n s o c k

不知道需要使用哪种服务提供者的类型。Wi n s o c k根据W S A S o c k e t调用的地址家族、套接字类
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型和协议参数，决定需要加载哪个服务提供者。只有在一个应用程序通过 s o c k e t或W S A S o c k e t

A P I调用建立一个套接字时，Wi n s o c k才会调用一个服务提供者。举个例子来说，如果一个应

用程序建立了一个采用地址家族 A F _ I N E T、套接字类型S O C K _ S T R E A M的套接字，Wi n s o c k

就搜索并加载与之相应的、能够提供 T C P / I P能力的传输提供者。我们将在本章的 1 4 . 2 . 7节“传

输服务提供者的安装”就此进行深入讨论。

表14-1   传输服务提供者的支持函数

A P I函数 对应的S P I函数

W S A A c c e p t（a c c e p t也可间接映射成W S PA c c e p t） W S PA c c e p t

W S A A d d r e s s To S t r i n g W S PA d d r e s s To S t r i n g

W S A A s y n c S e l e c t W S PA s y n c S e l e c t

b i n d W S P B i n d

W S A C a n c e l B l o c k i n g C a l l W S P C a n c e l B l o c k i n g C a l l

W S A C l e a n u p W S P C l e a n u p

c l o s e s o c k e t W S P C l o s e S o c k e t

W S A C o n n e c t（c o n n e c t也可间接映射成W S P C o n n e c t） W S P C o n n e c t

W S A D u p l i c a t e S o c k e t W S P D u p l i c a t e S o c k e t

W S A E n u m N e t w o r k E v e n t s W S P E n u m N e t w o r k E v e n t s

W S A E v e n t S e l e c t W S P E v e n t S e l e c t

W S A G e t O v e r l a p p e d R e s u l t W S P G e t O v e r l a p p e d R e s u l t

g e t p e e r n a m e W S P G e t P e e r N a m e

g e t s o c k n a m e W S P G e t S o c k N a m e

g e t s o c k o p t W S P G e t S o c k O p t

W S A G e t Q O S B y N a m e W S P G e t Q O S B y N a m e

W S A I o c t l W S P I o c t l

W S A J o i n L e a f W S P J o i n L e a f

l i s t e n W S P L i s t e n

W S A R e c v（r e c v也可间接映射成W S P R e c v） W S P R e c v

W S A R e c v D i s c o n n e c t W S P R e c v D i s c o n n e c t

W S A R e c v F r o m（r e c v f r o m也可间接映射成W S P R e c v F r o m） W S P R e c v F r o m

s e l e c t W S P S e l e c t

W S A S e n d（s e n d也可间接映射成W S P S e n d） W S P S e n d

W S A S e n d D i s c o n n e c t W S P S e n d D i s c o n n e c t

W S A S e n d To（s e n d t o也可间接映射成W S P S e n d t o） W S P S e n d To

s e t s o c k o p t W S P S e t S o c k O p t

s b u t d o w n W S P S b u t d o w n

W S A S o c k e t（s o c k e t也可间接映射成W S P S o c k e t） W S P S o c k e t

W S A S t r i n g To A d d r e s s W S P S t r i n g To A d d r e s s

14.2.2   参数

在初始化传输服务提供者时，关键性的函数便是 W S A S t a r t u p。它的定义如下：
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w Ve r s i o n R e q u e s t e d参数用于取得调用者能够使用的Windows Sockets SPI支持函数的最新

版本。你的服务提供者应该对这个值进行检查，以便得知它是否支持所请求的版本。你的提

供者通过一个W S P D ATA结构，利用 l p W S P D a t a参数返回关于它自己的版本信息。 W S P D ATA

结构的格式如下：

w Ve r s i o n参数中，协议提供者必须返回调用者希望采用的 Wi n s o c k版本号。w H i g h Ve r s i o n

参数必须返回提供者支持的 Wi n s o c k的最高版本。这个值一般和 w Ve r s i o n的值相同（关于

Wi n s o c k版本信息，详见第 7章）。s z D e s c r i p t i o n字段返回一个空中止 U N I C O D E字串，该字串

把你的提供者视作S P I客户机。这个字段最多可容纳 2 5 6个字符。

W S P S t a r t u p的l p P r o t o c o l I n f o参数是一个指针，指向一个W S A P R O TO C O L _ I N F O W结构。

该结构中包含了和提供者有关的特征信息（协议特征和这个结构的详细情况，参见第 5章

“Wi n s o c k协议信息”）。W S A P R O TO C O L _ I N F O W结构中的信息是W s 2 . 3 2 _ d l l从Winsock 2服务

提供者目录中检索得来的。这个目录中包含了服务提供者的属性信息。我们将在“传输服务

提供者的安装”这一小节，对Winsock 2目录条目做进一步的探讨。

在开发分层式服务提供者时，需要以一种独特的方式来处理 l p P r o t o c o l I n f o这个参数，因

为它包含的信息关系到你的服务提供者在 W s 2 _ 3 2 . d l l和基础服务提供者之间，是怎样分布的。

这个参数用于决定你的服务提供者之下的那个服务提供者（既可以是另一个分层提供者，又

可以是一个基础提供者）。从某个角度来说，你的提供者必须通过加载下一个提供者的 D L L模

块和调用它的 W S P S t a r t u p函数这一方式，来加载下一个提供者。 l p P r o t o c o l I n f o指向的

W S A P R O TO C O L _ I N F O W结构中包含一个字段 P r o t o c o l C h a i n，该字段标志你的服务提供者和

机器上的其他提供者是如何排序的。

P r o t o c o l C h a i n字段实际上是一个W S A P R O TO C O L C H A I N结构，它的格式如下：

C h a i n L e n字段标志W s 2 _ 3 2 . d l l和基础的服务提供者之间，重叠了多少层（这个数包含基础

提供者在内）。如果你有一台这样的机器，在一个协议之上只有一个重叠服务提供者，比如说

T C P / I P，那么这个字段就应该是 2。C h a i n E n t r i e s字段是一数组，该数组由服务提供者目录标

志号组成，这些编号唯一性地标志出重叠服务提供者，这些提供者因为某一特定协议而链接

到一起。我们将在 1 4 . 2 . 7节“传输服务提供者的安装”中详细说明 W S A P R O TO C O L C H A I N结

构。分层式服务提供者的一项要求是搜索 P r o t o c o l C h a i n字段，以便决定它自己在服务提供者

数组中所处的位置（通过搜索层目录条目这一方式），以及确定数组中的下一个提供者。如果

下一个提供者是另一层，就必须把未经修改的 l p P r o t o c o l I n f o结构投给下一层的W S P S t a r t u p函

数。如果下一层提供者是本数组中的最后一位（即基础提供者），你的提供者就必须在调用基

础提供者的W S P S t a r t u p函数之前，利用这个基础提供者的W S A P R O TO C O L _ I N F O W结构，在



l p P r o t o c o l I n f o结构上执行交换。程序清单 1 4 - 1演示了分层提供者应该怎样通过编程来管理

l p P r o t o c o l I n f o结构。

程序清单14-1   为W S P S t a r t u p寻找相应的W S A P R O TO C O L _ I N F O W结构
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W S P S t a r t u p的U p c a l l Ta b l e取得W s 2 _ 3 2 . d l l的S P I上调派遣表，表中包含了指向许多支持函

数的指针，你的提供者可利用这些函数来管理提供者自身和 Winsock 2之间的I / O操作。本章的

“Winsock I/O模型支持”小节中，我们还定义许多此类的函数，并对它们的用法进行了描述。

W S P S t a r t u p的最后一个参数是 l p P r o c Ta b l e，代表一个表，表内有 3 0个S P I函数指针，你的

服务提供者必须能够提供对这些函数的支持。这 3 0个函数列在表1 4 - 1中。每个S P I函数都遵照

自己对应的A P I函数的参数说明。

■ 每个函数都提供一个终极参数， l p E r r n o，在实施失败时，你的提供者必须用这个参数

报告具体的Wi n s o c k错误代码。举个例子来说，如果你在实施 W S P S e n d，但不能为它

分配内存，可能就会返回W S A E N O B U F错误代码。

■ S P I函数W S P S e n d、W S P S e n d To、W S P R e c v、W S P R e c v F r o m以及W S P I o c t l，都突出了

这个额外的参数： l p T h r e a d I d，它标志调用了 S P I函数的应用程序线程。稍后，我们将

看到，这个特性对支持完成例程时，发挥了很大的作用。

最后一个需要注意的是几个 Winsock 1.1函数，比如 s e n d和r e c v，直接映射成相应的

Winsock 2函数。我们之所以说这些Winsock 1.1间接映射成相应的 S P I函数，是因为它们事实

上调用了提供类似功能的Winsock 2函数。比如说， s e n d函数实际上调用的是W S A S e n d函数，

W S A S e n d函数的映射函数是W S P S e n d。表1 4 - 1中，我们特别注明了间接映射成 S P I函数的A P I

函数。

14.2.3   实例计数

在Wi n s o c k规格中，应用程序调用W S A S t a r t u p和W S A C l e a n u p函数的次数是没有限制的。

你的服务提供者的W S P S t a r t u p和W S P C l e a n u p函数也将和它们对应的A P I函数一样，调用的次

数相当。如此一来，你的服务提供者就应该保留一个实例计数，以便了解 W S P S t a r t u p函数被

调用了多少次，再相应地调用W S P C l e a n u p多少次，以便抵消W S P S t a r t u p被调用的次数。保留

实例次数的目的在于：允许你的服务提供者的启用和清除过程合乎情理。举个例子来说，只

要你的实例计数大于 0，你的提供者就可以一直保存在内存中。当实例计数落到 0以下时，

W s 2 _ 3 2 . d l l最终从相应的内存中卸载你的提供者。

14.2.4   套接字句柄

当S P I客户机调用W S P S o c k e t、W S PA c c e p t和W S P J o i n t L e a f函数时，服务提供者必须返回

套接字句柄。返回 S P I客户机的套接字句柄既可以是可安装文件系统（ I F S）句柄，又可以是
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非I F S句柄。如果一个服务提供者返回的是 I F S句柄，就会被视作 I F S提供者；反之，就是非

I F S提供者。微软的基础传输提供者全都是 I F S句柄。

设计Wi n s o c k的目的是允许Wi n s o c k应用程序利用Win32 API函数R e a d F i l e和Wr i t e F i l e，在

套接字句柄上收发数据。因此，必须考虑到如何在一个服务提供者内建立套接字句柄。如果

在开发服务提供者的同时，还试图为套接字句柄上调用 R e a d F i l e和Wr i t e F i l e的Wi n s o c k应用程

序提供服务，就要考虑另行开发一个 I F S提供者。但之前，必须先了解 I / O的某些限制。

1. IFS提供者

我们在前面曾提过，传输服务提供者可以是分层的或基础的。如果正在开发一个基础的

I F S提供者，你的提供者就会有一个核心模式的操作系统组件，而这个组件启用了 Wi n s o c k提

供者来建立句柄，与R e a d F i l e和Wr i t e F i l e函数中的文件系统句柄相同。核心模式软件的开发不

在本书讨论之列。如果想了解如何开发核心模式操作系统组件这方面的详情，可参考 M S D N

设备开发工具包（Device Development Kit，D D K）。

分层式服务提供者也可变成 I F S提供者，但前提是它必须位于现成的基础 I F S提供者顶部。

这涉及到把低级 I F S提供者的套接字句柄 (在你的分层提供者中检索得来的 )直接上传到你的S P I

客户机。从一个低级提供者直接上传套接字句柄会限制了分层提供者的能力，主要表现在以

下两方面：

■ 如果在一个套接字上调用了 R e a d F i l e和Wr i t e F i l e，便不会调用分层提供者的 W S P S e n d

和W S P R e c v函数。这些函数将绕过分层提供者，直接调用基础 I F S提供者的实施。

■ 分层提供者将不能后处理提交到一个完成端口的重叠 I / O请求。完成端口的后处理完成

绕过了分层式提供者。

如果你的分层式提供者试图对通过这个提供者传递的所有 I / O操作进行监视， 还必须开发

一个非I F S分层式提供者，我们稍后对此进行详细讨论。

只要一个 I F S提供者（分层的或基础的）建立了一个新的套接字描述符，就需要要求它调

用W P U M o d i f y I F S H a n d l e，而不是提供指向 S P I客户机的新句柄。 Wi n 3 2 A P I函数（比如

R e a d F i l e和Wr i t e F i l e）在一个套接字上执行 I / O时，这样便可使Winsock Ws2_32.dll合理地标识

与指定套接字关联到一起的 I F S服务提供者进程。W P U M o d i f y I F S H a n d l e的定义如下：

d w C a t a l o g E n t r y I d参数标识你的服务提供者的目录 I D。P r o p o s e d H a n d l e参数代表一个I F S句

柄，该句柄是你的服务提供者分配的（在基础提供者的情况下）。如果此时正在开发分层式 I F S

提供者，这个句柄就会从低级提供者上传。如果这个函数失败，返回错误 I N VA L I D _ S O C K E T，

l p E r r n o参数便取得特定的Wi n s o c k错误代码信息。

2. 非I F S提供者

如果你此时正在开发分层式提供者，并试图对一个套接字上发生的所有读取和写入操作

进行监视，还必须开发一个 I F S提供者。非 I F S提供者使用上调函数W P U C r e a t e S o c k e t H a n d l e建

立套接字句柄。W P U C r e a t e S o c k e t H a n d l e建立的套接字句柄类似于 I F S提供者句柄，两者均允

许Wi n s o c k应用程序在套接字上使用R e a d F i l e和Wr i t e F i l e函数。但是，这两个函数对 I / O性能有
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一个非常明显的不利影响，因为 Winsock 2架构必须分别执行到服务提供者的 W S P R e c v和

W S P S e n d函数的重定向I / O操作。W P U C r e a t e S o c k e t H a n d l e的定义如下：

d w C a t a l o g E n t r y I d标识你的服务提供者的目录 I D。d w C o n t e x t参数允许你自由地把提供者

的数据和一个套接字描述符关联到一起。在本书配套光盘上的 L S P示例中，我们利用了这个字

段保存了收发数据的字节数。 Wi n s o c k提供了一个上调函数W P U Q u e r y S o c k e t H a n d l e C o n t e x t，

该函数用于取得保存在d w C o n t e x t中关联的套接字提供者数据，它的定义如下：

s参数代表套接字句柄，该句柄从一个 S P I客户机（最初通过W P U C r e a t e S o c k e t H a n d l e建立

的）开始下传，并且你打算用这个套接字句柄取得套接字提供者的数据。 l p C o n t e x t参数取得

最初投入W P U C r e a t e S o c k e t H a n d l e中的提供者数据。和前一个函数中的 l p E r r n o参数一样，若

函数调用失败，就会收到相关的Wi n s o c k错误代码。如果W P U C r e a t e S o c k e t H a n d l e失败，便返

回I N VA L I D _ S O C K E T；若W P U Q u e r y S o c k e t H a n d l e C o n t e x t失败，则返回S O C K E T _ E R R O R。

14.2.5   Winsock I/O模型支持

通过第8章的学习，大家已经知道Wi n s o c k的特别突出了几个 I / O模型，这些模型可以用来

管理套接字上的 I / O操作。从服务提供者角度来看，每个模型都要求使用某些 S P I上调函数，

这些函数是W s 2 _ 3 2 . d l l提供的，通过前面提到的W S P S t a r t u p中的U p c a l l Ta b l e参数使用。如果

此时正在开发一个简单的 I F S分层式提供者，下面几个小节中讲的 I / O模式遵守的原则就不适

用，因为低级提供者便足以应付对各个模式的 I / O操作的管理了。这些原则只适用于其他类的

提供者。我们将重点讨论如何开发非 I F S分层式服务提供者。

1. 锁定和非锁定模型

Winsock 2中，锁定 I / O是最简单的。锁定套接字的任何一个 I / O操作都不会在操作出完成

之前返回。因此，所有线程一次只能执行一个 I / O操作。举个例子来说，一个 S P I客户机以锁

定方式调用 W S P R e c v函数时，你的提供者只需要把这个调用直接传给下一个提供者的

W S P R e c v调用。对你的提供者而言，它的W S P R e c v函数只能在下一个提供者的W S P R e c v函数

完成时，才能够返回。

尽管锁定 I / O模型非常易于实现，但仍然需要考虑向后兼容Winsock 1.1锁定挂钩这一问题。

Winsock 2 API规格中已经删除了W S A S e t B l o c k i n g C a l l和WSACancelBlocking API调用。但是，

一个Winsock 1.1应用程序在调用 W S A S e t B l o c k i n g H o o k和W S A C a n c e l B l o c k i n g C a l l时，

W s 2 _ 3 2 . d l l仍然可以调用 W S P C a n c e l B l o c k i n g H o o k。在分层式服务提供者中，只需要把

W S P C a n c e l B l o c k i n g H o o k调用传给基础提供者的相应调用即可。如果此时正在执行一个基础

提供者和一个锁定调用，就必须执行周期性地调用 W P U Q u e r y B l o c k i n g C a l l b a c k函数这一机制。
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W P U Q u e r y B l o c k i n g C a l l b a c k的定义如下：

像我们在介绍W S P S t a r t u p函数时描述的那样，d w C a t a l o g E n t r y I d参数取得你的提供者的目

录I D。l p l p f n C a l l b a c k参数是一个函数指针，指向应用程序的锁定挂钩函数，你必须周期性地

调用这个函数（即回调函数），以避免该应用程序的锁定调用真正地被锁定。这个回调函数的

形式如下：

你的提供者周期性调用 l p l p f n C a l l b a c k时，便把 l p d w C o n t e x t参数的值投给该回调函数的

d w C o n t e x t参数。W P U Q u e r y B l o c k i n g C a l l b a c k函数的最后一个参数是 l p E r r n o。若该函数返回

S O C K E T _ E R R O R，这个参数便返回相应的Wi n s o c k错误代码信息。

2. select模型

select  I /O模型要求提供者为 W S P S e l e c t函数中的这几个参数（ r e a d f d s、w r i t e f d s和

e x c e p t f d s）管理f d _ s e t结构。W S P S e l e c t函数的定义如下：

从本质上来说， f d _ s e t数据类型代表一个套接字集合。一个 S P I客户机利用W S P S e l e c t调用

你的提供者时，便把套接字句柄投给这个集合中的一个或多个套接字。你的提供者负责判断

列出的套接字上何时发生了网络活动。

对非I F S分层提供者来说，便要求建立三个 f d _ s e t数据字段，并将S P I客户机的套接字句柄

映射到这个集合中的低层提供者的套接字句柄。一旦建立了所有的套接字集合，你的提供者

便调用低层提供者上的 W S P S e l e c t。低层提供者的调用完成时，你的提供者必须判断各个

f d _ s e t字段中，哪些套接字上有待发事件。此时，便可以用这个非常有用的上调函数

W P U F D I s S e t，来判断设置了哪些基础提供者套接字。这个上调函数类似于 F D _ I S S E T宏（参

见第8章），它的定义如下：

s参数代表你正在套接字集合中查找的套接字。 s e t参数是一个真正的套接字描述符集合。

由于你的提供者将检查投向低层提供者的每个描述符集合中的内容，因此，你的提供者应该

保存上层提供者到低层提供者之间的套接字映射。低层提供者完成 W S P S e l e c t调用时，就可轻



松地向上层提供者反映哪些套接字上有 I / O待发事件了。

一旦决定了哪些低层提供者套接字有待发的网络事件，就必须更新原来的 f d _ s e t集合，这

些集合是原来的 S P I客户机投递的。 W s 2 s p i . h文件中提供了三个宏（ F D _ C L R、F D _ S E T和

F D _ Z E R O），它们可用于对原来的套接字集合进行管理。关于这些宏的说明，参见第 8章。程

序清单1 4 - 2演示了怎样实施W S P S e l e c t。

程序清单14-2   WSPSelect实施详解
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3. WSAAsyncSelect模型

WSAAsyncSelect I/O模型涉及到的管理中，包括对套接字上网络事件的Wi n d o w s消息通知进

行管理。SPI客户机调用WSPAsyncSelect函数后，便可使用这个模型了。这个函数的定义如下：

s参数代表S P I客户机的套接字，该套接字希望收到网络事件的窗口消息通知。 h W n d参数

标志窗口句柄，在套接字 s上发生I E v e n t参数中定义的网络事件时，这个窗口句柄便接收 w M s g

参数中定义的消息。如果在执行这个函数时，返回了 S O C K E T _ E R R O R，l p E r r n o参数便会收

到一个Wi n s o c k错误代码。至于你的提供者必须支持哪些网络事件（ I E v e n t参数中定义的），
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详情参见表8 - 3。

S P I客户机在调用W S PA s y n c S e l e c t时，你的提供者便利用客户机提供的窗口句柄和客户机

提供的窗口消息（通过W S PA s y n c S e l e c t调用投递的），负责通知S P I客户机，套接字上什么时

候发生了网络事件。你的提供者调用W P U P o s t M e s s a g e后，便可向S P I客户机通知网络事件了。

W P U P o s t M e s s a g e的定义如下：

你的提供者利用h W n d参数标识即将通知的S P I客户机的窗口句柄。M s g参数标识用户自定

义的消息，该消息被投递到 W S PA s y n c S e l e c t的w M s g参数中。w P a r a m参数则接受发生网络事

件的那个套接字句柄。最后一个参数是 l P a r a m，它接受两段信息。l P a r a m的低位字（low word）

接受的是已经发生的网络事件。在谈到 l P a r a m低位字中标志的网络事件时，如果你的提供者

实施中发生了错误， l P a r a m的高位字（h i g h w o r d）则接受该错误的代码。

如果此时正在开发一个非 I F S分层式服务提供者，你的提供者就成为低层提供者的

W S PA s y n c S e l e c t函数的一个客户机。这样一来，就需要你的提供者在调用 W S PA s y n c S e l e c t函

数之前，利用W P U Q u e r y S o c k e t H a n d l e C o n t e x t，把一个S P I客户机的套接字句柄转换成你的提

供者的套接字句柄。由于需要服务提供者利用 W P U P o s t M e s s a g e，向S P I客户机通知网络事件。

你的提供者必须从低层提供者着手，拦截这些窗口信息。为什么呢？因为 W P U P o s t M e s s a g e将

低层提供者的套接字句柄投回了 l P a r a m的高位字里面。其结果是，你的提供者必须把 l P a r a m

中的高位字中的套接字句柄翻译为 S P I客户机的套接字句柄，这个句柄用在原来的

W S PA s y n c S e l e c t调用中。

要想对低层提供者发出的窗口消息拦截进行管理，最好是建立一个“雇员”（w o r k e r）线

程。这个线程将建立一个隐藏的窗口，对网络事件窗口消息进行管理。当你的提供者在低层套

接字上调用W S PA s y n c S e l e c t时，你只须把“雇员”窗口句柄投给低层提供者的W S PA s y n c S e l e c t

调用即可。从此，你的提供者的“雇员”窗口便会收到低层提供者发出的网络事件窗口，你

的提供者便可利用W P U P o s t M e s s a g e，向S P I通知网络事件了。

4. WSAEventSelect模型

W S A E v e n t S e l e c t模型涉及套接字上发生网络事件时，怎样通知事件对象这方面的问题。

调用W S P E v e n t S e l e c t函数之后，S P I客户机便可使用这个模型了。该函数的定义如下：

s参数代表S P I客户机的套装字，该套接字希望得到底网络事件通知。 h E v e n t O b j e c t参数是

一个W S A E V E N T对象句柄，当套接字 s上发生了 l N e t w o r k E v e n t s中指定的网络事件时，你的提

供者便向你通知这个句柄。 l p E r r n o参数收到一个Wi n s o c k错误代码，前提是实施该函数时，返
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回了S O C K E T _ E R R O R。你的提供者必须支持的网络事件（ l N e t w o r k E v e n t s参数中标志的）和

WSAAsyncSelect I/O模型中指定的一样。

非I F S分层提供者中的W S P E v e n t S e l e c t的实施实际上非常简单。 S P I客户机下传一个事件

对象，你的提倡者只须利用W P U Q u e r y S o c k e t H a n d l e C o n t e x t，把这个S P I客户机的套接字句柄

翻译成低层提供者的套接字句柄即可。完成套接字句柄的翻译之后，便可利用这个事件对象，

直接从这个S P I客户机中调用低层提供者的 W S P E v e n t S e l e c t函数。这个S P I客户机的事件对象

上发生 I / O操作时，低层提供者便直接通知事件对象，以及向 S P I客户机通知网络事件已到达。

低层提供者向事件对象发出通知时，在事件完成之前，不会向 S P I客户机返回套接字句柄。因

此，你的提供者就无须为 S P I客户机执法套接字句柄的翻译。这一点与前面提到的

W S A A s y n c S e l e c t模型不相同，在前一种模型中，因为套接字句柄被投入低层提供者发出的窗

口消息中，因此你的提供者必须对一个已完成的网络事件执行套接字句柄的翻译。

如果你此时正在开发一个基础提供者，一个套接字上发生 l N e t w o r k E v e n t s中指定的网络事

件时，你的提供者便通过客户机提供的事件对象（通过 W S P E v e n t S e l e c t调用传递的）负责向

S P I客户机发出通知。你的提供者可利用上调函数 W P U S e t E v e n t向S P I客户机通知网络事件。

该上调函数的定义如下：

h E v e n t参数代表你的提供者必须通知的事件对象句柄，这个句柄是从 W S P E v e n t S e l e c t开

始投递的。如果该函数返回 FA L S E，l p E r r n o参数便随特定的Wi n s o c k错误代码一起返回。

5. OverlappedI/O模型

O v e r l a p p e d I / O（重叠式 I / O）模型要求你的提供者执行一个重叠式 I / O管理器，同时为基

于对象的事件和基于例程的完成重叠式 I / O请求提供服务。下面的 S P I函数采用了Wi n s o c k中的

Wi n 3 2重叠式I / O：

■ W S P S e n d

■ W S P S e n d To

■ W S P R e c v

■ W S P R e c v F r o m

■ W S P I o c t l

每个函数都突出了三个常见的参数：一个指向一个 W S A O V E R L A P P E D结构的可选性指

针、一个指向W S A O V E R L A P P E D _ C O M P L E T I O N _ R O U T I N E函数的可选性指针以及一个指

向W S AT H R E A D I D结构的指针（该指针标志执行调用的应用程序线程）。

重叠式 I / O操作期间，服务提供者和 S P I客户机之间是怎样进行通信的呢？其中的关键是

W S A O V E R L A P P E D结构。该结构的格式如下：
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服务提供者的重叠式 I / O管理器负责管理 S P I客户机W S A O V E R L A P P E D结构的 I n t e r n a l字

段。开始重叠式处理时，服务提供者必须把 I n t e r n a l字段设为 W S S _ O P E R AT I O N _ I N _

P R O G R E S S。这是非常重要的，因为如果S P I客户机调用W S P G e t O v e r l a p p e d R e s u l t，与此同时，

你的提供者也在为一个待决重叠式操作服务，就可以把 W S S _ O P E R AT I O N _ I N _ P R O G R E S S值

用于你的提供者实施的W S P G e t O v e r l a p p e d R e s u l t调用中，以此判断重叠式操作是否处于处理

过程中。

当一个 I / O操作结束时，提供者便设置 O ff s e t H i g h和O ff s e t字段。O ff s e t H i g h设为该操作返

回的结果Wi n s o c k错误代码，O ff s e t则应该设为W S P R e c v和WSPRecvFrom I/O操作返回的结果

标志。在设置了这几个字段之后，提供者便通过一个事件对象或完成例程（根据上面的可选

W S A O V E R L A P P E D结构所用的 I / O函数来决定），通知已完成重叠操作请求的 S P I客户机。

(1) Event（事件）

在基于事件的重叠式 I / O模型中，S P I客户机随内含一个事件对象的W S A O V E R L A P P E D结

构，调用了我们前面提到的一个 I / O函数。另外，必须把W S A O V E R L A P P E D _ C O M P L E T I O N _

R O U T I N E设为N U L L（空）值。服务提供者负责管理重叠式 I / O请求。请求完成之后，提供者

必须提醒调用者的已完成的 I / O请求线程。这是通过调用上调函数 W P U C o m p l e t e O v e r l a p p e d

R e q u e s t来完成的。该函数的定义如下：

s参数和l p O v e r l a p p e d参数代表最初的套接字，而W S A O V E R L A P P E D结构则始发于客户机。

提供者应该把d w E r r o r参数设为重叠式 I / O请求的完成状态， c b Tr a n s f e r r e d参数设为重叠式操作

期间所传输的字节数。最后一个参数是 l p E r r n o，如果这个函数调用返回S O C K E T _ E R R O R的话，

它就会报告相应的Wi n s o c k错误代码。WPUCompleteOverlapped Request完成时，便在S P I客户

机的W S A O V E R L A P P E D结构中设置两个字段： I n t e r n a l H i g h设为 c b Tr a n s f e r r e d字节数，

I n t e r n a l设为除了W S S _ O P E R AT I O N _ I N _ P R O G R E S S之外的一个值。

在基于事件的重叠式 I / O模型中，S P I客户机最终会调用．W S P G e t O v e r l a p p e d R e s u l t，以

获得重叠式请求完成之后的结果。该函数的定义如下：

调用W S P G e t O v e r l a p p e d R e s u l t时，服务提供者必须报告原来的重叠式操作请求的操作状

态。正如我们前面提到的那样，提供者负责管理 I n t e r n a l、I n t e r n a l H i g h、O ff s e t和O ff s e t H i g h，

这四个字段在S P I客户机的W S A O V E R L A P P E D结构中。调用W S P G e t O v e r l a p p e d R e s u l t时，提

供者应该首先检查S P I客户机的W S A O V E R L A P P E D结构中的 I n t e r n a l字段。如果 I n t e r n a l字端被



设为W S S _ O P E R AT I O N _ I N _ P R O G R E S S，则表示提供者仍然在处理一个重叠式请求。如果

W S P G e t O v e r l a p p e d R e s u l t的f Wa i t参数被设为T R U E（真），提供者就必须在返回结果之前，在

投入S P I客户机的W S A O V E R L A P P E D结构的事件句柄上等候这个重叠操作结束。如果 f Wa i t参

数被设为FA L S E（假），提供者就会返回Wi n s o c k错误W S A _ I O _ I N C O M P L E T E。等待返回结

果之后，这个重叠式操作一旦完成，提供者就应该这样设置 W S P G e t O v e r l a p p e d R e s u l t函数的

各个参数：

■ 把l p c s Tr a n s f e r设为W S A O V E R L A P P E D结构中的 I n t e r n a l H i g h字段的值，从中得知收发

操作所传输的字节是多少。

■ 把l p d w F l a g s设为W S A O V E R L A P P E D结构中的O ff s e t字段的值，从中得知W S P R e c v或

W S P R e c v F r o m操作的结果标志。

■ 把l p E r r n o设为W S A O V E R L A P P E D结构中的O ff s e t H i g h字段的值，从中得知结果化的错

误代码。

程序清单1 4 - 3演示了怎样实施W S P G e t O v e r l a p p e d R e s u l t。

程序清单14-3   WSPGetOverlappedResult实施详解
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(2) Completion routine（完成例程）

在基于完成例程的重叠式 I / O模型中，S P I客户机随一个W S A O V E R L A P P E D结构和一个

W S A O V E R L A P P E D _ C O M P L E T I O N _ R O U T I N E指针一起，调用了前面提到的 I / O函数之一。

服务提供者负责管理重叠式 I / O请求。请求完成时，提供者必须利用 Wi n 3 2异步进程调用

（A P C）I / O机制，提醒调用者的完成 I / O线程注意。A P C机制要求调用者线程处于“警觉等待

状态”（参见第8章）。服务提供者结束对基于完成例程的重叠式请求提供的服务时，必须提醒

S P I客户机注意请求的操作已完成。这是通过调用上调函数 W P U Q u e u e A p c来完成的。该函数

的定义如下：

l p T h r e a d I d参数代表S P I客户机的W S AT H R E A D I D结构，这个结构是从一个提供完成例程

的I / O调用开始投递的。 l p f n U s e r A p c参数代表一个指向W S A U S E R A P C函数的指针，这个函数

扮演的是一个中间函数的角色，提供者必须提供这个函数，以便对 S P I客户机的回调。作为一

个中间函数，它必须调用 S P I客户机的W S A O V E R L A P P E D _ C O M P L E T I O N _ R O U T I N E，这个

函数是最初的重叠式调用提供的。W S A U S E R A P C中间函数的原型定义如下：

注意，这个函数的定义中只有一个参数—d w C o n t e x t。S P I客户机调用这个回调函数时，

d w C o n t e x t参数中包含的信息原来是投入W P U Q u e u e A p c的d w C o n t e x t参数中的。从本质上来说，

在调用S P I客户机的W S A O V E R L A P P E D _ C O M P L E T I O N _ R O U T I N E时，d w C o n t e x t参数允许

你投递一个数据结构，这个结构中包含自己可能需要的信息元素。它在第 8章中的定义是这样

的：

服务提供者应该通过W P U Q u e u e A p c的d w C o n t e x t参数，投递下列信息：

■ 当作Wi n s o c k错误代码的重叠式操作的状态。

■ 通过重叠式操作传输的字节数是多少。

■ 调用者的W S A O V E R L A P P E D结构。
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■ 调用者投入 I / O调用中的标志。

有了这些信息，提供者便可成功地通过中间完成例程，调用S P I客户机的W S A O V E R L A P P E D _

C O M P L E T I O N _ R O U T I N E。

(3) Completion ports（完成端口）

在Winsock 2中，完成端口 I / O模型的实施是在W s 2 _ 3 2 . d l l模块中进行的。正如我们在第 8

章中所讲的那样，完成端口模型是建立在使用基于事件的重叠式 I / O模型基础上的。因此，在

管理完成端口模型时，服务提供者不必要考虑太多。

(4) 重叠I / O的管理

S P I客户机在利用前面提到的任何一个重叠式 I / O模型，调用你的分层提供者时，对你的提

供者的重叠式管理器来说，它应该利用基于事件的或第 8章中所讲的完成端口重叠式 I / O方法，

调用低层提供者。如果此时你的提供者运行于Windows NT或Windows 2000，我们建议大家在

低层提供者上采用完成端口来执行重叠式 I / O。在Windows 95和Windows 98平台上，只能使用

基于事件的重叠式 I / O。在处理重叠式I / O事件时，下面三个上调函数可供你的提供者使用：

W P U C r e a t e E v e n t函数建立并返回一个事件对象。这个函数完全和第 8章中讲的W S A C r e a t e

E v e n t函数一样：建立了一个处于手工重设模式的事件对象。如果 W P U C r e a t e E v e n t不能建立事

件对象，就会返回N U L L，而且 l p E r r n o中将包含特定的Wi n s o c k错误代码。W S P R e s e t E v e n t函

数则和W S A R e s e t E v e n t函数一样：把一个事件对象（参数 h E v e n t）的 s i g n a l e d状态重设为

u n s i g n a l e d状态。W P U C l o s e E v e n t函数和W S A C l o s e E v e n t函数一样，释放与事件对象句柄关联

在一起的所有的操作资源。

本书配套光盘上，我们的 L S P示例采用了基于事件的重叠式 I / O来管理S P I客户机的所有的

I / O活动。这样，我们的 L S P示例便可在Windows 2000、Windows NT、Windows 98以及

Windows 95上使用。但是，必须注意：这个示例只有一个服务重叠式 I / O操作的线程，这样一

来，我们的提供者便不能同时利用基于事件的重叠式 I / O为多个 W S A _ M A X I M U M _

WA I T _ E V E N T S ( 6 4 )事件对象服务（参见第8章）。如果你的提供者希望为 6 4个以上的事件对象

提供服务，就可以建立多个服务线程，提供对多个事件对象的服务。如果此时正在针对

Windows NT和Windows 2000开发提供者，我们建议大家采用完成端口，而不是基于事件的重

叠式I / O，这样便可不受它的限制。

14.2.6   扩展函数

Wi n s o c k库M s w s o c k . l i b为应用程序提供了扩展函数，增强了 Wi n s o c k的功能。表1 4 - 2对目

前已获支持的扩展函数进行了定义。

表14-2   Wi n s o c k扩展函数

扩展函数 G U I D

A c c e p t E x W S A I D _ A C C E P T E X

G e t A c c e p t E x S o c k a d d r s W S A I D _ G E TA C C E P T E X S O C K A D D R S

Tr a n s m i t F i l e W S A I D _ T R A N S M I T F I L E

W S A R e c v E x 没有相关的G U I D



链接到 M s w s o c k . l i b的一个应用程序在使用 A c c e p t E x、G e t A c c e p t E x S o c k a d d r s和

Tr a n s m i t F i l e时，利用S I O _ G E T _ E X T E N T I O N _ F U N C T I O N _ P O I N T E R选项，隐式地调用了提

供者的W S P I o c t l函数。W S P I o c t l的定义如下：

调用这个函数时， d w I o C o n t r o l C o d e参数被设为 S I O _ G E T _ E X T E N S I O N _ F U N C T I O N _

P O I N T E R这个值。 l p v I n B u ff e r参数中包含指向一个通用唯一标志符（ G U I D）的指针，它表示

M s w s o c k . l i b正在寻找哪些扩展函数（表 1 4 - 2中所列的G U I D值定义了目前已获支持的扩展函

数）。如果这个G U I D值与其定义的值匹配，提供者就必须通过 l p v O u t B u ff e r，返回一个函数指

针，指向提供者的扩展函数。其余的参数不适宜直接管理 S P I中的扩展函数。

特别注意，表 1 4 - 2中的W S A R e c v E x函数没有 G U I D。这是因为W S A R e c v E x没有调用

W S P I o c t l，而是直接调用了W S A R e c v。其结果是提供者不能直接监视W S A R e c v E x函数。

14.2.7   传输服务提供者的安装

要安装传输服务提供者，应开发一个简单的应用程序，使其将一个分层或基础提倡者插

入服务提供者的Winsock 2目录。传输提供者的安装方式决定了它是一个分层提供者，还是一

个基础提供者。安装程序只在Winsock 2系统配置数据库中，配置了传输提供者，这个系统配

置数据库是一个目录，系统上已安装的服务提供者都在这个目录中。配置数据库让 Winsock 2

得知服务提供者已存在，并定义了提供的服务类型。 Wi n s o c k应用程序建立套接字时，

Winsock 2便利用这个数据库来判断需要加载哪些传输服务提供者。 W S 2 _ 3 2 . D L L在数据库中

搜索第一个与s o c k e t和WSASocket API调用的套接字输入参数（比如说地址家族、套接字类型

和协议）匹配的提供者。一旦找到与之匹配的条目， W s 2 _ 3 2 . d l l便加载相应的服务提供者之

D L L（动态数据链接库），这个D L L是定义在该目录中的。

从本质上说，要在Winsock 2服务提供者数据库内成功安装和管理服务提供者条目，需要

四个S P I函数。这四个函数的前缀均为W S C：

■ W S C E n u m P r o t o c o l s

■ W S C I n s t a l l P r o v i d e r

■ W S C Wr i t e P r o v i d e r O r d e r

■ W S C D e I n s t a l l P r o v i d e r

这些函数利用W S A P R O TO C O L _ I N F O W结构，对服务提供者数据库进行查询和操作，关

于这个结构，可参见第 5章。由于我们的目的是安装传输服务提供者，因此主要讨论该结构的
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这三个字段： P r o v i d e r I d、d w C a t a l o g E n t r y I d和P r o t o c o l C h a i n。P r o v i d e r I d字段是一个G U I D，

允许你在任何系统上定义和安装唯一一个提供者。 d w C a t a l o g E n t r y I d字段只用一个唯一的数字

值标识这个数据库中的 W S A P R O TO C O L _ I N F O W目录条目结构。 P r o t o c o l C h a i n字段则决定

W S A P R O TO C O L _ I N F O W结构是一个基础提供者目录条目，还是一个分层提供者亦或是一个

提供者协议链。P r o t o c o l C h a i n字段是一个W S A P R O TO C O L C H A I N结构，该结构的定义如下：

C h a i n L e n字段决定一个目录条目是代表一个分层式提供者（当 ChainLen = 0时），还是一

个基础提供者（当 ChainLen = 1时），或者是一个协议链（当 ChainLen >1时）。协议链

（protocol chain）是一个特殊的目录条目，定义分层式服务提供者在 Wi n s o c k和其他服务提供

者之间的位置（参见图 1 4 - 2）。服务提供者数据库中，不管是分层提供者，还是基础提供者，

每个提供者都只有一个目录条目。最后一个字段 C h a i n E n t r i e s 1，是一个目录 I D数组，用于说

明服务提供者加入协议链的顺序。建立套接字期间， W s 2 _ 3 2 . d l l在目录中搜索相应的服务提供

者时，只查找协议链和基础提供者目录条目。分层式提供者目录条目（ C h a i n L e n为0）则被

W s 2 _ 3 2 . d l l忽略，它存在于协议链目录条目中的唯一目的便是向一个协议链标识分层提供者。

1. 基础提供者的安装

要安装一个基础提供者，必须建立一个 W S A P R O TO C O L _ I N F O W目录条目结构，用它来

代表基础提供者。这样便要求用能够说明该基础提供者的协议属性信息，来填充该结构中的

字段。记住，P r o t o c o l C h a i n结构中的ChainLen 字段应设为1。这个基础结构一旦定义，就需要

利用W S C I n s t a l l P r o v i d e r函数，把它安装在目录中。W S C I n s t a l l P r o v i d e r函数的定义如下：

l p P r o v i d e r I d参数是一个 G U I D，允许你向 Wi n s o c k目录标识一个协议提供者。

l p s z P r o v i d e r D l l P a t h参数是一个字串，其中包括到该提供者之D L L的加载路径。这个字串中可包

括％S y s t e m R o o t％之类的环境变量。 l p P r o t o c o l I n f o L i s t参数代表安装在这个目录中的一个

W S A P R O TO C O L _ I N F O W数据结构的数组。为了安装基础提供者，可将 W S A P R O TO C O L _

I N F O W结构分配给该数组的第一个元素。从d w N u m b e r O f E n t r i e s参数中，可得知l p P r o t o c o l I n f o L i s t

数组中有多少条目。如果W S C I n s t a l l P r o v i d e r函数失败，返回S O C K E T _ E R R O R时，l p E r r n o参数中

就会包含特定的错误代码信息。

2. 分层提供者的安装

要安装分层式服务提供者，需要建立两个 W S A P R O TO C O L _ I N F O W目录条目结构。一个

将代表分层提供者（比如协议链长度等于 0），另一个将代表一个协议链（比如，协议链长度

大于1），该协议链把分层提供者与一个基础提供者链接起来。应该用一个现成服务提供者的

W S P R O TO C O L _ I N F O W目录条目结构的属性来初始化这两个结构。调用 W S C E n u m P r o t o c o l s

函数（定义如下），便可获得这个现成服务提供者的W S P R O TO C O L _ I N F O W目录条目结构了。
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l p i P r o t o c o l s参数是一个可选的值数组。如果 l p i P r o t o c o l s是N U L L（真），就会返回所有有效

协议的信息；否则，只能取得该数组中列出的协议信息。 l p P r o t o c o l B u ff e r参数是一个应用程序

提供的缓冲区，用 Winsock 2中的 W S A P R O TO C O L _ I N F O W结构来充填。输入端的

l p d w B u ff e r L e n g t h参数是字节数，表示投入W S C E n u m P r o t o c o l s中的l p P r o t o c o l B u ff e r缓冲区中的

字节是多少。若是在输出端，则收到缓冲区的最小长度，这个长度可投入 W S C E n u m P r o t o c o l s

内，获得全部所请求的信息。如果函数调用失败，并返回 S O C K E T _ E R R O R，l p E r r n o参数中就

会出现特定的错误信息。一旦有了准备进行重叠操作的提供者目录条目，就可以把这个提供

者的W S A P R O TO C O L _ I N F O W结构复制到新建立的结构中。

初始化之后，首先需要用W S C I n s t a l l P r o v i d e r来安装你的分层提供者目录条目，然后，利

用W S C E n u m P r o t o c o l s列举出所有的目录条目，获得安装之后为这个结构分配的目录 I D。然后，

用这个目录条目来设置一个协议链目录条目，通过它，便将你的分层提供者和另一个提供者

链接起来。接下来，便调用W S C I n s t a l l P r o v i d e r来安装这个链式提供者。下面的伪代码对此进

行了解释：
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注意，P F L _ H I D D E N标志是在W S A P R O TO C O L _ I N F O W结构中，针对以上伪代码中的分

层提供者指定的。这个标志确保 W S A E n u m P r o t o c o l s函数（参见第 5章）返回的缓冲区内不会

出现这个分层提供者的目录。

安装程序应该管理的另一个重要标志是 X P 1 _ I F S _ H A N D L E S。对任何一个非 I F S的服务提

供者来说，只要它建立自己的套接字句柄时，用的是 W P U C r e a t e S o c k e t H a n d l e，就不应该在自

己的W S A P R O TO C O L _ I N F O W结构中设置这个 X P 1 _ I F S _ H A N D L E S标志。没有设置

X P 1 _ I F S _ H A N D L E S标志，Wi n s o c k应用程序便会由于前面提到的性能下降而避免使用

R e a d F i l e和Wr i t e F i l e。

3. 提供者的排序

系统上一旦安装了服务提供者，就必须考虑 Winsock 2怎样在数据库中搜索服务提供者这

一问题。多数Wi n s o c k应用程序都通过 s o c k e t或W S A S o c k e t函数中的参数，指定了自己需要的

协议。举 个例 子来 说，如 果你 的应 用程序 利用 地址 家族A F _ I N E T和套接字 类型

S O C K _ S T E R E A M建立了一个套接字，Winsock 2便在能够满足这一需要的数据库中搜索默认

的T C P / I P协议链或基础提供者目录条目。在用 W S C I n s t a l l P r o v i d e r安装一个服务提供者时，目

录条目便自动成为数据库中的最后一个条目。要使服务提供者成为默认的 T C P / I P提供者，必

须对数据库中的提供者进行重新排序，并把协议链目录条目放在 T C P / I P提供者之前，这是通

过调用W S C Wr i t e P r o v i d e r O r d e r来完成的，它的定义如下：

l p w d C a t a l o g E n t r y I d参数接受一个由目录I D组成的数组，这些 I D用于标志目录的排序。正如

前面所讲的那样，调用W S C E n u m P r o t o c o l s，便可获得该目录中的目录I D了。d w N u m b e r O f E n t r i e s

参数是一个计数，表示这个数组中有多少目录条目。如果 W S C Wr i t e P r o v i d e r O r d e r调用成功，

就返回E R R O R _ S U C C E S S ( 0 )；否则，就返回一个Wi n s o c k错误代码。

W S C Wr i t e P r o v i d e r O r d e r函数在W s 2 _ 3 2 . d l l库内。要使用它，应用程序必须链接到

S p o r d e r. l i b。另外，这个库关联的 S p o r d e r. l i b模块也不在Wi n d o w s操作系统中。其支持D L L可

在“微软开发者网络”（M S D N）库中找到。如果你打算在编程过程中使用它，必须将它包括

到你的安装程序中。M S D N库还提供了一个很方便的软件工具，名为 S p o r d e r. e x e，允许你对

Winsock 2数据库中的目录条目进行查看和重新排序。图 1 4 - 3是一个示例，在Windows 2000系

统上安装一个分层式提供者之后，对Winsock 2进行的快速查看（利用S p o r d e r. e x e进行的）。
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图14-3   Sporder.exe

4. 服务提供者的删除

从Winsock 2目录中删除一个服务提供者很简单。主要的任务便是调用W S C D e i n s t a l l P r o v i d e r

函数，该函数的定义如下：

l p P r o v i d e r I d参数代表准备删除的服务提供者的 G U I D。如果函数返回 S O C K E T _ E R R O R，

l p E r r n o参数就会接收特定的Wi n s o c k错误代码。

在删除服务提供者时，必须考虑到服务提供者的目录 I D完全可能包含在一个分层式服务

提供者中。如果是这样，应该从所有引用了提供者的协议链中，将你的目录 I D删除。

安装分层式提供者所涉及的问题

分层式服务提供者的确大大发挥了连网服务的潜能。但是，目前的 Winsock 2规格中，

尚未解决一个问题：如果一个分层式服务提供者发现系统中已安装了另一个分层式服务提

供者，怎样才知道自己应插在协议链中的何处呢？举个例子来说，若你打算在一个已安装

了U R L过滤提供者的系统上，安装一个数据加密提供者，显而易见，在一个现成的协议链

中，数据加密提供者应该插在过滤提供者下面。但问题是提供者安装程序无法找到现成提

供者提供的服务类型，因而也无从得知自己应该插在协议链中的什么地方。在由主管决定

安装哪些提供者以及对这些提供者进行排序的联网环境中，这倒不是个大问题。但随着分

层式提供者的日益普及，这个问题越来越明显。唯一安全的安装办法便是：直接在基础提

供者上安装分层式提供者，并使新的协议链成为协议的默认提供者。这样，可以保证新提

供者的服务，但删除了被当作默认提供者链的现成的分层式提供者。

除了分层式服务提供者在协议链中的排序问题外， Winsock 2规格中还有另一个相关
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问题没有得到解决：现成的分层式提供者如何才能避免在发生时，被修改和警告呢？和前

一个问题相比，这个问题倒不大。实际上，不修改一个分层式提供者协议链，分层式提供

者的硬编码器照样可将协议链的顺序硬编码到 W S P S t a r t u p函数中，并在 L S P的

W S A P R O TO C O L _ I N F O W结构中的P r o t o c o l C h a i n . C h a i n L e n指定成1，把这个分层式提供

者当作一个基础提供者安装到系统。

14.3   命名空间服务提供者

通过第1 0章的学习，大家已经知道应用程序是怎样在名字空间内注册和解析服务的，这

对网络上动态建立的服务来说，是一个非常关键的特性。不幸的是，由于种种限制，现有的

名字空间几乎不能发挥它们的重要作用。但是 Winsock 2提供了一种方法，供建立你自己的名

字空间所用，通过这个方法，可以采取任何一种自己喜欢的方式对命字注册和解析进行处理。

这是通过建立一个可实施 9个名字空间函数的 D L L来完成的。这些函数的前缀均是 N S P，

与第 1 0章中讲的 R N R函数对应。比方说，等同于 W S A S e t S e r v i c e的名字空间函数便是

N S P S e t S e r v i c e。D L L建立之后，便利用标志这个名字空间的 G U I D安装到系统目录中。随后，

应用程序便可以在你的名字空间内注册和查询服务了。

本小节，我们先为大家介绍如何安装名字空间提供者，然后对名字空间提供者必须实施

的函数进行说明。最后，随注册和解析服务所用的一个示范应用程序，向大家展示一个示例

性的名字空间提供者。

14.3.1   名字空间的安装

简单说来，名字空间只是一个 D L L，可以实施名字空间提供者函数。在应用程序可使用

名字空间之前，必须通过W S C I n s t a l l N a m e S p a c e函数，使系统知道这个名字空间。反之，一旦

安装了提供者，就可以分别利用 W S A E n a b l e N S P r o v i d e r和W S A U n I n s t a l l N a m e S p a c e这两个函

数，取消这个提供者或从系统目录中将它删除。接下来便是对这些函数的说明。

1. WSCInstallNameSpace

这个函数用于把一个提供者安装到系统目录中。它的声明如下：

大家注意到的第一点便是所有字串参数都是宽位字符串。事实上，所有的名字空间提供者

都是用宽位字符串来实施的。稍后将详细讨论。 l p s z I d e n t i f i e r参数是名字空间提供者的名字。这

个名字是在调用W S A E n u m N a m e S p a c e P r o v i d e r s时，列举得来的（参见第1 0章）。l p s z P a t h N a m e

参数是D L L的位置。这个字串中可包含％ S y s t e m R o o t％之类的环境变量。 d w N a m e S p a c e参数

是该名字空间的数字化标志符。比如说，头文件 N s p a p i . h定义了一些众所周知的名字空间，比

如IPX SAP的N S _ S A P。d w Ve r s i o n参数则为该名字空间设置版本号。最后， l p P r o v i d e r I d参数

是一个标志该名字空间的G U I D。



如果调用成功，W S C I n s t a l l N a m e S p a c e就返回0；若失败，则返回 S O C K E T _ E R R O R。最

常见的失败是 W S A E I N VA L，表示带有这个 G U I D标志的名字空间已经存在；如果是

W S A E A C C E S S，就表示调用进程不具备安装特权。只有主管级的用户才能安装名字空间。

2. WSCEnableNSProvider

这个函数用于修改名字空间提供者的状态。可用于启用或取消提供者。它的声明如下：

l p P r o v i d e r I d参数是名字空间的G U I D标识符，表示准备对这个名字空间进行修改。 f E n a b l e

参数是一个布尔值，表示禁用或启用提供者。已禁用的提供者不能用于处理查询或注册服务。

如果调用成功，W S C E n a b l e N S P r o v i d e r函数就会返回0；若失败，便返回S O C K E T _ E R R O R。

如果提供者的G U I D无效，就会返回W S A E I N VA L。

3. WSCUnInstallNameSpace

这个函数用于从目录中删除名字空间提供者。它的定义如下：

l p P r o v i d e r I d参数是准备删除的那个名字空间的 G U I D。如果该G U I D无效，函数调用就会

失败，并返回W S A E I N VA L。

14.3.2   名字空间的实施

名字空间必须实施9个名字空间函数，这些函数与第 1 0章中所讲的R N R函数相对应。除了

实施这些函数外，还必须开发一个保持数据的方法。也就是说，还必须保持除了 D L L实例之

外的数据。每个加载 D L L的进程都会接收自己的数据分段，这意味着保存在 D L L内的数据

（即固有数据）不能供其他实例共享（事实上，加载 D L L的各个应用程序之间可以共享信息。

不过练习中不提倡）。第1 0章，我们提到了名字空间的三种类型：动态、静态和固定状态。显

然，实施静态名字空间不可取，因为它不允许对服务通过编程的方式进行注册。稍后，我们

将具体讲讲如何保持名字空间固有的数据。

另外，大家还必须知道这一点：在所有名字空间提供者函数中，使用宽位字符串是非常

重要的。不仅要求函数中的字串参数如此，要求 R N R结构中的字串也要如此，比如

W S A Q U E RY S E T和W S A S E RV I C E C L A S S I N F O。大家也许有些迷惑不解：应用程序在注册或

解析一个名字时，既可用 R N R函数及结构的普通（ A S C I I）版本，又可以用它们的宽位字符

（U n i c o d e）版本，怎么可能呢？答案是随便哪个版本都可以，因为所有的 A S C I I调用都可通过

一个中间层，将全部字串统一转换成宽位字符串。函数调用并返回之后便如此，即如果

W S A Q U E RY S E T返回调用程序（随W S A L o o k u p S e r v i c e N e x t一起）这个名字空间提供者返回

的全部数据起初都是U n i c o d e字符，但在函数调用返回之前，就转换成了 A S C I I字符。换言之，

如果你的应用程序使用的是 R N R函数，那么调用它的宽位字符版本就要快得多，因为无须进

行转换。

在名字空间必须实施的这 9个函数中，只有7个函数有相应的Winsock 2 RNR函数（参见表

1 4 - 3）。其余两个函数用于初始化和清除名字空间。系统中一旦安装了名字空间，应用程序通
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过指定G U I D或安装期间指定的名字空间标识符，便可以使用这个名字空间了。接下来，应用

程序调用我们在第 1 0章中讲到的标准Wi n s o c k 2 R N R函数。调用其中一个函数时，也会调用其

相应的名字空间提供者函数。比如说，一个应用程序在调用 W S A I n s t a l l S e r v i c e C l a s s（该函数

引用了自定义名字空间的G U I D）时，也会调用那个提供者的 N S P I n s t a l l S e r v i c e C l a s s函数。关

于各个名字空间，我们将在下一小节一一说明。

表14-3   Winsock 2注册和名解析函数与名字空间提供者函数之间的对应关系

Wi n s o c k函数 等同（或对应）的名字空间提供者函数

W S A I n s t a l l S e r v i c e C l a s s N S P I n s t a l l S e r v i c e C l a s s

W S A R e m o v e S e r v i c e C l a s s N S P R e m o v e S e r v i c e C l a s s

W S A G e t S e r v i c e C l a s s I n f o N S P G e t S e r v i c e C l a s s I n f o

W S A S e t S e r v i c e N S P S e t S e r v i c e

W S A L o o k u p S e r v i c e B e g i n N S P L o o k u p S e r v i c e B e g i n

W S A L o o k u p S e r v i c e N e x t N S P L o o k u p S e r v i c e N e x t

W S A L o o k u p S e r v i c e E n d N S P L o o k u p S e r v i c e E n d

1. NSPStartup

只要加载名字空间提供者D L L，便会调用N S P S t a r t u p函数。你的名字空间实施中必须包括

这个函数，而且必须从 D L L中导出。为使名字空间提供者正常工作，它所需的与 D L L有关的

数据结构都可在调用这个函数时得到分配。这个函数的原型定义如下：

第一个参数是 l p P r o v i d e r I d，它是这个名字空间提供者的G U I D。l p n s p R o u t i n e s参数是一个

N S P _ R O U T I N E结构，这个结构是你在实施这个函数时，必须填充的。这个结构提供了 8个函

数指针，分别指向你的提供者的另 8个名字空间函数。N S P _ R O U T I N E对象的定义如下：

这个结构的第一个字段 c b S i z e，表明 N S P _ R O U T I N E结构的长度。下两个字段，

d w M a j o r Ve r s i o n和d w M i n o r Ve r s i o n，包括你的提供者的版本信息（可以是任意的）。提供者条

目的其余部分设为它们各自的函数指针。比如说，提供者为 N S P S e t S e r v i c e字段分配了自己的

N S P S e t S e r v i c e函数地址（不管采用的是什么名字）。你的提供者函数名可以是任意的，但其

参数和返回类型必须与提供者的定义匹配。
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N S P S t a r t u p实施中，唯一需要做的是填充N S P _ R O U T I N E结构。一旦完成填充和初始化例

程，如果成功的话，函数就会返回 N O _ E R R O R。如果发生错误，就会返回 S O C K E T _ E R R O R

和Wi n s o c k错误代码。比如，如果一个提供者尝试分配内存失败了，它就会随 W S A _ N O T _

E N O U G H _ M E M O RY参数一起，调用W S A S e t L a s t E r r o r，然后再返回S O C K E T _ E R R O R。

现在，该好好讨论一下提供者的 D L L中的错误处理了。为提供者实施的所有函数调用若

成功，便返回N O _ E R R O R；若失败，便返回 S O C K E T _ E R R O R。如果判断调用失败了，必须

在返回之前，设置相应的Wi n s o c k错误代码。否则，任何试图利用你的名字空间进行的注册和

查询服务的应用程序都会报告 R N R函数失败，W S A G e t L a s t E r r o r返回0。这样可能会为那些试

图从容处理错误的应用程序带来许多麻烦； 0也不是我们希望返回的值，因为它说明不了任何

问题。

2. NSPCleanup

卸载提供者的D L L时，便调用这个例程。有了这个函数，可以释放为 N S P S t a r t u p例程分配

的所有内存。这个例程的定义如下：

唯一的参数就是你的名字空间提供者的 G U I D。该函数的唯一作用便是清除全部动态分配

的内存。

3. NSPInstallServiceClass

N S P I n s t a l l S e r v i c e C l a s s函数的对应函数是 W S A I n s t a l l S e r v i c e C l a s s，负责注册服务类。

N S P I n s t a l l S e r v i c e C l a s s函数的定义如下：

第一个参数是提供者的 G U I D。l p S e r v i c e C l a s s I n f o参数是正在注册的 W S A S E RV I C E -

C L A S S I N F O W结构。你的提供者必须保持一个服务类列表，确保这个 W S A S E RV I C E -

C L A S S I N F O W结构内，采用这个G U I D的服务类只有一个。如果这个G U I D已被采用，提供者

肯定会返回W S A E A L R E A D Y。不然，提供者就应该保持这个服务类，以便别的 R N R操作能

够引用它。

其余的名字空间提供者函数一般引用已安装的服务类。

4. NSPRemoveServiceClass

这个函数和N S P I n s t a l l S e r v i c e C l a s s函数对应（一个用来安装，一个用来删除）。这个名字

空间函数的对应函数是W S A R e m o v e S e r v i c e C l a s s。它的声明如下：

和上一个函数一样，第一个参数是提供者的 G U I D。第二个参数 l p S e r v i c e C l a s s I d，是即将

删除的服务类的G U I D。提供者必须从存储设备上删除指定的服务类。如果没有找到 l p S e r v i c e

C l a s s I d指定的服务类，提供者必然生成错误W S AT Y P E _ N O T _ F O U N D。

5. NSPGetServiceClassInfo

N S P G e t S e r v i c e C l a s s I n f o函数的对应函数是W S A G e t S e r v i c e C l a s s I n f o。它获取于一个G U I D
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关联的W S A N A M E S PA C E _ I N F O W结构。该函数的定义如下：

和上一个函数一样，第一个参数仍然是提供者的 G U I D。l p d w B u f S i z e参数表明第三个参

数lpService ClassInfo中包含的字节数有多少。在输入端，第三个参数是一个 W S A S E RV I C E -

C L A S S I N F O W结构，其中包含指定返回哪些服务类的搜索标准。这个结构中既可包含服务类

名，又可包含即将返回的服务类的 G U I D。如果提供者找到了符合标准的服务类，肯定会在

l p S e r v i c e C l a s s I n f o参数中返回W S A S E RV I C E C L A S S I N F O W结构，而且更新 l p d w B u f S i z e参数，

使之表明返回了多少字节。

但是 ，如 果没 有找 到与 搜索 标准 相配 的服务 类， 调用 就会 失败 ，并 设置 错误

W S AT Y P E _ F O U N D。另外，如果找到了匹配的服务类，但提供的缓冲区太小，提供者就应该

更新l p d w B u f S i z e，使之表明需要多少缓冲区才足够，并把错误设为 W S A E FA U LT。

6. NSPSetService

N S P S e t S e r v i c e函数的对应函数是W S A S e t S e r v i c e，既可以用于注册服务，也可以用于从

名字空间中删除服务。它的定义如下：

第一个参数是提供者的G U I D。l p S e r v i c e C l a s s I n f o参数是该服务所属的那个W S A S E RV I C E -

C L A S S I N F O W结构。 l p q s R e g I n f o参数是即将注册或删除（根据第四个参数 e s s O p e r a t i o n中指

定的操作来决定）的服务。最后一个参数是 d w C o n t r o l F l a g s，指定标志S E RV I C E _ M U LT I P L E，

有了这个标志，便可修改指定的操作。

名字空间提供者首先检查所提供的服务类是否真的存在。其次，根据指定的操作，采取

相应的行动。关于有效的 e s s O p e r a t i o n值的详情以及d w C o n t r o l F l a g s标志对这些值会产生什么

样的影响，请参见第 1 0章的1 0 . 3节“服务的注册”小节，其中着重讨论了 W S A S e t S e r v i c e。你

的提供者的N S P S e t S e r v i c e函数对这些标志进行相应的处理。

如果你的服务提供者在更新或删除不能找到的服务，就需要设置错误 W S A S E RV I C E _

N O T _ F O U N D。如果提供者在注册一个服务， W S A Q U E RY S E T W结构却是无效或未完成的，

提供者就会生成W S A E I N VA L错误。

这个函数是最复杂的名字空间函数之一（仅次于 N S P L o o k u p S e r v i c e N e x t）。提供者必须维

护一种方案，使其一直保持能被注册的服务之数据。而且，还必须允许 N S P S e t S e r v i c e函数对

这一数据进行更新。

7. NSPLookupServiceBegin

N S P L o o k u p S e r v i c e B e g i n函数和N S P L o o k u p S e r v i c e N e x t以及N S P L o o k u p S e r v i c e E n d有关，

用于开始对你的名字空间进行查询。该函数的对应函数是 W S A L o o k u p S e r v i c e B e g i n，用于建

390计计第二部分附Winsock API
下载



第14章计Winsock 2 服务提供者接口计计391
下载

立搜索标准。它的原型如下：

和前面几个函数一样，第一个参数仍然是提供者的 G U I D。l p q s R e s t r i c t i o n s参数是定义查

询参数的W S A Q U E RY S E T W结构。第三个参数是 l p S e r v i c e C l a s s I n f o，它是一个W S A S E RV I C E -

C L A S S I N F O W结构，其中包含了指定的服务类的简要信息，查询将在这个服务类中进行。

d w C o n t r o l F l a g s参数采用了零或若干个可对查询产生影响的标志。再次提醒大家注意，关于

W S A L o o k u p S e r v i c e B e g i n和可以使用的标志，请参考第 1 0章。注意，并不是所有的标志都能

对每个提供者产生影响。比如，如果你的名字空间不支持容器对象，便不必担心用于处理这

些容器的标志（容器只是从概念上把服务组织在一起，至于容器内包含的究竟是什么，没有

具体的限定）。最后， l p h L o o k u p参数是一个输出参数，它是一个定义特定查询的句柄。这个

句柄用于W S A L o o k u p S e r v i c e N e x t和W S A L o o k u p S e r v i c e E n d之后的调用。

实施N S P L o o k u p S e r v i c e B e g i n时，要记住这个操作不能取消，而应该尽快完成它。因此，

在你打算开始网络查询时，若想成功返回，就不应该要求得到响应。

提供者本身应该保存查询参数，并将一个独一无二的句柄关联到这个查询，以备日后引

用。除此以外，提供者还应该保持状态信息。我们将在下一节，深入讨论这样做的重要性和

必要性。

8. NSPLookupServiceNext

一旦用N S P L o o k u p S e r v i c e B e g i n开始了查询，应用程序便调用N S P L o o k u p S e r v i c e N e x t（该

函数会依次调用这个名字空间提供者函数 N S P L o o k u p S e r v i c e N e x t）。事实上，这个调用是在找

哪些服务符合查询标准。它的定义如下：

第一个参数h L o o k u p，是W S A L o o k u p S e r v i c e B e g i n函数返回的查询句柄。 d w C o n t r o l F l a g s

参数可以是标志L U P _ F L U S H P R E V I O U S，表明提供者应该丢弃上一个结果集，转向下一个。

一般说来，一个应用程序不能为结果提供足够大的缓冲区时，便请求丢弃上一个结果。下一

个参数l p d w B u ff e r L e n g t h，表明被当作最后一个参数 l p q s R e s u l t s投递的缓冲区的长度。

N S P L o o k u p S e r v i c e N e x t被触发时，提供者应该查找由句柄 h L o o k u p标志的查询参数。一旦

获得了查询参数，便在开始指定的服务类中开始搜索已注册的服务。就像我们在上一小节中

提到的那样，应该把查询状态保存下来。若发现了若干个匹配条目，调用进程便调用

W S A L o o k u p S e r v i c e N e x t若干次，每次调用，提供者都要返回一个数据集。如果没有找到匹配

条目，提供者就会返回N S P L o o k u p错误。如果应用程序在进程中调用W S A L o o k u p S e r v i c e N e x t

的同时，又从另一个线程中调用了 W S A L o o k u p S e r v i c e E n d，可能会删除进程中的查询。这一



事件中，W S A L o o k u p S e r v i c e N e x t就会失败，并返回W S A _ E _ C A N C E L L E D错误。

9. NSPLookupServiceEnd

完成查询之后，便调用 N S P L o o k u p S e r v i c e E n d函数结束查询，并释放所有名字空间资源。

该函数的定义如下：

它只有一个参数—h L o o k u p，该参数是一个句柄，指向行将关闭的查询。如果没有找到

指定的句柄（例如是无效句柄的话），函数调用就会失败，并返回 W S A _ I N VA L I D _ H A N D L E

错误。

14.3.3   名字空间提供者示范

关于如何建立自己的名字空间及建立时需要注意的重要问题（比如保持数据的方法），我

们已讲了很多。但是，要开发一个完整的名字空间提供者并不简单，接下来，为大家介绍一

个名字空间示范。该示范代码对一些需要注意的问题进行了解释。另外，为使大家易于理解，

尽量使其简单化。

示范提供者在配套光盘的 E x a m p l e s \ C h a r p t e r 1 4 \ N S P目录中下面三个文件中： M y n s p . h、

M y n s p . c p p和M y n s p . d e f。范例名字空间的 D L L便由这三个文件组成。除 D L L外，大家还可以

找到一个名字空间服务，它是一个Wi n s o c k服务器，负责处理D L L发出的请求。这个维护服务

注册信息的服务器位于M y n s p . c p p文件中。另外两个文件，N s p s v c . c p p和P r i n t o b j . c p p，供D L L

和服务所用，其中包含了支持例程，这些支持例程用于收集和取消服务和 D L L之间的套接字

上发送的数据。数据的收集和取消稍后将具体说明。除了这两个文件，还有它们的头文件

—N s p s v c . h和P r i n t o b j . h。这两个头文件中包含支持例程的函数原型。最后， R n r c s . c是一个

修改过的范例，对在我们定义的名字空间内注册和查询服务进行了解释，原来的范例参见第

1 0章。

下面的小节将讨论怎样实施我们的名字空间。首先，大致谈谈我们所用的保持数据的方

法。然后对事实上的名字空间 D L L的构成和名字空间服务的安装进行说明。接下来是名字空

间服务的实施。最后展示应用程序如何对我们定义的名字空间进行注册和查询。

1. 数据的保持

针对这里的名字空间，我们选用了一个独立的 Wi n s o c k服务来保持名字空间信息。在 D L L

中实施的每一个名字空间函数中，要完成实施的话，需建立一个到该服务的连接，并对数据

进行处理。为了简单起见，该服务运行于本地（在 l o o p b a c k地址1 2 7 . 0 . 0 . 1上监听）。在实际实

施过程中，可通过注册或其他方法访问我们的名字空间服务的 I P地址，这样一来，应用程序

在调用这个名字空间时，无论它在什么地方运行，都可连接到这个名字空间服务。比如，以

D N S为例，D N S服务器的 I P地址不是静态设置的，就是在D H C P请求期间获得的。

当然，编一个服务来维护这一信息并不是唯一的选择。还可在网络上维护一个文件，使

其保留必要的信息。但是，这也不是最佳途径，因为性能受到了磁盘操作的影响。我们的名

字空间范例存在的性能限制在于：它建立了到这个服务的 T C P连接。开发产品时，一般采用

U D P之类的无连接数据报来提升系统性能。当然，要保证整体性能不受影响，还涉及到另外

的编程要求，比如保证重新传输已丢弃的数据包。

2. 名字空间D L L
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在实施名字空间服务之前，先来看看名字空间 D L L。每个名字空间提供者都需要一个独一

无二的G U I D，我们的G U I D定义在M n s p . h。除了要有一个独一无二的标识符之外，我们的名字

空间还需要一个简单的整数标识符。这个标识符可用于 W S A Q U E RY S E T结构的d w N a m e S p a c e

字段中，就像大家在第1 0章所见的那样。我们的名字空间的G U I D和标识符是这样的：

这些值非常重要，因为想使用这个名字空间的应用程序必须在它们的 Wi n s o c k调用中指

定这些值。当然，开发人员可以直接指定这些值，或通过 W S A E n u m N a m e S p a c e P r o v i d e r s调

用获得（详情参见第 1 0章）。同时，要知道一个应用程序在执行指定 N S _ A L L名字提供者这样

的操作时，应该在所有已安装名字提供者上执行。这一点尤为重要，因为有几个 Wi n d o w s应

用程序（比如说MicrosoftInternet Explorer）需要在全部已安装名字空间提供者上执行查询。

因此，在测试一个名字空间提供者时，务必谨慎。编得糟糕的名字空间提供者可能导致整个

系统出问题。另外， G U I D和名字空间标识符的值也非常重要，因为安装名字空间提供者需

要它们。

现在，来看看在M y n s p . c p p中实施的N S P函数。总的说来，这些函数非常相似，但启动和

清除函数（N S P S t a r t u p和N S P C l e a n u p）例外。启动函数只是利用我们定义的名字空间函数对

N S P _ R O U T I N E结构进行了初始化。清除例程则没有派上用场，因为没必要进行清除。

其余的函数需要和我们的服务进行交互，对数据进行查询或注册。需要和服务进行通信

时，采取下列步骤即可：

1) 与服务建立连接（利用N y N s p C o n n e c t函数）。

2) 写入一个1字节的行动代码。表示即将采取的行动（服务注册、服务删除、查询等等）。

3) 汇集参数，并把它们发给服务。参数类型由操作决定。比如， N S P L o o k u p S e r v i c e N e x t

向服务发送了查询句柄，以便服务开始查询，而 N S P S e t S e r v i c e则发送一个完整的

W S A Q U E RY S E T结构。

4) 读取返回的代码。一旦服务有了执行操作请求所需的参数，就会返回操作的返回代码

（不管是成功，还是失败）。所以M y n s p . h文件中，定义了两个常量： M Y N S P _ S U C C E S S和

M Y N S P _ E R R O R。

5) 如果是请求查询，而且返回的代码是成功的话，就可以读取和取消返回结果了。举个

例子来说，在已找到匹配事件中，N S P L o o k u p S e r v i c e返回的就是一个W S A Q U E RY S E T结构。

由此看来，实施 D L L并不复杂。N S P函数必须获得参数，并对它们进行处理。这里的函

数是向名字空间服务投递信息的操作。然后，由服务执行所请求的操作。但是，我们忽略了

一个非常困难的但又必须执行的操作：通过套接字收发数据。一般说来，发送数据没有什么

特殊要求，但在发送整个数据结构时，情况大不一样。大多数名字空间函数都把

W S A Q U E RY S E T或W S A S E RV I C E C L A S S I D当作参数。而且，必须在连接了服务的套接字上

收发这个对象。难就难在这些结构不是连续不断的内存块。换言之，这些结构中包含有字串

指针，而别的结构可以放在内存中的任何一个地方（如图 1 4 - 4所示）。你需要做的是汇集这些

分散的内存段（不管它们在哪里）并把它们逐个复制到一个独立的缓冲区内。这便是通常所

说的“数据汇集”（marshaling data）。在接收数据的这一端，必须保持这个进程。也就是说，
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读取的数据需要进行重组，还原成最初的结构，这些字串指针必须进行“修复”，以便指向接

收端上的有效内存位置。

针对这里的名字空间提供者，我们提供了汇集和分散 W S A N A M E S PA C E I N F O和

W S A Q U E RY S E T结构的函数。这些函数位于 N s p s v c . c p p文件中，供该名字空间的 D L L和该名

字空间服务使用（因为双方都需要能够收集和分散结构）。四个函数都很简单，我们不打算在

此赘述。

图14-4  数据的收集

3. 名字空间的安装

整个实施过程中，名字空间提供者的安装是最关键的一步。 N s p i n s t a l l . c文件是一个简单

的安装程序。下面的代码便可安装我们的提供者：

这个调用中参数是提供者的名称、 D L L的位置、整数识别符、版本以及 G U I D。完成安装

之后，唯一需要的就是：确保你提供的名字空间 D L L的位置正确。真正可能出现的错误便是

你试图安装的那个名字空间的G U I D已经被另一个提供者所用。

名字空间提供者的删除更为简单。下面的代码取自我们的安装程序，用于删除我们的提

供者：

4. 名字空间服务

名字空间服务才是名字提供者的精髓所在。这个服务可对所有已注册的服务类和服务实

例进行追踪。名字空间D L L被用户的应用程序触发时，便连上名字空间服务，开始执行操作。

这个服务很简单。在 m a i n函数内部，建立了一个监听套接字。然后，在一个循环内，名字空

间D L L实例接受连接。为了简单起见，一次只处理一个连接。这样还可以防止你同步访问保

持名字空间信息的那个数据结构。再次提醒大家注意，实际上提供者不会如此，因为这样会

GUID

f o o b a r \0

f o o b a r \0

DWORD BOOL DWORD LPSTR

GUID

汇集后的WSASERVICECLASSINFO

DWORD BOOL DWORD LPSTR



降低性能，我们这里的目的是方便大家理解。一旦连接被接受，服务就从标识下一个行动的

名字空间D L L中，读取一个单一字节。

循环内部，对行动进行解码，并把从名字空间 D L L中取得的参数投递给服务。这时起开始

执行所请求的行动。这些行动并不复杂，采用的代码脉络相当清晰，并且，可从针对每个可能

的行动而采取的步骤中，看出名字空间服务的原理，因此，不必赘述。但我们仍然要提到维护

信息的各个结构。名字空间提供者真正关心的数据类型只有两种： W S A S E RV I C E C L A S S I N F O

和W S A Q U E RY S E T。大家已知道，大部分R N R函数在其参数中，都引用了一个或多个这样的

结构。如此一来，我们维护的是两大通用数组（分别对应这两个结构）和各数组的计数器。

D L L请求安装服务类时，名字空间提供者的 m a i n函数率先调用L o o k u p S e r v i c e C l a s s（一个

支持例程，定义于 M y n s p s v c . c p p中）。这个函数会遍历 S e r v i c e C l a s s e s数组，该数组由多个

W S A S E RV I C E C L A S S I N F O结构构成。如果没有发现具有同样 G U I D的服务类，服务便返回一

个错误（D L L将它翻译成W S A E A L R E A D Y）。若不然，就会在这个数组后添加新的服务类，

而且d w N u m S e r v i c e C l a s s e s计数器则会递增。

删除服务类的过程中（和安装服务类一样），m a i n函数调用了L o o k u p S e r v i c e C l a s s。在这

种情况下，如果服务类找到了，代码便将该数组的最后一个服务类移到已删除类的位置上。

然后，代码递减计数器。Winsock 2规格中，对名字空间提供者来说，没有特别指明这一点：

在打算删除一个服务类时，如果已注册的服务仍然对该类进行了引用，会有什么情况发生。

具体怎样处理这种情况，由你自己决定。但如果已注册服务引用了一个服务类，我们的名字

空间范例不允许你将这个服务类删除。

维护W S A S E RV I C E C L A S S I N F O结构采取的原则同样适用于 W S A Q U E RY结构的追踪。

这里有一个结构数组（名为 S e r v i c e s）和一个计数器（名为 d w N u m S e r v i c e）。服务的添加和删

除处理方式和服务类的一样。

最后，服务必须维护的信息是查询。应用程序发起一个查询时，必须维护查询期间所需的

参数，并为查询分配一个独一无二的句柄（即查询句柄）。这是非常必要的，因为W S A L o o k u p

S e r v i c e N e x t只通过这个句柄来引用查询。必须保留的其他信息便是查询状态。也就是说，每次

调用W S A L o o k u p S e r v i c e N e x t，都能返回一个独立的信息集。代码必须记住：S e r v i c e s数组中的最

后一个位置，数据是在这个位置返回的。这样一来，以后对W S A L o o k u p S e r v i c e N e x t的调用，便

从上一次调用留下的那个位置开始返回。

5. 名字空间的查询

我们的名字空间范例中，最后一部分便是 R n r c s . c文件。它是第 1 0章的名字注册和解析范

例的改版。为了使示例尽可能浅显易懂，我们只做了少许改动。第一个改动是将代码改为列

举已安装的名字空间提供者，但只返回 N S _ M Y N S P提供者。第二个改动是在注册一个服务时，

R n r c s . c只列举了本地 I P接口，将用它代替我们的服务地址。我们的服务提供者支持任何

S O C K A D D R类型的注册。最后，该范例没有针对服务注册建立服务实例，只注册了服务名。

其他的则和第1 0章中的范例一样。

6. 运行范例

一旦已完成所有范例的编译，提供者的安装和使用就非常简单了。利用下面的命令安装

提供者：

Nspinstall.exe install
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当然，别忘了把M y n s p . d l l复制到％S y s t e m R o o t％\ S y s t e m 3 2（通过下一个命令完成）。一

旦安装了名字空间，服务实例便开始运行，以供查询和注册服务之用。

M y n s p s v c . e x e

现在，可以利用R n r c s . e x e查询和注册服务了。表 1 4 - 4展示了一些应该执行的命令以及应

该遵循的顺序。这个命令序列注册两个服务，随后执行一个通配查询和一个指定查询。然后，

再对这两个服务进行查询，并将它们删除。最后，我们执行了一个通配查询，用以说明服务

已经被删除。

表14-4   使用示例名字空间注册和查询服务的命令序列

命 令 含 义

Rnrcs.exe -s:ASERV I C E 注册服务A S E RV I C E

Rnrcs.exe -s:BSERV I C E 注册服务B S E RV I C E

Rnrcs.exe -c:* 查询全部已注册的服务

Rnrcs.exe -c:BSERV I C E 只查询名为B S E RV I C E的服务

Rnrcs.exe -c:ASERVICE -d 只查询名为A S E RV I C E的服务，若找到，便将其删除

Rnrcs.exe -c:BSERVICE -d 只查询名为B S E RV I C E的服务，若找到，便将其删除

Rnrcs.exe -c:* 查询全部已注册的服务

14.4  Winsock SPI函数的调试追踪

Winsock 2可对W s 2 _ 3 2 . d l l中的A P I和S P I调用进行追踪。对开发传输服务提供者和名字空

间提供者来说，这一点是非常有用的。M S D N平台S D K中有两个示例（D t _ d l l和D t _ d l l 2）都是

为追踪S P I调用而设计的。这两个示例的妙处在于，可以对它们进行修改，使之追踪自己感兴

趣的A P I和S P I。

要使用这个调试特性，首先必须取得已通过你的目标平台核查的 Winsock 2的W s 2 _ 3 2 . d l l

版本（b u i l d号）。可在M s s d k \ B i n \ D e b u g \ Wi n s o c k下的M S D N平台S D K中找到它。一旦有了核

查过的版本，就可把它复制成％ S y s t e m R o o t％S y s t e m 3 2下面的W S 2 _ 3 2 . D L L，或把它放在自

己的Wi n s o c k应用程序的工作目录中。后者是最佳选择，因为在以后的调试操作时，不必再去

修改系统。已核查过的版本安装之后，必须编译并建立一个 MSDN Dt_dll示范。编译完成之

后，就会收到一个支持D L L，名为D t _ d l l . d l l。然后，再把D t _ d l l . d l l复制到你的Wi n s o c k应用程

序的工作目录中。一切搞定之后，便可开始对那些不是直接从你的应用程序中调用的 Wi n s o c k

2 API和S P I函数进行追踪了。

14.5   小结

Winsock 2 SPI使软件开发人员能够对Winsock 2的性能进行扩展，这是通过开发服务提供

者来实现的。通过本章的学习，大家了解了如何开发传输服务提供者和名字空间提供者。本

章结尾，还对Wi n s o c k连网技术进行了一番总结性讨论。下一章，将介绍 Microsoft Vi s u a l

Basic Wi n s o c k控件。这些控件的确使用了Wi n s o c k，但我们没有引入任何新的Wi n s o c k概念，

只指导大家如何使用Vi s u a l B a s i c的Wi n s o c k控件。如果你对Visual Basic不感兴趣，可转移到本

书的最后一章，该章全面讲解了“远程访问服务”（R A S），这个技术大大增强了Wi n s o c k应用

程序的灵活性。
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第15章 微软Visual Basic Winsock控件

本章讲解微软Visual Basic Wi n s o c k控件的问题。这是一种非常新的控件，用于将Wi n s o c k

接口简化成易于使用的Visual Basic内部接口。在这种控件问世之前，要想通过 Visual Basic进

行网络编程，唯一的办法便是将所有Wi n s o c k函数都从D L L（动态链接库）中导入，然后重新

定义必要的结构。而你可以想象，那些结构的数量有多少！这一过程会耗费程序员大量的时

间，且极易出错。常见错误包括类型声明的错误配合等等。然而，假如你真的需要直接从

Wi n s o c k导入Visual Basic，从而获取更大的灵活性，亦可参考一下本书第二部分一直都在讲

述的各个Visual Basic示例。在每个Visual Basic示例中，都包含了一个文件：Wi n s o c k . b a s，它

负责着必要常数及函数的导入。本章的重点只放在 Visual Basic Wi n s o c k控件身上。在本章的

开头，将概述控件的属性及方法，然后提供几个例子，引导大家具体使用这种控件。

第一个Wi n s o c k控件是随Visual Basic 5.0引入的。后来，随同Visual StudioService Pack 2

（S P 2），提供了一个经过修订的控件。后来又发布了 Service Pack 3（S P 3），但该控件并未对

S P 2的那个版本进行什么改进。而在 Visual Basic 6.0中，我们拿到了最新的Wi n s o c k控件。在

本章要结束的时候，会对其各个版本的差异进行详细讲解。

要注意的是，Wi n s o c k控件只为Winsock API函数提供了一个基本接口。和Wi n s o c k不一样，

Wi n s o c k并非一个“与协议无关”的接口，它只能使用 I P传送协议！除此以外，该控件建立在

Winsock 1.1版本规范的基础上。控件同时支持 T C P以及U D P，但支持程度偏低，许多特性都

无法使用。控件本身不能访问任何套接字选项。换言之，像多播及广播之类的特性便无法使

用。总之，只有在你仅仅需要基本的网络数据通信的前提下，才可考虑使用 Wi n s o c k控件。它

的性能无论如何都不是最好的，因为在数据传给系统之前，需要先将数据缓冲到控件内部，

这样便增加了额外的开销，同时产生了一些不确定性的因素。

15.1   属性

现在，大家对控件具有的一些功能已有了一个基本概念。接下来，且让我来看看该控件

提供了哪些属性。在表 1 5 - 1中，我们对可用的属性进行了一番总结。这些属性可对控件的行

为产生影响，同时可用来获取与控件状态有关的信息。

通过第 7章的阅读，大家应该早已熟悉了这些基本属性。它们明显类似于第 7章在客户

机／服务器示例中讨论的各个基本 Wi n s o c k函数。但也有少数几个属性并非与 Winsock API存

在严格的对应关系，应好好地设置它们，以便正确地使用该控件。首先要注意的是 P r o t o c o l属

性，我们应设置它，告诉控件自己需要的是哪种类型的套接字—要么是S O C K _ S T R E A M

（数据流），要么是S O C K _ D G R A M（数据报）。在实际工作中，控件会自动执行实际的套接字

创建工作，而该属性是我们唯一能对其施加控制的渠道。在连接成功建立之后，或在完成了

服务器的绑定，令其等候一次连接之后，可读取 S o c k e t H a n d l e（套接字句柄）属性的内容。

之所以要这样做，是由于在某些情况下，我们希望将句柄传递给自一个 D L L导入的其他

Winsock API函数。利用S t a t e（状态）属性，我们可获取与控件目前正在做的工作有关的信息。



这种信息是至关重要的，因为控件本身是以“异步”方式工作的，事件可能在什么时刻“触

发”。利用这个属性，便可确定套接字正处在一个有效的状态，可放心大胆地进行后续的操作。

在表1 5 - 2中，我们对套接字各种可能的状态进行了总结，同时讲解了它们的含义。

表15-1   Wi n s o c k控件属性

属性名称 返回值 是否为只读 说 明

B y t e s R e c e i v e d L o n g 是 返回接收缓冲区内“待决”（等候处理）的字节数量。可用

G e t D a t a方法来取回数据

L o c a l H o s t N a m e S t r i n g 是 返回本地机器的名字

L o c a l I P S t r i n g 是 返回本地机器采用“点分十进制”格式的 I P地址

L o c a l P o r t L o n g 否 返回要使用的本地端口集合。若将端口设为 0，表明系统需要

随机性地挑选一个可用的端口。通常，只能一个客户机使用端

口0

P r o t o c o l L o n g 否 为控件返回或设置协议，注意控件本身支持 T C P或U D P。需

要设置的常数值包括 s c k T C P P r o t o c o l（T C P协议）以及

s c k U D P P r o t o c o l（U D P协议），分别对应于值0和1

R e m o e H o s t S t r i n g 否 返回或设置远程机器的名字。既可使用字串形式的主机名，

亦可使用采用“点分十进制”格式的字串表达形式

R e m o t e H o s t I P S t r i n g 是 返回远程机器的 I P地址。对于T C P连接，该字段会在成功建立

连接之后设置；而对于 U D P连接，该字段会在产生了

D a t a A r r i v a l（数据抵达）事件后设置，即设置之后，会包含负

责发送数据的那台机器的 I P地址

R e m o t e P o r t L o n g 否 返回或设置要连接的远程端口

S o c k e t H a n d l e L o n g 是 返回与套接字句柄对应的一个值

S t a t e I n t e g e r 是 返回控件状态，注意这是一个列举类型。请参考表 1 5 - 2，了

解各个不同的套接字常数

表15-2   套接字状态

常 数 值 含 义

s c k C l o s e d 0 默认值，表示关闭

s c k O p e n 1 打开

s c k L i s t e n i n g 2 正在监听连接

s c k C o n n e c t i o n P e n d i n g 3 连接请求已抵达，但尚未完成

s c k R e s o l v i n g H o s t 4 主机名正在解析

s c k H o s t R e s o l v e d 5 主机名解析已完成

s c k C o n n e c t i n g 6 连接请求已经启动，但尚未完成

s c k C o n n e c t e d 7 连接建立（完成）

s c k C l o s i n g 8 对方正在初始化一次“关闭”

s c k E r r o r 9 产生某个错误

15.2   方法

Wi n s o c k控件仅提供了少数几个方法。大多数方法名字都与它们的 Wi n s o c k相似，其中仅

存在两处例外，分别是G e t D a t a和S e n d D a t a方法。其中，G e t D a t a用来读入待决数据。通常，一

旦触发了D a t a A r r i v a l事件（通知我们数据已经抵达），便应调用G e t D a t a方法。另外，S e n d D a t a

显然用于数据的发送。除此以外，一个名为 P e e k D a t a（偷看数据）的方法类似于调用Wi n s o c k

函数 r e c v，同时设定M S G _ P E E K选项。但同样要注意的是，对消息的“偷看”是一种不好的
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编程习惯，应尽量避免。在表 1 5 - 3中，我们列出了所有可用的方法，以及它们的参数。至于这

些方法本身的细节问题，将在本章稍后展示客户机和服务器示例的小节中，进行深入探讨。

表15-3   Wi n s o c k控件方法

方 法 参 数 返回值 说 明

A c c e p t R e q u e s t I D Vo i d 只能用于T C P连接。处理一个C o n n e c t i o n R e q u e s t事件时，

用这个方法接受进入的连接请求

B i n d LocalPort, LocalIP Vo i d 将套接字同指定的本地端口和 I P绑定到一起。假如安装有

多个网络适配器（网卡），请使用B i n d。B i n d必须在L i s t e n

之前调用

C l o s e 无 Vo i d 选择连接或者监听套接字

C o n n e c t R e m o t e H o s t， Vo i d 在指定的R e m o t e P o r t（远程端口）编号上，建立与指定

R e m o t e P o r t R e m o t e H o s t（远程主机）的一个T C P连接

G e t D a t a D a t a，Ty p e， Vo i d 取回当前待决的数据。 Ty p e和M a x L e n参数均是可选的。

M a x L e n Ty p e参数定义要读入的数据的类型。M a x L e n参数指定最多

要取回多少字节或字符。对于除字节数组及字串以外的其他

类型，G e t D a t a会忽略M a x L e n参数的设定

L i s t e n 无 Vo i d 创建一个套接字，并将其置入监听模式。 L i s t e n只用于

T C P连接

P e e k D a t a D a t a，Ty p e， Vo i d 行为与G e t D a t a几乎完全一致，只是数据不会从系统缓冲

M a x L e n 区中删去

S e n d D a t a D a t a Vo i d 将数据发给远程计算机。假如传递了一个U N I C O D E字串，

那么它会先转换成一个 A N S I字串。对于二进制数据，无论

如何都要使用一个字节数组

15.3   事件

“事件”是在发生了一个特定的动作后，以异步方式调用的例程。在我们编制的 Vi s u a l

B a s i c应用程序中，必须对Wi n s o c k控件可能生成的各种事件加以控制，以便顺利地使用该控

件。通常，这些事件是由通信对方发起的某个行动而触发的。举个例子来说，如果 T C P连接

的某一方关闭了套接字，便会产生 T C P“半关闭”（H a l f - c l o s e）事件。发起关闭的那一方会生

成一个F I N信号，而另一方会用一个A C K信号作出响应，确认此次关闭请求。接收 F I N的那一

方会触发一个C l o s e事件。这样一来，我们的Wi n s o c k应用程序便知道对方不再发送数据。随

后，应用程序需要读入剩余的所有数据，并调用自己这一方的 C l o s e方法，将连接完全关闭掉。

在表1 5 - 4中，我们总结了可能触发的各种Wi n s o c k事件，对每个事件进行了说明。

表15-4   Wi n s o c k控件事件

事 件 参 数 说 明

C l o s e 无 远程计算机关闭连接时发生

C o n n e c t 无 C o n n e c t方法成功完成后发生

C o n n e c t i o n R e q u e s t R e q u e s t I D 远程机器请求建立一个连接时发生

D a t a A r r i v a l b y t e s To t a l 新数据抵达时发生

E r r o r N u m b e r、D e s c r i p t i o n、S c o d e、 产生一个Wi n s o c k错误时发生

S o u r c e、H e l p F i l e、H e l p C o n t e x t、

C a n c e l D i s p l a y

S e n d C o m p l e t e 无 发送操作完成后发生

S e n d P r o g r e s s b y t e s S e n t、b y t e s R e m a i n i n g 数据正在发送时发生



15.4   UDP示例

现在，让我们来探讨一个简单的 U D P应用程序。首先请看看本书配套光盘 C h a p t e r 1 5目录

下的S o c k U D P. v b p这个Visual Basic项目文件。该项目文件成功编译并运行之后，会看到和图

1 5 - 1差不多的一个对话框。这个示范程序本身既是 U D P消息的一个发送者，也是一个接收者，

所以只需使用一个程序实例，便能同时实现消息的发送与接收。此外，在程序清单 1 5 - 1中，

列出了窗体、按钮以及Wi n s o c k控件背后的所有代码。

图15-1   示范UDP应用

请观察窗体，可注意到其中总共含有两个 Wi n s o c k控件。一个控件用于发送数据报，另一

个用于接收数据报。另外还有三个分组框：一个由发送者专用，一个由接收者专用，另一个

（最右边的那个）则用于显示常规的 Wi n s o c k信息。对发送者来说，需要一些地方来放置接收

者的主机名或 I P地址。设置R e m o t e H o s t属性时，既可使用机器文本形式的名字，亦可使用数

字形式的、采用“点分十进制”格式表达的 I P地址字串。如有必要，控件会自动解析出名字。

另外，还需要一个远程端口，以便向其发送 U D P数据包。除此以外，请注意用于本地端口的

文字框（ t x t S e n d L o c a l P o r t）。对发送者来说，从哪个本地端口发出数据其实关系不大，只需注

意将数据发到那个端口就可以了（目标端口）。如将本地端口设为 0，系统会自动分配一个尚

未使用的端口。最后一个文本框（ t x t S e n d D a t a）用于输入要发送出去的字串。另外，请注意

共有两个命令按钮：一个用于发送数据，另一个用于关闭套接字。要想发出数据报，首先必

须将Wi n s o c k控件同一个远程地址、一个远程端口以及一个本地端口绑定起来，然后才能进行

实际的数据发送操作。这意味着假如想更改这三个参数中的任何一个，首先便需要关闭套接

字，再与新参数重新绑定到一起。这正是窗体中提供了一个 Close Socket（关闭套接字）的原

因。

程序清单15-1   UDP示范代码
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15.4.1   UDP消息的发送

现在，大家已知道了作为一个发送者，它具有哪些方面的常规能力。接下来，且让我们

来看看幕后的代码。首先是 F o r m _ L o a d _例程。第一步是把 s o c k s e n d Wi n s o c k控件的P r o t o c o l

（协议）属性设为U D P，这是利用s c k U D P P r o t o c o l列举类型来完成的。除了禁用 c m d C l o s e S e n d

命令按钮外，该例程中的其他命令都没有用于发送数据。我们这样做是为了完整起见，因为

在一个已经关闭的控件上调用 C l o s e（关闭）命令毫无意义。注意， Wi n s o c k控件的默认状态

就是关闭的。

接下来，我们看看 c m d S e n d D g r a m _ C l i c k，单击“发送数据”按钮就会触发这一命令。这

是发送U D P消息的关键。示范代码的第一步是检查套接字的状态。如果套接字处于关闭状态，

代码就会把一个 U D P套接字和一个远程地址、远程端口以及本地端口绑定在一起。一旦把

UDP Wi n s o c k控件与这些参数绑定在一起，这个控件的状态就会从 s c k C l o s e d变成s c k O p e n。如

果不执行代码检查，就试图在每一次的数据发送上绑定套接字，则会产生运行时错误 4 0 0 2 0

“当前状态下的操作无效”（Invalid operation at current state）。一旦绑定了套接字，这个套接

字就会一直存在，直到关闭。这就是代码在一旦绑定 Wi n s o c k控件后，为发送套接字启用“关

闭套接字”按钮的原因。最后一步是随用户打算发送的数据一起，调用 S e n d D a t a方法。

S e n d D a t a方法返回后，代码便完成数据的发送了。

只有两个子例程和发送U D P消息相关。第一个是 c m d C l o s e S e n d，名符其实的关照套接字，

允许用户在再次发送数据之前，改变远程主机、远程端口或本地端口这几个参数。另一个是

s o c k S e n d _ E r r o r，它是一个Wi n s o c k事件，只要产生Wi n s o c k错误，就会触发这一事件。由于

U D P是不可靠的，所以几乎不会产生错误。即便出现了错误，代码也只是简单地显示错误说

明。这个应用程序中，用户看到的仅仅只是“目标不可抵达”这个消息。
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15.4.2   UDP消息的接收

众所周知，利用Wi n s o c k控件发送U D P包是非常简单而直接的。U D P包的接收更简单。我

们回头看看F o r m _ L o a d例程，以便了解接收U D P消息需要怎么做。从利用Wi n s o c k控件发送数

据可以看出，代码把 P r o t o c o l属性设为U D P。另外，还禁用了“Close Listen”（关闭监听）按

钮。再次提醒大家注意，关闭一个已关闭的套接字毫无意义，但为了完整起见，示范代码中

仍然执行了关闭。同时，在编程过程中，最好经常性地设想一下“如果这时调用 X方法，又会

如何呢？”。许多程序员碰到的控件问题均由于在控件状态无效时调用方法。一个例子就是：

在一个已经连接的Wi n s o c k控件上调用c o n n e c t（连接）方法。

要监听接入的U D P包，先来看看 c m d L i s t e n _ C l i c k例程。这是“L i s t e n”（监听）按钮句柄。

只需一步，便可监听接入 U D P包：在接收Wi n s o c k控件上调用B i n d方法，投递用户打算在上

面监听接入U D P数据报的本地端口。在监听接入 U D P数据包时，代码只需要本地端口，和发

送数据的远程端口无关。在示范代码绑定接收 Wi n s o c k控件之后，就禁用了 c m d L i s t e n按钮，

这样可防止用户再次单击“监听”按钮。试图绑定一个已绑定的控件会失败，出现运行时错

误。

此时，s o c k R e c v控件已注册为接收U D P数据。控件在与它绑定的端口上接收 U D P数据时，

会触发D a t a A r r i v a l事件。这个事件是在 s o c k R e c v _ D a t a A r r i v a l例程中执行的。投入该事件的参

数，b y t e s To t a l是可以读取的字节数。代码分配了一个字串，该字串的长度略大于正在阅读的

数据长。然后，代码调用 G e t G e t D a t a方法，把分配得到的字串当作第一个参数送出去。第二

个参数默认为Visual Basic类型v b S t r i n g，第三个参数指定需要读取的字节数，在这个例子中，

是b y t e s To t a l这个值。如果代码请求读取的字节数小于 b y t e s To t a l参数指定的值，就会产生运行

时错误。一旦把数据读入了字符缓冲区，代码就会把它增加到读取的消息列表框中。这个子

例程的最后几个步骤是：为远程主机的 I P地址和端口号设置标签说明。每次收到 U D P包后，

针对才收到的包，把R e m o t e H o s t I P和R e m o t e P o r t属性设为远程主机的 I P地址和端口号。因此，

如果数据报收到多个主机发来的U D P数据包，这些属性值就会频繁发生变化。

与接收U D P消息有关的最后两个子例程是 c m d C l o s e L i s t e n _ C l i c k和s o c k R e c v _ E r r o r。单击

“关闭监听”按钮，就可以实行 c m d C l o s e L i s t e n _ C l i c k句柄了。这个例程只是在Wi n s o c k控件上

简单地调用C l o s e方法。关闭U D P控件会释放基层套接字描述符。只要出现 Wi n s o c k错误，就

会触发 s o c k R e c v _ E r r o r事件。正如前一小节中提到的那样，由于 U D P本身的不可靠性，因此，

有时会发生U D P错误。

15.4.3   获取Winsock信息

我们的U D P示范代码中，最后一部分是“Winsock Information group box”（Wi n s o c k信息

组框）。本地名和本地 I P标签都是在表单加载时设置的。表单加载和 Wi n s o c k控件一旦作为例

示，L o c a l H o s t N a m e和L o c a l I P属性就会被设为主机名和主机的 I P地址，而且，任何时候都可

以读取。下面两个标签“发送端状态”和“接收端状态”，显示了应用程序所用的两个

Wi n s o c k控件的当前状态。状态信息的刷新频率是每半秒一次。“计时器”控件也会进入信息

中。每隔 5 0 0毫秒，计时器控件便会触发一次“计时器句柄”，查询套接字状态和更新标签。

我们只显示了套接字状态。最后两个标签，“远程 I P”和“远程端口”，是在每次收到U D P消

息时设置的，这一点，我们在前一段曾讲过。
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15.4.4   运行UDP示例

现在，大家应该已经理解了如何收发 U D P消息。接下来，让我们来看看它的一个实际运

行示例。要想对其进行测试，最好的办法是在三台不同的机器上分别运行该应用程序的一个

实例。在其中一个程序中，点击“ L i s t e n”（监听）按钮。而在另外的两个程序中，请在

“R e c i p i e n t ’s Name/IP”（接收者的名字／ I P）文本框内输入第一个应用程序正在运行的那台机

器的名字。你既可输入一个主机名，也可输入对应的 I P地址。接下来，点击几次“ S e n d

D a t a g r a m”（发送数据报）按钮，消息应该在接收者的消息窗口内显示出来。收到每一条消息

之后，在“Winsock Information”（Wi n s o c k信息）区域，显示内容应发生更新，填上消息发

出时所在的那个发送者的 I P地址以及端口号。甚至可用与接收者相同的应用程序上的“S e n d e r”

（发送者）命令，在同一台机器上发送消息。

另一个有趣的测试是使用由子网定向的广播或广播数据报。假定我们的三台测试机器都

位于同一个子网上，我们可将一个数据报发送到一个指定的子网，所有正在监听的应用程序

都应该接收到消息。举个例子来说，在我们的测试机器中，有两个是单址机（单一宿主），I P

地址分别是1 5 7 . 5 4 . 1 8 5 . 1 8 6和1 5 7 . 5 4 . 1 8 5 . 2 2 4。最后一个机器则是多址机（多宿主），它的 I P地

址是 1 6 9 . 2 5 4 . 2 6 . 11 3以及 1 5 7 . 5 4 . 1 8 5 . 2 0 6。可以看出，这三台机器都共享同一个子网：

1 5 7 . 5 4 . 1 8 5 . 2 5 5。现在，让我们先转移一下重点，讨论一个重要的细节。如果你打算接收 U D P

消息，那么在调用 B i n d方法时，必须隐式地同网络绑定中保存的第一个 I P地址绑定到一起。

如果你的机器只安装了一张网卡，这样做便足够了。但某些情况下，机器中可能安装了多张

网卡（有多个网络接口），造成在一台机器内存在多个 I P地址。这些情况下，B i n d方法的第二

个参数必须设为准备绑定的具体 I P地址。不幸的是，Wi n s o c k控件属性L o c a l I P只能返回一个 I P

地址。此外，控件本身并没有提供其他方法来取得同本地机器关联在一起的其他 I P地址。

现在，且让我们来试试广播通信。首先关闭在每个应用程序运行实例上的发送或监听套

接字。在两台单址机上，请点击“ L i s t e n”（监听）按钮，使每台机器都能接收到数据报消息。

在此，我们不打算使用那台多址机，这是由于在代码中，我们尚未同任何具体的 I P地址绑定

到一起。在第三台机器上，请输入接收者的地址：1 5 7 . 5 4 . 1 8 5 . 2 5 5，然后点击几次“Send Data”

（发送数据）按钮。随后，应发现两个监听应用程序都会收到消息。假如负责发送的机器也是

一个“多址机”，那么大家可能会感到不解，它如何决定数据报该从哪个网络接口发送出去

呢？事实上，路由表在这里会发挥至关重要的作用，它可以决定用于发送消息的最佳接口，

只要事先知道了消息的目标地址以及本地机器上每个接口的地址。我们要进行的最后一次测

试是关闭第三台机器上的发送者套接字。请将接收者的地址设为 2 5 5 . 2 5 5 . 2 5 5 . 2 5 5，然后点击

几次“Send Datagram”（发送数据报）按钮。其结果应该是相同的：另外两个监听程序会接

收到消息。然而，对多址机来说，此时存在的一个区别是， U D P消息已经广播到同机器连接

的每一个网络上了。

15.4.5   UDP状态

现在，对于到底采用哪种方法调用顺序，以便成功地收发数据报，大家可能有些迷惑不

解。如前面所述，用Wi n s o c k控件编程时，最容易犯的错误是：调用一个方法，但那个方法的

操作对控件当前的状态来说却是无效的。为帮助大家避免此类错误，请看图 1 5 - 2。该图演示

了使用 U D P消息时，套接字状态的变化情况。请注意，默认的起始状态无论如何都是
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s c k C l o s e d。而且对于无效的主机名来说，不会产生任何错误。

图15-2   UDP状态示意图

15.5   TCP示例

假如将Wi n s o c k控件用于T C P协议的处理，那么和处理 U D P时比较起来，程序员需要做更

多的工作，整个过程显得比较复杂。和我们处理 U D P时一样，首先会向大家展示一个示范性

的T C P程序。接下来，讲述该程序的一些规格，以便对成功使用 T C P连接所涉及到的步骤有一

个大致了解。在图 1 5 - 3中，我们展示了这个程序运行时的样子。程序清单 1 5 - 2则列出了该程

序的源代码。在本书配套光盘的第 1 5章目录下，大家也可找到该Visual Basic项目文件的源码，

文件名是S o c k T C P. v b p。

首先来观察一下图 1 5 - 3的窗体布局，对该程序的功能有一个大致的印象。同样，其中有

三个分组框：TCP Server（T C P服务器）、TCP Client（T C P客户机）以及Winsock Information

（Wi n s o c k信息）。首先让我们来看看该程序的 T C P服务器部分。服务器提供了一个文本框，名

为t x t S e r v e r P o r t，用于指定服务器打算与之绑定的本地端口，以便监听进入的客户机连接请求。

此外，服务器还提供了两个按钮。一个用于将服务器置于监听模式，另一个用于关闭服务器，

并停止接受进入连接。最后，服务器还提供了一个 Wi n s o c k控件，名为 s o c k S e r v e r。观察一下

属性页，便会发现 I n d e x属性被设为0。这意味着，该控件实际上是一个数组，可容纳 Wi n s o c k

控件的多个实例。 0表示在窗体载入时，只会创建它的一个实例（亦即数组的元素 0）。在任何

时候，我们都可在一个数组元素中动态载入Wi n s o c k控件的另一个实例。

Wi n s o c k控件数组实际上是发挥服务器功能至关重要的一个环节。请记住，每个 Wi n s o c k

控件只有一个套接字句柄同它关联在一起。通过第 7章的学习，大家已经知道，服务器接受一

个进入连接时，会新建一个套接字，以便对那个连接进行控制。对我们的应用程序来说，它

的设计宗旨是：在建好一个客户机连接后，能够动态装载额外的 Wi n s o c k控件，以便连接能够

传给新载入的控件，同时不会打断服务器套接字对连接的控制。要想达到这一目的，另一个

方法是在程序设计的时候，将数量为 x的Wi n s o c k控件实际地置入窗体。然而，这样做的效率

显然非常低下，以后也不易于扩展。应用程序启动时，必须耗费大量的时间来装载每个控件

接受

绑定

连接

监听

SendData

GetData

PeekData

接受

绑定

连接

监听

接受

连接

监听

SendData
GetData
PeekData

关闭

关闭 绑定

(IP地址)

绑定

（主机名）

sckError

sckClosed
sck-
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Host

sck-
Resolved

sckOpen

SendData

GetData

PeekData



所需的资源。此外，还必须解决具体打算使用多少个控件的问题。放置了 x个控件之后，能够

同时连接的客户机数量便限定在 x之内。假如应用程序只允许同时建立固定数量的客户机连接，

那么事先在窗体中设置固定数量的Wi n s o c k控件，便显得较为合理，而且可能比使用数组简单

得多。然而，对多数应用程序来说，Wi n s o c k控件数组是最佳的编程方案。

图15-3   示范TCP程序

程序清单15-2   示范T C P程序
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15.5.1   TCP服务器

从现在开始，我们打算为大家讲解窗体后面的代码。先来看看程序清单 1 5 - 2显示的

F o r m _ L o a d例程。头两条语句的作用很简单，将两个标签分别设为本地机器的主机名和 I P地址。

这些标签显示于Wi n s o c k信息分组框内，它们的作用和U D P示例中的信息框完全相同。接下来，

我们将服务器控件 s o c k S e r v e r初始化成T C P协议。Wi n s o c k控件数组的元素0肯定对应于监听套

接字。在这以后，进程会先将 Close Listen（关闭监听）按钮禁用。稍后，等服务器开始监听

客户机连接时，该按钮又会启用。这个进程的最后部分负责 L i s t Vi e w控件（l s t S t a t e s）的设置。

该控件用于显示当前使用的每一个Wi n s o c k控件的最新状态。代码会为客户机和服务器控件添

加对应的条目，令其分别成为数组元素 1和2。以后假如动态载入了其他任何Wi n s o c k控件，都

会添加到这两个元素之后。与服务器控件对应的条目名为“ Local Server”（本地服务器）。和

在U D P例子中一样，进程也会设置一个计时器，对套接字状态的更新频率进行管理。在默认

情况下，计时器每隔半秒钟，便刷新一道显示。

现在，让我们来看看服务器使用的两个按钮。第一个是 L i s t e n（监听）按钮，它的用法非

常简单。 L i s t e n按钮的控制模块 c m d L i s t e n负责将 L o c a l P o r t（本地端口）属性设为用户在

t x t S e r v e r P o r t文本框内输入的值。对监听套接字来说，本地端口是最重要的一项设定。所有客

户机都会通过这个端口尝试建立与服务器的连接。设好 L o c a l P o r t属性后，代码下一步要做的

唯一的一件事情是调用 L i s t e n方法。L i s t e n按钮的控制模块将 s o c k S e r v e r控件置于监听模式后，

程序会开始等待在我们的 s o c k S e r v e r控件上发生C o n n e c t i o n R e q u e s t事件—表明有一个客户机

请求连接。用户可点击另一个按钮（ Close Listen），以关闭 s o c k S e r v e r控件。Close Listen按钮

的控制模块会针对 s o c k S e r v e r ( 0 )调用C l o s e方法，防止以后再进行任何客户机连接。

对T C P服务器来说，最重要的事件是 C o n n e c t i o n R e q u e s t，它负责对进入的客户机请求的

控制。若客户机请求建立一个连接，那么可选择两种方法来处理这一请求。第一种方法，可

用服务器套接字本身来控制客户机。但这样做也有缺点，因为它会关闭监听套接字，并禁止
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再为其他任何连接提供服务。要想采用这种方法，只需针对拥有特定 r e q u e s t I D的服务器控件

调用A c c e p t方法。那个 r e q u e s t I D早已传递到事件控制模块内。控制客户机连接请求的另一个

方法是将连接传递给某个单独的控件，这正是我们的示范 S o c k T C P程序所采用的。要记住的

是，我们有一个由Wi n s o c k控件构成的数组，而且元素 0对应于监听套接字。要做的第一件事

是搜索整个数组，在其中寻找状态为“关闭”的控件。举个例子来说，可搜索值为 s c k C l o s e d

的S t a t e属性。当然，在第一次循环中，不可能找到空闲的控件，因为它们尚未载入。在这种

情况下，大家会发现第一次循环根本没有执行。同时，变量 f r e e S o c k仍然为0，表明没有找到

空闲的控件。接下来的步骤是动态载入一个 Wi n s o c k控件。具体做法是递增 S e r v e r I n d e x计数器

的值（对应于载入控件的数组位置），然后执行下述语句：

现在，一个新的Wi n s o c k控件已经载入了。接下来，进程可随同指定的请求 I D（r e q u e s t I D），

调用A c c e p t方法。剩下的语句会在 l s t S t a t e s这个L i s t Vi e w（列表视图）控件中加入一个新条目，

使程序能够显示出新Wi n s o c k控件的最新状态。

假如已经存在一个加载的Wi n s o c k控件，其状态已为“关闭”，那么进程只需简单地重新

使用那个控件。具体说来，就是在它上面调用 A c c e p t方法。经常加载和卸载控件并不是一种

好的编程习惯，因为它会对性能产生一定的影响。某些时候，加载和卸载操作会让你付出惨

重代价。在Wi n s o c k控件卸载时，还存在一个“内存渗漏”的问题。本章稍后将就此进行详

述。

剩下的服务器函数非常简单。只要有客户机在自己那一端调用 C l o s e方法，就会触发

s o c k S e r v e r _ C l o s e事件。此时，服务器要做的事情只是关闭自己这一端的套接字，同时清除

L i s t Vi e w控件内的 I P地址条目（将其设为“ - - - . - - - . - - - . - - -”，并将条目的端口设为- 1）。

s o c k S e r v e r _ D a t a A r r i v a l函数会分配一个缓冲区，以便接收数据。随后，调用 G e t D a t a方法，来

实际执行读操作。之后，消息会添加到 l s t M e s s a g e s列表框内。最后一个服务器函数是 E r r o r事

件控制模块。一旦发生错误，该控制模块就会显示出文本消息，随后关闭控件。

15.5.2   TCP客户机

目前为止，大家已知道了怎样实现服务器。接下来，看看客户机的情况。在 F o r m _ L o a d

进程中，客户机执行的唯一初始化操作是将 s o c k C l i e n t的协议设为T C P。除初始化代码之外，

还有三个从属于客户机的命令按钮控制模块，以及几个事件控制模块。其中，第一个按钮是

C o n n e c t（连接），它的控制模块名为 c m d C o n n e c t _ C l i c k。L o c a l P o r t设为0，因为无论本地系统

分配哪一个端口编号，都不重要。 R e m o t e H o s t和R e m o t e P o r t则分别根据 t x t S e r v e r N a m e和

t x t P o r t字段中的值来设定。这些便是与服务器建立 T C P连接所需的所有信息。万事俱备，剩下

的事便是调用 C o n n e c t方法。调用这个方法后，控件状态便是“正在解析名字”或“连接”

（控件的状态是 s c k R e s o l v i n g H o s t、s c k R e s o l v e d或s c k C o n n e c t i n g）。终于建立连接之后，状态

变成“ s c k C o n n e c t e d”（已连接），并触发C o n n e c t（连接）事件。下一小节将全面讲解各种连

接状态以及各状态之间的转换。

连接一旦建立，便调用 s o c k C l i e n t _ C o n n e c t句柄。这个句柄只是启用了“ S e n d D a t a”（发

送数据）和“D i s c o n n e c t”（取消连接）两个按钮。除此以外，本地机器上建立了连接的那个

端口编号已针对 lstStates ListVi e w控件中的“本地客户机条目”而得以更新。现在便可收发数
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据。另外还有两个事件句柄： s o c k C l i e n t _ C l o s e和s o c k C l i e n t _ E r r o r。s o c k C l i e n t _ C l o s e事件句柄

只是关闭客户机Wi n s o c k控件，而s o c k C l i e n t _ E r r o r事件句柄则显示一个具有错误说明的消息框，

之后关闭这个控件。

关于客户机，最后需要提到的是这两个命令按钮： Send Data（发送数据）和D i s c o n n e c t

（取消连接）。子例程c m d S e n d D a t a _ C l i c k对Send Data（发送数据）按钮进行控制。如果已连接

了Wi n s o c k控件，这个例程便随 t x t S e n d D a t a文本框内的字串一起，调用 S e n d D a t a方法。最后，

D i s c o n n e c t（取消连接）按钮由 c m d D i s c o n n e c t _ C l i c k控制。这个句柄只关闭客户机控件，重新

把一系列按钮设置成初始状态，并更新 lstStates ListVi e w控件中的Local Client（本地客户机）

条目。

15.5.3   获取Winsock信息

T C P示例的最后部分是Wi n s o c k信息。我们在以前曾对此进行了解释，但为了使大家心里

更清楚，还需要简明扼要地讲一讲。在 U D P示例中，对所有已加载Wi n s o c k控件来说，当前套

接字状态的更新是计时器触发的。默认刷新时间是 5 0 0毫秒。加载之后的 lstStates ListVi e w控

件中增加了两个条目。第一个条目是 Local Client（本地客户机），它对应于客户机Wi n s o c k控

件s o c k C l i e n t。第二个条目是L o c a l S e r v e r（本地服务器），它引用正在监听的套接字。只要建

立了新的客户机连接，就会动态加载一个新的 Wi n s o c k控件，s c k S t a t e s控件中也会增加一个新

条目；条目名就是该客户机的 I P地址。客户机取消连接时，把 I P地址设为“ - - - . - - - . - - - . - - -”，端

口号设为-1，便将条目设为默认状态。当然，如果有另一个客户机连接时，便重新使用服务

器数组中没有用过的控件。同时显示本地机器的 I P地址和主机名。

15.5.4   运行TCP示例

运行T C P示例非常简单。启动三个应用程序实例，一台机器一个。利用 T C P时，机器是否

是多址机这一点无关紧要，因为路由表会判断哪个接口更适合这个具体的 T C P连接。其中一

个T C P示例中，单击L i s t e n（监听）按钮，启动监听套接字。大家将注意到 State Information

L i s t Vi e w（状态信息列表视图）中的 Local Server（本地服务器）条目从 s c k C l o s e d变成了

s c k L i s t e n i n g，列出的端口号是5 1 5 0。现在起，服务器准备接受客户机连接。

其中一个客户机上，先把 Server Name（服务器名）字段设为运行第一个应用程序实例的

那台计算机（监听服务器）的名字，再单击 C o n n e c t（连接）按钮。客户机应用程序上， S t a t e

I n f o r m a t i o n（状态信息列表）中的 Local Client（本地客户机）条目现在处于 s c k C o n n e c t e d状

态，建立连接的本地端口之端口号更新为一个“非负值”。另外，服务器这一端，状态信息列

表中增加了一个条目，该列表名为刚连接的客户机的 I P地址。新增条目的状态是s c k C o n n e c t e d，

其中还包含了服务器这一端上已建立连接的那个端口的编号。现在，可以向客户机上的

M e s s a g e（消息）文本域内输入文字，并单击几次 Send Data（发送数据）按钮。大家将看到

出现在服务器端的M e s s a g e（消息）文本域内的消息。接下来单击 D i s c o n n e c t按钮取消这个客

户机连接。在客户机端，State Information（状态信息）列表框内的Local Client（本地客户机）

条目设为原来的 s c k C l o s e d，端口号设为-1。对服务器来说，与客户机对应的那个条目没有被

删除；只用这样的方式来表示未用：一个名字设为虚线 I P地址，状态设为 s c k C l o s e d，端口号

值设为-1。
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第三台机器上，在Server Name（服务器名）文本框内输入监听套接字的名字，建立一个

客户机连接。其结果与第一个客户机一样，只不过这个服务器用同样的 Wi n s o c k控件，像第一

台机器上那样，对这个客户机进行处理。如果 Wi n s o c k控件处于已关闭状态，就可用于接受任

何一个接入连接。最后一步是利用服务器应用程序上的客户机建立本地连接。连接建立之后，

Socket Information（套接字信息）列表中便增加一个新条目，这和前面的示例一样。唯一的

区别是：这时列出的 I P和服务器的 I P地址一样。实战多客户机和一个服务器的确能深入了解

它们之间是如何交互的，以其相关命令会触发什么样的结果。

15.5.5   TCP状态

使用T C P协议的Wi n d o w s控件比U D P套接字复杂得多，因为T C P涉及到的套接字状态更多。

图1 5 - 4是一个T C P套接字的状态图。默认的起始状态是 s c k C l o s e d。各个状态之间的转换非常

直接，无需过多解释，但 s c k C l o s i n g状态除外。由于T C P的半关闭特性，在使用 S e n d D a t a方法

时，便有两条转换途径。 T C P连接的一端执行一个 C l o s e（关闭）方法，不能再发送数据了。

连接的另一端收到了这个 C l o s e事件，置入 s c k C l o s i n g状态，但仍然可以接收数据。这就是

S e n d D a t a方法的 s c k C l o s i n g状态转换有两条途径的原因。如果执行 C l o s e方法的这端试图调用

S e n d D a t a，就会产生错误，并且状态转为 s c k E r r o r。收到C l o s e事件的一端可自由发送数据和

接收其余的数据。

图15-4   TCP状态

15.6   存在的局限

Wi n s o c k控件用处颇为广泛，而且易于使用；但不幸的是，还存在几个错误，令控件不能
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使用执行关键任务的应用程序。本小节中讨论的错误出现在最新版本的 Visual Basic 5.0控件，

这个控件是在SP 2基础上更新的。

第一个错误问题不大，涉及到动态加载和卸载控件。卸载一个以前加载的控件时，会导

致内存渗漏。这就是我们在服务器示例中进行客户机连接和取消连接时，没有加载和卸载控

件的原因。控件一旦载入内存，我们会尽可能地不卸载它，留给另外的客户机使用。

第二个错误是在将队列中的所有数据发送进入网络之前，关闭套接字连接造成的。某些

情况下，若在S e n d D a t a事件之后调用C l o s e方法（C l o s e的处理先于S e n d D a t a时），会导致数据

的丢失，至少从接收者的角度来看时如此。通过捕捉 S e n d C o m p l e t e事件（S e n d D a t a完全将数

据送入网络之后触发的）的方式，便可避免这个问题。另外一个解决办法是，可通过对发

送／接收事务处理的特殊安排，使接收者在收到自己希望的所有数据时，能够先一步执行

C l o s e命令。随后便会触发发送者上的 C l o s e事件，后者随之通知自己发出的所有数据均已被对

方收到。现在，可以非常安全地将连接关闭。

最后一个、同时也是最严重的错误是：提交一个大缓冲区时造成数据的丢失。假如一个

足够大的数据块正在队列之中，等候进入网络传输，那么控件的内部缓冲区有可能变得一团

糟，造成部分数据的丢失。不幸的是，没有一种完美的方案可有效解决这个问题。最好的办

法是每次提交不超过 1 0 0 0字节的数据块。提交了一个缓冲区之后，便等待 S e n d C o m p l e t e（发

送完成）事件的发生，再提交下一个缓冲区。尽管这样做十分不便，但确实是提高控件可靠

性的最佳方式。

随Visual Basic 6.0发布的最新Wi n s o c k控件修正了上述除第二个之外的所有问题。如在调

用S e n d D a t a后马上执行一个C l o s e命令，那么套接字会立即关闭，根本不会等待全部数据都发

送完毕。当然，如果能将所有问题都解决，便显得更加完美了。但是，剩下的这个问题是三

个问题中最不严重的，而且最容易解决。

15.7   常见错误

通过第6到第1 4章的学习，大家已经知道，一个应用程序可能会经历大量Wi n s o c k错误。在

此，我们不打算将所有问题都总结一遍。在接下去的两个小节中，我们只准备介绍使用Wi n s o c k

控件的时候，最常遇到的两个错误是“本地地址正在使用”以及“当前状态下的无效操作”。

1. 本地地址正在使用

“本地地址正在使用”错误是在同一个本地端口绑定时发生的。要想同本地端口建立绑定

关系，要么可以使用B i n d方法，要么可以使用C o n n e c t方法。它表明要绑定的那个端口正在使

用。这种现象通常见于 T C P服务器中，那些服务器一直同一个本地端口绑定在一起，使客户

机能够随时定位（找到）服务。假定在应用程序使用一个套接字之前，那个套接字被不正确

地关闭，它就会短时间内处于T I M E _ WA I T状态，以确保所有数据都在那个端口上完成了收发。

在这期间，若试图建立同那个端口的绑定，便会产生所谓的“本地地址正在使用”错误。另

外，在客户机那一端，一个常邮的误操作也会造成这样的错误。假若将 L o c a l P o r t属性的值设

为0，然后建立了一个连接，那么 L o c a l P o r t会自动更新为用于建立本地客户机连接的那个端口

号。若计划重新使用相同的控件，来进行后续的连接，那么一定要记住重设 L o c a l P o r t属性，

将其变成0。否则的话，一旦以前的连接没有正确关闭，便会遇到这样的错误。

2. 当前状态下的无效操作
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“当前状态下的无效操作”（Invalid operation at current state）可能是最常见的一种错误。

若调用一个Wi n s o c k控件方法，但取决于控件的当前状态，却要求禁止那样的操作，便会产生

这样的错误。大家可参考一下图 1 5 - 2和图1 5 - 4，观察U D P和T C P套接字的结构。要想写出真正

“健壮”的代码，在调用一个方法之前，一定记住先检查一下套接字的状态。

Wi n s o c k错误会通过E r r o r事件生成。这些错误等同于直接用 Wi n s o c k编程时遇到的那些错

误。要想了解Wi n s o c k错误的详情，请参考第 7章，其中讲述了最常见的一系列错误；亦可参

考附录C，那里列出了可能出现的所有Wi n s o c k错误代码。

15.8   Windows CE的Winsock控件

在Visual Basic Toolkit for Windows CE（V B C E）中，包含了一个Wi n s o c k控件，提供了

与普通Visual Basic Wi n s o c k控件差不多的功能。两者最主要的差别在于，尽管 U D P未获支持，

但Windows CE的Wi n s o c k控件提供了 I r D A（红外线通信联盟）协议。此外，由于两者存在的

一些细微差异，促使我们在编程的时候，同非 Windows CE的Wi n s o c k控件编程相比，需要作

出一些变化。

通过第7章的学习，大家知道 Windows CE没有提供异步Wi n s o c k模型。在此，Wi n d o w s

C E的Wi n s o c k控件也不例外。就编程来说，最主要的区别在于 C o n n e c t方法工作于“锁定”模

式。此时不再有C o n n e c t事件。一旦调用C o n n e c t，试图建立一个连接，调用便会被暂时挂起，

直至建好连接，或者返回一个错误。

除此以外，VBCE 1.0没有提供对控件数组的支持。换言之，我们必须更改在程序清单 1 5 -

2中显示的服务器设计。因此，要想同时控制多个连接，唯一的方法便是在窗体中置入大量

Windows CE Wi n s o c k控件。在实际应用中，这样做便限制了能够同时建立的客户机连接的数

量，造成整个应用程序的扩展能力大打折扣。

最后，C o n n e c t i o n R e q u e s t事件不再有R e q u e s t I D参数，这让人感觉似乎非常奇怪。为此，

我们必须在控件上调用 A c c e p t方法。触发C o n n e c t i o n R e q u e s t事件的连接请求是由负责接收连

接请求的控件加以满足的。

15.8.1   Windows CE Winsock示例

本节介绍一个示范应用程序，它运用了 Windows CEWi n s o c k控件。除前面提到的区别之

外，桌面机Wi n s o c k控件的设计原理同样适用于Windows CE控件的设计。在程序清单1 5 -３中，

我们展示了Windows CE Wi n s o c k控件背后的一系列代码。

程序清单15-3   Windows CE Wi n s o c k示例
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在此，我们不打算就程序清单 1 5 - 3这个示范程序的规格进行详细说明，因为它其实和程

序清单1 5 - 2展示的那个S o c k T C P示例是类似的。唯一的区别在于前一节提到的那些限制。在

此要注意的是，Windows CE Wi n s o c k控件只是一种比较“初级”的控件。换句话说，它的设

计并不像桌面版本那么完善。类型库并没有完全实现：必须通过一个整数，对协议类型加以

区分；而不能对类型进行枚举。除此以外，就像下一节“已知的问题”要讲述的那样，套接

字状态枚举类型也存在着问题。

红外线连接的控制其实并不难，和 T C P连接差不多。但在通过红外线端口建立一个监听

套接字时，却会出现一个例外。对一个红外线服务器来说，我们用“服务名”对其进行引用，

后者已在第6章的I r D A定址小节进行了详细解释。Windows CE Wi n s o c k控件新增了一个属性，

名为S e r v i c e N a m e。我们可将该属性设为客户机试图连接的下一个服务名文本字串。举个例子

来说，下述代码片断可将名为 C e Wi n s o c k的Windows CE Wi n s o c k控件置入监听模式，并赋予

“M y S e r v e r”的名字：

要想通过红外线套接字发布一项服务，除此以外便无其他特殊要求，只需指定服务名即

可。

15.8.2   已知的问题

使用VBCE Wi n s o c k控件时，我们在为Wi n s o c k状态使用列举的值时，发现了一个奇怪的

问题。不知由于什么原因，这些值是在开发环境中定义的，但每次在代码中引用一个 s c k枚举

值时，在远程设备上，都会弹出下述错误提示消息：“运行这个程序时遇到错误”（An error

was encountered while running this program）。若将枚举换成各自对应的常数值，这种错误便

会消失。我们认为这是V B C E的一个错误，并希望在未来版本的工具包中，能得以纠正。
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15.9   小结

Visual Basic Wi n s o c k控件非常适用于简单的、不重要的网络应用程序。 Wi n s o c k控件的

Visual Basic 5.0版本中存在着几个问题，造成难以成功地进行控件编程，但主要问题都在最新

发布的Visual Basic版本中得到了解决。有了这个控件，便可在自己的 Visual Basic应用程序中

自由增添网络通信能力。当然，它并不是万能的，应用程序如果需要与Wi n s o c k进行大量沟通，

便应考虑从Winsock DLL中手工导入必要的函数和常数。就像我们在前面提到的那样，在本

书第二部分提供的各个Winsock Visual Basic示例中，实际都从W s 2 _ 3 2 . d l l中导入了Wi n s o c k函

数。例如，大家可参考本书配套光盘 C h a p t e r 0 7 \ V B目录下的S i m p l e T C P与S i m p l e U D P程序，以

及它们对应的Wi n s o c k . b a s文件。
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迄今为止，本书已介绍了可在 Microsoft Wi n d o w s操作系统中使用的全部网络 A P I函数。

利用这些函数，我们的应用程序可通过网络，建立与其他程序的通信联系。在那些讨论中，

我们在很大程度上将重点放在七层 O S I模型的应用层和表示层上面。在这个过程中，我们并没

有就具体的某种网络协议进行剖析，大多数讨论都站在一个“与协议无关”的角度，解释如

何来使用函数。

本书的最后这一部分讨论了一种重要的服务，名为“远程访问服务”（Remote Access

Service, RAS），它允许用户从远程地点，将自己的计算机连接到一个本地计算机网络。一旦

建立了连接，便可使用本书讲述的所有网络函数，即便你手上的计算机实际连接的是一个远

程网络！

第16章 RAS客户机

微软的所有Wi n d o w s平台中都有R A S客户机，它允许我们将自己的计算机与另一个地方

的远程计算机（其特色是一个远程访问服务器组件）相连。一般情况下， R A S客户机利用连

接了电话线的一个调制解调器，通过拨号的方式呼叫远程计算机。因此，有时， R A S客户机

也称作“拨号联网（D U N）客户机”。

服务器这方面，必须有一项等候 D U N连接的服务。R A S客户机能够和多种类型的远程访

问服务器建立通信。R A S通过使用工业标准分帧协议建立通信。比如这些协议：

■点到点协议（P P P）可传输 IP IPX NetBEUI通信协议。

■串行线路网际协议（S L I P）只能传输 I P通信协议。

■异步N e t B E U I（微软的Windows NT 3.1、微软的Windows for Wo r k g r o u p s 3 . 11）只能传

输N e t B E U I通信协议。

这些分帧协议描述了数据是怎样通过 R A S链接进行传输的，指令 R A S链接上采用哪些网

络通信协议（比如T C P / I P或I P X）通信。如果R A S服务器支持前面定义的任何一种分帧协议，

R A S客户机便可以与之建立一个链接。 Windows 95、Windows 98、Windows 2000以及

Windows NT的特色便是：R A S服务器组件能支持前面列出的任何一种分帧协议。

R A S客户机和服务器之间的连接建立之后，网络协议堆栈（与所用的分帧协议有关）就

通过这个R A S连接，与远程计算机通信，就象通过 L A N连接的一样。当然，如今，许多调制

解调器的数据通信速率明显比直接的 L A N连接慢。

R A S服务器收到一次拨号连接时，处理前面列出的其中一种分帧协议之后，便与客户机

开始通信。分帧协议一旦确立， R A S服务器就会尝试对连接用户进行身份验证。本章描述的

RAS API函数允许R A S客户机为这个R A S服务器指定用户名、口令和域登录凭据。 Wi n d o w s

2 0 0 0或Windows NT RAS服务器收到这条信息时，利用Windows NT域安全访问控制验证登录
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凭据。注意，R A S服务器没有进入客户机登录的Windows NT域；相反地，它采用客户机凭据

验证是否允许用户建立 R A S连接。R A S连接过程和Windows NT域登录过程不一样。R A S连接

成功建立之后，计算机就可登录到Windows NT域。本章不详细说明整个登录过程。Wi n d o w s

9 5和Windows 98平台上，R A S连接通过电话簿条目中可用的选项，经过验证后， R A S便可自

动进入一台机器，登录到一个域，和我们将在本章稍后讲的一样。

R A S依赖“电话应用程序接口”（Telephony Application Programming Interface，TA P I）

设置和控制调制解调器之类的电话通信设备， TA P I控制这些拨号设备的硬件设置。在利用调

制解调器设置一个R A S连接时，TA P I会转向调制解调器，并自 R A S向调制解调器发出拨号信

息。这样一来，R A S就会把调制解调器看成简单的 TA P I调制解调器端口，具备拨号并与远程

服务器建立电话连接的能力。正如大家稍后将看到的那样，在设置 R A S连接信息时，有的

RAS API函数引用了TA P I调制解调器端口。

本章还将讨论如何通过编程的方式，利用 R A S建立与远程网络的通信。首先为大家介绍

建立自己的应用程序时，需要哪些头文件和库文件。接下来介绍关于拨号的基本知识—如

何真正建立一个远程连接。然后介绍如何设一个 R A S电话簿，定义有关的 R A S连接的详细通

信属性。介绍完有关设置通信的基础知识之后，我们再为大家展示如何管理已建立的连接。

16.1   编译和链接

在开发一个R A S应用程序时，需要用这几个头文件和库文件来建立自己的应用程序：

■ R a s . h：包含RAS API函数所用的函数原型和数据结构。

■ R a s e r r o r. h：包含RAS API函数失败时所用的预先定义的错误代码。

■ R a s a p i 3 2 . l i b：所有RAS API函数的库。

R a s e r r o r. h列举了相当多预先定义的错误代码。这个文件中，大家将注意到一个错误说明

字串，这个字串和 R A S中所用的各错误代码关联在一起。 R A S特别突出的是一个名为

R a s G e t E r r o r S t r i n g的函数，它非常有用，允许通过编程来获得与特定 R A S错误代码关联的错误

字串。R a s G e t E r r o r S t r i n g的定义如下：

u E r r o r Va l u e参数取得一个特定的 R A S错误代码，这个代码是一个 R A S函数返回的。

l p s z E r r o r S t r i n g参数是一个由应用程序提供的缓冲区，将接收一个错误字串，该字串与

u E r r o r Va l u e参数中的错误代码关联到一起。这时应该有一个较大的缓冲区，以便能够容纳错

误字串；否则，该函数就会失败，并返回 E R R O R _ U N S U F F I C I E N T _ B U F F E R错误。我们建议

缓冲区长度至少为2 5 6个字符，对时下的任何一个R A S错误字串来说，这个长度都比较恰当的。

最后一个参数c B u f S i z e是你为l p s z E r r o r S t r i n g提供的缓冲区的长度。

16.2   数据结构和平台兼容问题

在编译和建立自己的应用程序时，大家会发现： R A S函数所用的有些数据结构中，根据

W I N V E R定义的值，分别使用或不用额外的数据字段。但是， Windows CESDK没有定义
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W I N V E R，因此，前面提到的字段不能应用于Windows CE。R A S数据结构中还有一个d w S i z e

字段，必须把它设为你使用的 R A S结构的字节长度。这样做会对使用这些结构的 R A S函数产

生影响，因为对这些 R A S函数而言，目标是针对某具体平台的。 W I N V E R标准适用于

Windows 95、Windows 98、Windows 2000和Windows NT平台。

■ WINVER = 0X400：指明你的R A S应用程序的目标平台是Windows 95、Windows 98或

没有服务包的Windows NT 4。

■WINVER = 0X401：指明你的R A S应用程序的目标平台是有服务包的Windows NT。

■WINVER = 0X500：指明你的R A S应用程序的目标平台是Windows 2000。

R A S本身没有可在所有平台上运行的一个可执行字段。但通过细致的编程，利用一个可

执行字段，仍然可能获得所有平台的支持（当然 Windows CE除外）。尽管如此，我们还是强

烈建议大家在编写应用程序时，应该有一个具体的目标平台。

16.3   DUN 1.3升级和Windows 95

在O S R的第一个版本到OSR 2期间，Windows 95发布了大量的版本。OSR 2是非卖品；只

供O E M厂商安装在它们的产品上。每次发布都对 RAS API的功能进行了沿伸。因此，我们建

议大家最好安装最新的 R A S升级包（DUN 1.3）以进一步发挥 R A S的潜力。要获得Wi n d o w s

9 5的DUN 1.3升级版，访问h t t p : / / w w w. m i c r o s o f t . c o m / s u p p o r t。本章的前提是你的机器上至少

已经安装了DUN 1.3升级版；至于以前的D U N版本中的R A S，我们将不讨论。

16.4   RASDIAL

R A S客户机应用程序准备和一个远程计算机建立通信时，必须调用 R a s D i a l函数。R a s D i a l

函数相当复杂，要提供许多调用参数，这些参数用于拨号、身份验证以及和 R A S服务器建立

远程连接。该函数的定义如下：

l p R a s D i a l E x t e n s i o n s参数是一个可选指针，指向一个 R A S D I A L E X T E N S I O N S结构，有了

这个结构，你的应用程序便可使用 R a s D i a l函数的扩展特性了。在Windows 95、Windows 98和

Windows CE上，这个参数是被忽略的，必须把它设为 N U L L。R A S D I A L E X T E N S I O N S结构

的格式如下：
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注意，前面已经讲过，编译期间，由于 W I N V E R值不相同，这个结构的长度也会不同。

它的各个字段是这样定义的：

■ d w S i z e：必须设为R A S D I A L E X T E N S I O N S结构的长度（按字节算）。

■ d w f O p t i o n s：允许你为使用R a s D i a l扩展特性而设置位标志。表 1 6 - 1对这些标志进行了

说明。

■ h w n d P a r e n t：不用，应该设为N U L L。

■ r e s e r v e d：不用，应该设为0。

■ r e s e r v e d 1：保留，供以后的Windows 2000 RAS扩展特性使用。应该设为 0。

■ R a s E a p I n f o：在Windows 2000上，允许你指定“扩展性身份验证协议”（E A P）信息。

E A P不在本书讨论范围内。

表16-1   RasDial位标志

标 志 说 明

R D E O P T _ U s e P r e f i x S u ff i x 令R a s D i a l使用与指定拨号设备关联的前缀和后缀

R D E O P T _ P a u s e d S t a t e s 允许R a s D i a l进入暂停操作状态，这样一来，用户就可以重试登录、

改变密码和设置回拨号码

R D E O P T _ I g n o r e M o d e m S p e a k e r 令R a s D i a l忽略R A S电话簿中的M o d e m喇叭设置

R D E O P T _ S e t M o d e m S p e a k e r 如果设置了R D E O P T _ I g n o r e M o d e m S p e a k e r标志，那么利用这个标

志，就可以打开M o d e m喇叭

R D E O P T _ I g n o r e S o f t w a r e C o m p r e s s i o n 令R a s D i a l忽略软件压缩设置

R D E O P T _ S e t S o f t w a r e C o m p r e s s i o n 在设置了R D E O P T _ I g n o r e S o f t w a r e C o m p r e s s i o n标志的前提下，再用

这个标志，便会打开软件压缩

R D E O P T _ P a u s e O n S c r i p t 供R a s D i a l D l g内部使用。不能设置这个标志

在Windows 2000和Windows NT中，R a s D i a l函数的 l p s z P h o n e b o o k参数用于识别到一个电

话簿文件的路径。如在Windows 95、Windows 98和Windows CE上，这个参数必须设为N U L L，

因为电话簿是保存在系统注册表内的。所谓电话簿，就是一个 R A S拨号属性的集合，这些属

性对如何设置一个 R A S连接进行了定义。但并不要求你利用这个电话簿建立一个 R A S连接。

R a s D i a l的特色在于其丰富的拨号参数，允许你设置一个基本连接。我们稍后将详细讨论 R A S

电话簿。

R A S D I A L PA R A M S结构指针 l p R a s D i a l P a r a m s定义了拨号和用户身份验证参数， R a s D i a l

函数便用这些参数建立一个远程连接。该结构的格式如下：
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R A S D I A L PA R A M S结构的各个字段是这样定义的：

■ d w S i z e：应该设为一个 R A S D I A L PA R A M S结构的长度（按字节算）。有了这个标志，

R A S便可对你编辑程序时所用的W I N V E R版本进行内部判断。

■ s z E n t r y N a m e：一个字串，允许你标识一个电话簿条目，该条目中包含在 R a s D i a l函数

的l p s z P h o n e b o o k参数中列出的电话簿文件内。这个参数非常重要，因为电话簿条目能

够使你更好地指定 R A S连接属性，比如选定一个 M o d e m或选定一个分帧协议等等。但

是，为使用R a s D i a l而指定一个电话簿条目并不是非用不可的，可选择使用。如果这个

字段是空字串（“”），R a s D i a l就会选择系统上已安装的第一个可用的 M o d e m，并依据

下一个参数 s z P h o n e N u m b e r来拨叫连接。

■ s z P h o n e b o o k N u m b e r：一个字串，代表一个电话号码，这个号码优先于 s z E n t r y N a m e字

段中指定的电话簿条目内包含的电话号码。

■ s z C a l l b a c k N u m b e r：允许你指定一个电话号码， R A S服务器可以根据这个号码回拨。

如果R A S服务器允许有一个回拨号码，它就会中断原来的连接，利用你指定的回拨号

码回拨。这个特性非常不错，因为有了它，服务器就可知道连接的用户来自何处。

■ s z U s e r N a m e：一个字串，标识R A S服务器上的用户进行身份验证时所用的登录名。

■ s z P a s s w o r d：一个字串，标识R A S服务器上的用户进行身份验证时所用的密码。

■ d w S u b e n t r y：标识用户账号所在的Windows 2000或Windows NT区域。

■ s z D o m a i n：可选。允许你指定最初的电话簿子条目拨叫一个 R A S多链路连接（我们稍

后将讨论R A S电话簿子条目和多链路连接）。

■ d w C a l l b a c k I d：允许你把一个应用程序定义的值投递到一个 R a s D i a l F u n c 2回拨函数中，

这个字段没有使用。

下面这两个R a s D i a l参数—d w N o t i f i e r和l p v N o t i f i e r，用于对R a s D i a l操作模式进行判断

（可同步调用还是异步调用）。最后一个 R a s D i a l参数是 l p h R a s C o n n，它是一个指针，指向

H R A S C O N N类型的R A S连接句柄。在调用 R a s D i a l之前，必须把这个参数设为 N U L L。如果

R a s D i a l调用成功，就会返回指向R A S连接的引用句柄。

下面，我们将为大家演示如何调用 R a s D i a l。正如我们前面提到的那样， R a s D i a l调用可以

在两种操作模式中执行：同步和异步。同步模式中，在这个函数成功建立连接或以失败告终

以前，R a s D i a l会处于锁定状态，而异步模式中， R a s D i a l则立即执行连接，同时允许你的应用

程序在连接期间执行别的操作。

16.4.1   同步模式

如果把R a s D i a l的l p v N o t i f i e r参数设为N U L L，R a s D i a l就会置入同步模式。 l p v N o t i f i e r参数

是N U L L时，d w N o t i f i e r Ty p e参数就会被忽略。同步调用 R a s D i a l是使用该函数的最简单的作

用；美中不足的是，同步模式下不能对连接进行监视，稍后，我们将就此进行详述。程序清

单1 6 - 1演示了如何同步调用 R a s D i a l。注意，这段代码中没有指定电话簿或电话簿条目，而是

演示如何简单地建立R A S连接。

程序清单16-1   同步调用R a s D i a l
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16.4.2   异步模式

比起同步调用R a s D i a l函数来，异步调用要复杂得多。如果 R a s D i a l的l p v N o t i f i e r参数没有

设为N U L L，R a s D i a l就会进入异步模式，意味着进行连接的同时，函数调用会立即返回。在

进行R A S连接时，异步调用R a s D i a l是优选方法，因为你可以对连接进程进行监视。 l p c N o t i f i e r

参数既可以是一个指针，指向 R a s D i a l中发生连接活动时被调用的函数，又可以是一个窗口句

柄（通过Wi n d o w s消息接收进程通知）。R a s D i a l函数的d w N o t i f i e r Ty p e参数用于判断函数类型

或被投入 l p v N o t i f i e r的窗口句柄。至于 d w N o t i f i e r Ty p e中可以指定哪些值呢？表 1 6 - 2对此进行

了说明。

表16-2   RasDial异步通知方法

通知类型 含 义

0 l p v N o t i f i e r参数令R a s D i a l使用R a s D i a l F u n c函数指针管理连接事件

1 l p v N o t i f i e r参数令R a s D i a l利用R a s D i a l F u n c 1函数指针管理连接事件

2 l p v N o t i f i e r参数令R a s D i a l利用R a s D i a l F u n c 2函数指针管理连接事件

0 x F F F F F F F l p v N o t i f i e r参数令R a s D i a l在连接事件期间发送一个窗口消息

表1 6 - 2展示了l p v N o t i f i e r参数中的三个函数原型，你可以把它们提供给 R a s D i a l函数，用来

接收连接事件的回拨通知。它们是：R a s D i a l F u n c、R a s D i a l F u n c 1和R a s D i a l F u n c 2。R a s D i a l F u n c

的原型如下：

u n M s g参数接收已发生的事件类型。当前的这个事件只可能是 W M _ R A S D I A L E V E N T，

它意味着这个参数没有用处。 r a s c o n n s t a t e参数接收R a s D i a l函数即将发生的连接活动。表 1 6 - 3
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定义了可能发生的连接活动。如果连接活动失败， d w E r r o r参数就会收到R A S错误代码。

表1 6 - 3展示了异步R a s D i a l调用中，连接活动有三种状态：运行、暂停和中断。运行状态

表明R a s D i a l调用仍处于进程中，每一个处于运行状态的活动都将提供进程状态信息。

暂停状态，是指 R a s D i a l需要更多信息来建立连接。默认设置是取消暂停状态。在

R A S D I A L E X T E N S I O N S结构中设置R D E O P T _ P a u s e d S t a t e s标志，启用通知进程。关于这一点，

我们在前面曾经讲过。连接活动处于暂停状态时，就会指明相应的情况。

■用户需要提供新的登录凭据，因为身份验证失败。

■用户需要提供一个新的密码，因为密码已到期。

■用户需要提供一个回拨号码。

表16-3   RAS连接活动

活 动 状 态 说 明

R A S C S _ O p e n P o r t 运行 即将打开一个通信端口

R A S C S _ P o r t O p e n e d 运行 通信端口已打开

R A S C S _ C o n n e c t D e v i c e 运行 准备与一个设备连接

R A S C S _ D e v i c e C o n n e c t e d 运行 已成功于设备连接

R A S C S _ A l l D e v i c e s C o n n e c t e d 运行 物理链接已建立

R A S C S _ A u t h e n t i c a t e 运行 R A S身份验证进程已开始

R A S C S _ A u t h N o t i f y 运行 身份验证事件已发生

R A S C S _ A u t h R e t r y 运行 服务器已请求尝试另一个身份验证

R A S C S _ A u t h C a l l b a c k 运行 服务器已请求一个回拨号码

R A S C S _ A u t h C h a n g e P a s s w o r d 运行 客户机已请求改变R A S账号上的密码

R A S C S _ A u t h P r o j e c t 运行 协议发送准备进行

R A S C S _ A u t h L i n k S p e e d 运行 链接速度正在计算过程中

R A S C S _ A u t h A c k 运行 身份验证据请求正在确认过程中

R A S C S _ R e A u t h e n t i c a t e 运行 回拨之后的身份验证进程准备开始

R A S C S _ A u t h e n t i c a t e d 运行 客户机已成功结束身份验证

R A S C S _ P r e p a r e F o r C a l l b a c k 运行 线路即将取消连接，准备回拨

R A S C S _ Wa i t F o r M o d e m R e s e t 运行 准备回拨之前，客户机等待M o d e m的重新设置

R A S C S _ Wa i t F o r C a l l b a c k 运行 客户机等待服务器发出的接入拨号

R A S C S _ P r o j e c t e d 运行 协议发送已完成

R A S C S _ S t a r t A u t h e n t i c a t i o n 运行 用户身份验证已开始或已完成（只适用于Windows 95和

Windows 98）

R A S C S _ C a l l b a c k C o m p l e t e 运行 已经回拨客户机（只适用于Windows 95和Windows 98）

R A S C S _ L o g o n N e t w o r k 运行 客户机正在登录远程网络（只适用于 Windows 95和

Windows 98）

R A S C S _ S u b E n t r y C o n n e c t e d 运行 多链路电话簿条目的子条目已接入。 R a s D i a l F u n c 2的

d w S u b E n t r y参数中将包括一个已连接子条目的索引

R A S C S _ S u b E n t r y D i s c o n n e c t e d 运行 多链路电话簿条目已取消连接。 R a s D i a l F u n c 2的

d w S u b E n t r y参数中将包含这个已取消连接的子条目的索引

R A S C S _ R e t r y A u t h e n t i c a t i o n 暂停 R a s D i a l正在等待新的用户凭据

R A S C S _ C a l l b a c k S e t B y C a l l e r 暂停 R a s D i a l正在等待客户机的回拨号码

R A S C S _ P a s s w o r d E x p i r e d 暂停 R a s D i a l希望用户提供一个新密码

R A S C S _ I n v o k e E a p U I 暂停 Windows 2000平台上，R a s D i a l等待自定义用户接口，

以便获得E A P信息

R A S C S _ C o n n e c t e d 中止 R A S连接成功，处于活动状态

R A S C S _ D i s c o n n e c t e d 中止 R A S连接失败或处于不活动状态



这些活动与本章前面提到的 R A S D I A L PA R A M S结构中的信息息息相关。发生处于暂停状

态的连接活动时，R a s D i a l就会向你的回调函数（或窗口进程）发出通知。如果把暂停状态取

消，R A S就会向你的通知函数发送一个错误， R a s D i a l就会失败。如果启用暂停， R a s D i a l函数

就会进入暂停状态，这样，你的应用程序就可以通过 R A S D I A L PA R A M S结构，提供必要的信

息。 R a s D i a l处于暂停状态时，通过原来的调用连接句柄（ l p h R a s C o n n）和通知函数

（l p v N o t i f i e r），再次调用这个函数，便可恢复运行。亦可以调用 R a s H a n g U p（稍后将讨论），

简单地中止暂停操作，恢复运行。恢复暂停连接时，需要通过投递给已恢复的 R a s D i a l调用的

R A S D I A L PA R A M S结构提供必要的用户输入。

注意 恢复暂停状态时，不要直接从一个通知句柄函数（比如 R a s D i a l F u n c）调用

R a s D i a l。R a s D i a l尚不能处理这种情况，所以应该直接从你的应用程序线程中恢复暂停

状态。

最后一个状态 (中止 )表明R a s D i a l连接不是已成功，就是失败。还可以表示 R a s H a n g U p函

数关闭了连接。

现在，对于监视异步 R a s D i a l调用的连接，大家已有初步的认识了。接下来，我们将演示

如何设计一个建立的程序，使其能够异步调用 R a s D i a l。程序清单1 6 - 2展示了这一过程。大家

可在本书配套光盘上找到一个异步调用 R a s D i a l示例。

程序清单16-2   异步调用R a s D i a l
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表1 6 - 2中，还提到了另外两个回调通知函数，它们是： R a s D i a l F u n c 1和R a s D i a l F u n c 2。它

们的原型如下：

R a s D i a l F u n c 1函数和我们前面讨论的R a s D i a l F u n c函数极其相似，只不过增加了两个参数：

h b r a s c o n n和d w E x t e n d e d E r r o r。h b r a s c o n n参数是一个指向连接的句柄。这个连接是 R a s D i a l函

数返回的。d w E x t e n d e d E r r o r参数，允许你在连接期间获得 d w E r r o r参数所发生的这些错误的扩

展错误信息。

■ E R R O R _ S E RV E R _ N O T _ R E S P O N D I N G：d w E x t e n d e d E r r o r收到一个N e t B I O S特有的错

误代码。

■ E R R O R _ N E T B I O S _ E R R O R：d w E x t e n d e d E r r o r收到一个N e t B I O S特有的错误代码。

■ E R R O R _ A U T H _ I N T E R N A L：d w E x t e n d e d E r r o r收到一个内部诊断性错误代码。这些错

误代码尚未归入文档。



■ E R R O R _ C A N N O T _ G E T _ L A N A：d w E x t e n d e d E r r o r收到一个路由R A S特有的错误代码。

R a s D i a l F u n c 2函数和R a s D i a l F u n c 1函数极其相似，但它比后者多了两个参数：d w C a l l b a c k I d

和d w S u b E n t r y。d w C a l l b a c k I d参数中包含了一个应用程序定义的值，这个值最初是设在

R A S D I A L PA R A M S结构的d w C a l l b a c k I d字段中的，我们前面曾讲过这个结构被投给了 R a s D i a l

调用。d w S u b E n t r y参数接收子条目电话簿索引，这个索引会再次回调 R a s D i a l F u n c 2函数。

16.4.3   状态通知

R A S的特征之一是单立函数 R a s C o n n e c t i o n N o t i f i c a t i o n。它允许你的应用程序决定何时建

立或中断R A S连接。它的定义如下：

h r a s c o n n参数是R a s D i a l返回的一个连接句柄。 h E v e n t参数是一个事件句柄，该句柄是你

的应用程序利用C r e a t e E v e n t函数创建的。d w F l a g s参数可以设为下列连接活动标志的任何一种

组合：

■ R A S C N _ C o n n e c t i o n：通知你R A S连接已经建立。如果 h r a s c o n n参数设为 I N VA L I D _

H A N D L E _ VA L U E，任何一次R A S连接都会触发这一事件。

■ R A S C N _ D i s c o n n e c t i o n：通知你R A S连接已经中止。如果 h r a s c o n n参数设为 I N VA L I D _

H A N D L E _ VA L U E，任何连接中止都会触发这一事件。

■ R A S C N _ B a n d w i d t h A d d e d：在一个多链路连接上，子条目连接会触发这一事件。

■ R A S C N _ B a n d w i d t h R e m o v e d：在多链路连接上，子条目取消连接时，会触发这一事件。

注意，这些标志的活动方式和表 1 6 - 3中描述的连接活动标志一样。如果连接期间发生了

这些活动，就会触发你的事件。因此，你的应用程序应该使用 Wi n 3 2等待函数，比方说

Wa i t F o r S i n g l e O b j e c t，利用它们来决定什么时候向对象发出通知。

16.4.4   关闭连接

关闭R a s D i a l建立的连接很简单。只须调用R a s H a n g U p即可。该函数的定义如下：

h r a s c o n n参数是h a s D i a l返回的一个句柄。尽管这个函数非常易于使用，但仍然需要了解

R A S中，连接的内部管理是怎么回事。连接在利用一个调制解调器端口时，如果连接关闭，

这个端口需要花时间重新设置这个连接。因此，你应该一直等下去，直到端口连接完全关闭

为止。要做到这一点，在重新设置自己的连接时，可调用 R a s G e t C o n n e c t i o n S t a t u s来判断连接

是否完全关闭。R a s G e t C o n n e c t i o n S t a t u s的定义是这样的：
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h r a s c o n n参数是R a s D i a l返回的一个句柄。 l p r a s c o n n s t a t u s参数是一个R A S C O N N S TAT U S

结构，取得当前的连接状态。R A S C O N N S TAT U S结构的格式如下：

上面这个结构的各个字段是这样定义的：

■ d w S i z e：应该设置为R A S C O N N S TAT U S结构的长度（按字节算）。

■ r a s c o n n s t a t e：取得表1 6 - 3中定义的一种连接活动。

■ d w E r r o r：若R a s G e t C o n n e c t S t a t u s没有返回0，就取得一个具体的R A S错误代码。

■ s z D e v i c e Ty p e：取得一个字串，该字串代表连接所用的设备类型。

■ s z D e v i c e N a m e：取得当前的设备名。

我们建议在收取R A S C S _ D i s c o n n e c t e d活动状态之前，先检查一下自己的连接状态。显而

易见，在重新设置连接之前，可能需要多次调用 R a s G e t C o n n e c t i o n S t a t u s。一旦连接被重新设

置，就可以退出应用程序或建立另一个连接了。

16.5   电话簿

利用电话簿条目对建立连接所需的属性进行保存和管理，通过这一方式， R A S便可以设

置与远程服务器的通信。电话簿不过是一个 R A S E N T RY结构的集合，这些结构中包含了电话

号码、数据速率、用户身份验证信息和其他连接信息。在 Windows 95、Windows 98和

Windows CE平台上，电话簿保存在系统的“注册表”内。在 Windows NT和Windows 2000平

台上，电话簿的扩展名一般是 . P B K的文件中。R A S E N T RY结构的格式如下：
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正如大家看到的那样，上面这个结构由许多字段组成。这些字段的定义如下：

■ d w S i z e：指定一个R A S E N T RY结构的长度（按字节算）。

■ d w f O p t i o n s：可以设为一个或多个的标志，这些标志的描述可参见表 1 6 - 4。

表16-4   RASENTRY结构选项的标志

选项标志 描 述

R A S E O _ C u s t o m 在Windows 2000平台上，使用自定义加密

R A S E O _ D i s a b l e L c p E x t e n s i o n s R A S取消定义在RFC 1570中的PPP LCP扩展

R A S E O _ I p H e a d e r C o m p r e s s i o n R A S将对P P P连接上的 I P头压缩进行处理

R A S E O _ M o d e m L i g h t s 在Windows 2000上，这个任务栏将显示状态监视器

R A S E O _ N e t w o r k L o g o n 在Windows 95和Windows 98上，只有在R A S连接通过身份验证之后，

R A S才会将让用户登录到一个域

R A S E O _ P r e v i e w D o m a i n 在Windows 2000上，R A S将在拨号之前，显示用户域

R A S E O _ P r e v i e w P h o n e N u m b e r Windows 2000上，R A S将显示准备拨打的那个电话号码

R A S E O _ P r o m o t e A l t e r n a t e s 如果利用备用号码进行的连接成功的话， R A S可以把备用号码转为

首要号码

R A S E O _ R e m o t e D e f a u l t G a t e w a y R A S连接处于活动状态时， I P包的默认路由通过的是拨号适配器，

而不是其他的网络适配器

R A S E O _ R e q u i r e C H A P Windows 2000上，将采用“盘问联络身份验证协议”（C H A P）进行

身份验证

R A S E O _ R e q u i r e D a t a E n c r y p t i o n 必须成功地协商数据加密；不然就应该丢弃这个连接。此外，还必

须设置R A S E O _ R e q u i r e E n c r y t e d P w标志

R A S E O _ R e q u i r e E A P Windows 2000平台上，将采用E A P进行身份验证

R A S E O _ R e q u i r e E n c r y p t e d P w 对客户机进行身份验证时，设置这个标志可避免 P P P使用“密码身份

验证协议”（PA P），而是用C H A P和S h i v a的密码身份验证协议（S PA P）



(续)

选项标志 描 述

R A S E O _ R e q u i r e M s C H A P Windows 2000平台上，将采用微软的C H A P进行身份验证

R A S E O _ R e q u i r e M s C H A P 2 Windows 2000平台上，将采用微软的C H A P第2版进行身份验证

R A S E O _ R e q u i r e M s E n c r y p t e d P w 这个标志优先于R A S E O _ R e q u i r e E n c r y p t e d P w，允许R A S使用微软

的安全密码方案，比如说微软的C H A P

R A S E O _ R e q u i r e PA P Windows 2000平台上，将采用PA P进行身份验证

R A S E O _ R e q u i r e S PA P Windows 2000平台上，将采用S PA P进行身份验证

R A S E O _ R e q u i r e W 9 5 M S C H A P Windows 2000平台上，采用老版本的微软C H A P（这是为Windows 95

R A S服务器设计的）进行身份验证

R A S E O _ R e v i e w U s e r P W Windows 2000平台上，R A S将在拨号之前，显示用户名和密码

R A S E O _ S e c u r e L o c a l F i l e s Windows 2000和Windows NT平台上，R A S在与一个条目建立连接

之前，对现成的远程文件系统和远程打印机的绑定进行检查

R A S E O _ S h a r e d P b o n e N u m b e r s Windows 2000上，电话号码是共享的

R A S E O _ S h o w D i a l i n g P r o g r e s s Windows 2000上，R A S将显示拨号过程

R A S E O _ S p e c i f i c I p A d d r 这个标志要求R A S使用i p a d d r字段中指定的 I P地址

R A S E O _ S p e c i f i c N a m e S e r v e r s 这个标志要求 R A S使用 i p a d d r D n s、i p a d d r D n s A l t、i p a d d r Wi n s和

i p a d d r Wi n s A l t这几个字段中指定的 I P信息

R A S E O _ S w C o m p r e s s i o n 这个标志让R A S对连接上发送的数据的软件压缩进行协商

R A S E O _ Te r m i n a l A f t e r D i a l 拨号连接后，R A S显示用户输入的终端窗口

R A S E O _ Te r m i n a l B e f o r e D i a l 拨号连接之前，R A S显示用户输入的终端窗口

R A S E O _ U s e C o u n t r y A n d A r e a C o d e s 这个标志要求R A S利用d w C o u n t r y I D、d w C o u n t r y C o d e和s z A r e a C o d e

字段以及s z L o c a l P h o n e N u m b e r字段，构建一个电话号码

R A S E O _ U s e L o g o n C r e d e n t i a l s 这个标志要求R A S在拨号时，采用用户名、密码和当前正在登录的

用户所在区域。只有设置 R A S E O _ R e q u i r e d M s E n c r y p t e d P w标志时，

才会发生这种情况

■ d w C o u n t r y I D：如果设置了R A S E O _ U s e C o u n t r y A n d A r e a C o d e s选项标志，就会指定一个

TA P I国家标识符。调用R a s G e t C o u n t r y I n f o函数之后，便可获取国家标识码信息（我们

稍后将对此进行讨论）。

■ C o u n t r y C o d e：如果设置了R A S E O _ U s e C o u n t r y A n d A r e a C o d e s选项标志，就会指定一个

与d w C o u n t r y I D字段关联的国家代码。如果该字段为 0，就采用 Wi n d o w s中与

d w C o u n t r y I D关联的国家代码。

■ s z A r e a C o d e：如果设置了R A S E O _ U s e C o u n t r y A n d A r e a C o d e s标志，就会指定一个地区

代码。

■ s z L o c a l P h o n e N u m b e r：指定准备拨打的电话号码。如果设置了 R A S E O _ U s e C o u n t r y -

A n d A r e a C o d e s标志，R A S就会把d w C o u n t r y I D、d w C o u n t r y C o d e和s z A r e a C o d e这三个字

段的值和你的电话号码合并在一起。

■ d w A l t e r n a t e O ff s e t：指定按字节算的偏移量，从这个结构的开始处算起，为 R A S电话簿

条目准备的备用电话号码就保存在这里。备用电话号码被保存为一个连续的空中止字

串集。这个集合中的最后一个字串是以两个连续的空字符结尾的。

■ i p a d d r：如果设置了R A S E O _ S p e c i f i c I p A d d r标志，就为这个连接指定一个 I P地址，供它

使用。

■ i p a d d r d n s：如果设置了 R A S E O _ S p e c i f i c N a m e S e r v e r s标志，就为这个连接指定一个

D N S服务器I P地址。
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■ i p a d d r D n s A l t：如果设置了R A S E O _ S p e c i f i c N a m e S e r v e r s标志，就为这个连接指定一个

备用的D N S服务器I P地址。

■ i p a d d r D Wi n s：如果设置了R A S E O _ S p e c i f i c N a m e S e r v e r s标志，就为这个连接指定一个

W I N S服务器I P地址。

■ i p a d d r D Wi n s A l t：如果设置了R A S E O _ S p e c i f i c N a m e S e r v e r s标志，就为这个连接指定一

个备用的W I N S服务器I P地址。

■ d w F r a m e S i z e：若在d w F r a m i n g P r o t o c o l字段中设置R A S F P _ S l i p标志，分帧协议的长度

就会变为1 0 0 6或1 5 0 0个字节。

■ d w f N e t P r o t o c o l s：指定标志，这些标志表示分帧协议上将使用哪些网络协议。可能有

这几个标志；针对 N e t B E U I的R A S N P _ N e t B E U I、针对 I P X的R A S N P _ I p x、针对 I P的

R A S N P _ I p。

■ d w F r a m i n g P r o t o c o l：指定标志，这些标志表示 R A S连接上将使用哪些分帧协议。可能

有这几个标志；针对P P P的R A S F P _ P p p、针对S L I P的R A S F P _ S l i p、针对异步。

■ s z S c r i p t：指定到一个拨号S c r i p t的完整路径，一开始连接，就会执行这个拨号。

■ s z A u t o d i a l D l l：指定一个定制的 D L L，该D L L可用于设置R A S的自动拨号（ a u t o d i a l）

特性。本书没有讨论如何管理R A S自动拨号特性。

■ s z A u t o d i a l F u n c：对s z A u t o d i a l D l l字段中定制D L L输出的函数名进行指定。

■ s z D e v i c e Ty p e：指定用于连接的设备类型。其值应该标识成字串。表 1 6 - 5列出了它可能

的值。

表16-5   RAS设备类型

设备名字串 说 明

“R A S D T _ M o d e m” C O M端口上的调制解调器

“R A S D T _ I s d n” I S D N适配器

“R A S D T _ X 2 5” X . 2 5网卡

“R A S D T _ V p n” 虚拟专用网（V P N）连接

“R A S D T _ P a d” 包汇编器 /取消汇编器

“R A S D T _ G e n e r i c” 一般类型

“R A S D T _ S e r i a l” 串口

“R A S D T _ F r a m e R e l a y” 帧中继设备

“R A S D T _ A t m” AT M设备

“R A S D T _ S o n e t” 同步光纤网络（S O N E T）设备

“R A S D T _ S W 5 6” 交换5 6 - K b p s访问

“R A S D T _ I r d a” 红外线设备

“R A S D T _ P a r a l l e l” 并口

■ s z D e v i c e N a m e：对连接所用的 TA P I设备进行识别。可利用 R a s E n u m D e v i c e s函数获取

TA P I设备，稍后将对此进行讨论。

■ s z X 2 5 P a d Ty p e：指定一个X.25 PA D类型。

■ s z X 2 5 A d d r e s s：指定一个X . 2 5地址。

■ s z X 2 5 F a c i l i t i e s：指定设备应答X . 2 5主机发出的请求。

■ s z X 2 5 U s e r D a t a：为X . 2 5连接指定额外的信息。

■ d w C h a n n e l s：未使用。
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■ d w R e s e r v e d 1：未使用，但必须设为0。

■ d w R e s e r v e d 2：未使用，但必须设为0。

■ d w S u b E n t r i e s：识别与该电话簿条目关联的多链路子条目有多少。应该把这个字段设为

0，并令R a s S e t S u b E n t r y P r o p e r t i e s函数管理该字段的多链路子条目（关于这个函数，我

们稍后将详述）。

■ d w D i a l M o d e：Windows 2000中，利用R A S E D M _ D i a l A l l和R A S E D M _ D i a l A s N e e d e d的

定义值进行连接时，这个字段指定 R A S应该怎样拨多链路子条目。如果这个字段设为

R A S E D M _ D i a l A l l，就会拨叫所有的多链路子条目。如果设为 R A S E D M _ D i a l A s N e e d e d，

R A S就会利用d w D i a l E x t r a P e r c e n t、d w D i a l E x t r a S a m p l e S e c o n d s、d w H a n g U p E x t r a P e r c e n t

和d w H a n g U p E x t r a S a m p l e S e c o n d s这四个字段来决定何时拨叫和取消新增的多链路子条

目。

■ d w D i a l E x t r a P e r c e n t：Windows 2000中，该字段指定一个连接当前总带宽的百分比。所

用的总带宽超过这个百分比超过了 d w D i a l E x t r a S a m p l e S e c o n d s指定的时间时，R A S就会

拨叫另一个子条目。

■ d w D i a l E x t r a S a m p l e S e c o n d s：Windows 2000中，利用该字段，表明 R A S拨叫另一个子

条目之前，当前带宽的利用必须超过 d w D i a l E x t r a P e r c e n t中指定的带宽百分比多少秒。

■ d w H a n g U p E x t r a P e r c e n t：Windows 2000中，从连接的子条目可用的总带宽的百分比。

总带宽的使用率低于d w D i a l E x t r a S a m p l e S e c o n d s中指定的百分比时，R A S将中断子条目

连接。

■ d w H a n g U p E x t r a S a m p l e S e c o n d s：Windows 2000中，利用该字段，表明R A S在取消一个

子条目之前，当前带宽的使用必须降到 d w H a n g U p E x t r a P e r c e n t中定义的带宽百分比以

下的限定时间。

■ d w I d l e D i s c o n n e c t S e c o n d s：利用这个字段，表明在R A S中断连接之前，允许连接闲置多长时

间。还可把这个字段设为R A S I D S _ D i s a b l e d（防止连接中断），或R A S I D S _ U s e G l o b a l Va l u e

（利用系统的默认值）。

■ d w Ty p e：Windows 2000中，指定电话簿条目的类型。表 1 6 - 6列出了这些类型可能的值

表16-6   RASENTRY电话簿类型

类 型 说 明

R A S E T _ D i r e c t 直接的串行或并行连接

R A S E T _ I n t e r n e t 互联网连接服务（ I C S）

R A S E T _ P h o n e 电话线

R A S E T _ V p n 虚拟专用网

■ d w E n c r y p t i o n Ty p e：Windows 2000中，指定连接上投递的数据所使用的加密类型。表

1 6 - 7列出了可能的值。

表16-7   RAS连接上所使用的数据加密值

值 说 明

E T _ 4 0 B i t 4 0位数据加密

E T _ 1 2 8 B i t 1 2 8位数据加密

■ d w C u s t o m A u t h k e y：Windows 2000平台上，指定一个身份验证密钥，这是为 E A P厂商



提供。

■ g u i d I d：Windows 2000平台上，标识与一个电话簿条目关联在一起的 G U I D。

■ s z C u s t o m D i a l D l l：Windows 2000平台上，指定到一个D L L的路径，这个D L L中包含了

自定义R A S拨叫函数。如果这个字段是N U L L，R A S将采用默认的系统拨叫者。至于如

何为R A S开发自定义拨叫者的种种细节，本书没有涉及。

■ d w V p n S t r a t e g y：Windows 2000平台上，指定V P N连接将采用的V P N拨叫方案表1 6 - 8列

出了可能的值。

表16-8   RAS VPN拨号方案

值 说 明

V S _ D e f a u l t R A S先拨叫点到点通道传输协议(P P T P)。如果失败，就尝试第2层通道传输协议(L 2 T P)。

V S _ L 2 t p F i r s t 先拨叫L 2 T P

V S _ L 2 t p O n l y 只拨叫L 2 T P

V S _ P p t p F i r s t 先拨叫P P T P

V S _ P p t p O n l y 只拨叫P P T

在调用RAS API时，如果它把一个电话簿文件当作参数（ l p s z P h o n e b o o k），就可识别出到

电话簿文件的路径了。正如我们前面提到的那样， Windows 95、Windows 98和Windows CE平

台上，这个参数必须是 N U L L，因为电话簿条目是保存在系统注册表内的。而在 Wi n d o w s

2 0 0 0和Windows NT平台上，这是到一个电话簿文件的路径。通常，这个电话簿文件有一个扩

展名 . p b k。另外，Windows 2000和Windows NT上的系统默认电话簿位于％ S y s t e m R o o t％

\ S y s t e m 3 2 \ R a s \ R a s P h o n e . p b k。如果你将电话簿指定为N U L L，便使用系统默认电话簿文件。

有三个支持函数可帮助你建立和管理电话簿条目。它们是： R a s Va l i d a t e E n t r y、

R a s E n u m D e v i c e s和R a s G e t C o u n t r y I n f o。下面展示的R a Va l i d a t e E n t r y N a m e函数，用来判断名字

的格式是否正确，是否已包含在电话簿中。

l p s z P h o n e b o o k参数是一个指针，指向电话簿文件名。 l p s z E n t r y参数是一个字串，表示正

在核对的电话簿条目名。电话簿中没有这个名字，但该名字格式无误时，便返回

E R R O R _ S U C E S S。若名字格式有错，这个函数就会失败，返回 E R R O R _ I N VA L I D _ N A M E；

如果电话簿中有这个名字，就会返回 E R R O R _ A L R E A D Y _ E X I S T S。

对具体的计算机而言，可利用 R a s E n u m D e v i c e函数获得所有具有 R A S能力的设备名及类

型。

l p R a s D e v I n f o参数是一个指针，指向一个你必须提供的应用程序缓冲区，这个缓冲区用来

接收R A S D E V I N F O结构数组。R A S D E V I N F O结构的格式如下：
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该结构的字段是这样定义的：

■ d w S i z e：在调用R a s E n u m D e v i c e s之前，必须把它设为R A S D E V I N F O结构的长度（按字

节算）。

■ s z D e v i c e Ty p e：接收对设备类型进行描述的字串，比如 R A S D T _ M o d e m。

■ s z D e v i c e N a m e：接收TA P I设备的正式名称。

这时，必须确定提供的缓冲区足以容纳若干个结构；否则， R a s E n u m D e v i c e s就会失败，

返回E R R O R _ B U F F E R _ TO O _ S M A L L。下一个参数 l p c b，是一个变量指针，用于取得列举设备

时所需的字节数。这个参数必须设为你自己的 l p R a s D e v I n f o缓冲区的长度（按字节算）。最后

一个参数 l p c D e v i c e s，是一个变量指针，用于取得写入 l p R a s D e v I n f o中的l p c D R A S A D E V I N F O

结构的个数。

R a s G e t C o u n t r y I n f o函数允许从Wi n d o w s中取得各个国家特有的TA P I拨叫信息。

l p R a s C t r y I n f o参数是一个缓冲区，用于接收拨号的前缀和与指定国家相关的其他信息。

这个缓冲区必须是一个 R A S C T RY I N F O结构，后面再跟上额外的字节（接收一个国家描述字

串）。为了能够容纳R A S C T RY I N F O结构和描述性字串，我们建议至少分配 2 5 6个字节的缓冲

区。R A S C T RY I N F O结构的格式如下：

它的字段是这样定义的：

■ d w S i z e：必须设为R A S C T RY I N F O结构的长度（按字节算）。

■ d w C o u n t r y I D：允许你在 Wi n d o w s国家列表中指定一个 TA P I国家识别符（用于

R A S E N T RY结构的d w C o u n t r y I D字段）。如果把这个字段设为 1，就会收到列表中的第

一个条目。

■ d w N e x t C o u n t r y I D：收到列表中的下一个 TA P I国家识别符。如果把这个字段设为 0，就

会收到列表中的最后一个识别符。

■ d w C o u n t r y C o d e：收到指定在d w C o u n t r y I D参数中的国家相关的拨号前缀代码。

■ d w C o u n t r y N a m e O ff s e t：指定字节数，表示这个结构的起始处到空中止字串的起始处之

间的字节是多少，这个空中止字串对 R A S C T RY I N F O结构后面的国家进行了描述。

R a s G e t C o u n t r y I n f o的另一个参数是 l p d w s i z e，它是一个变量指针，接收 l p R a s C t r y I n f o放在

l p R a s C t r y I n f o缓冲区中的字节数。在调用这个函数之前，必须把这个参数设为你的应用程序

的缓冲区长度。
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16.5.1   电话簿条目的增添

R A S有四个函数，允许通过程序对电话簿R A S E N T RY结构进行管理。它们是：R a s S e t E n t r y、

R a s G e t E n t r y P r o p e r t i e s、R a s R e n a m e E n t r y和R a s D e l e t e E n t r y。如要建立一个新条目或对一个现

成的条目进行修改，可使用R a s S e t E n t r y P r o p e r t i e s函数，它的定义如下：

l p s z P h o n e b o o k参数是一个指针，指向电话簿文件名。 l p s z E n t r y参数是一个指向字串的指

针，这个字串用于识别现成的或新建的条目。 R A S E N T RY结构以这个名字存在，其属性就会

被修改；否则，便在这个电话簿中建立一个新条目。 l p R a s E n t r y参数是一个指向R A S E N T RY

结构的指针。可以把空中止字串列表放在定义备用电话号码的 R A S E N T RY结构之后。最后一

个字串的结尾是两个连续的空字串。 d w E n t r y I n f o S i z e参数是l p R a s E n t r y参数中的那个结构的长

度（按字节数算）。l p b D e v i c e I n f o参数是一个指向缓冲区的指针，该缓冲区中包含 TA P I设备的

配置信息。在Windows 2000和Windows NT平台上，没有使用这个参数，因此，应该设为

N U L L。最后一个参数是 d w D e v i c e I n f o S i z e，它代表 l p b D e v i c e I n f o缓冲区的长度（按字节数

算）。

R a s G e t E n t r y P r o p e r t i e s函数，可用于获得一个现成电话簿条目的属性或一个新电话簿条目

的值。它的定义如下：

l p s z P h o n e b o o k参数是一个指向电话簿文件名的指针。l p s z E n t r y参数是一个指向一个字串的指

针，该字串标识一个现成电话簿条目。如果把这个参数设为N U L L，l p R a s E n t r y和l p b D e v i c e I n f o参

数就会收到一个电话簿条目的默认值。获得这些默认值是非常有用的：如果需要建立一个新

R A S电话簿条目，可在调用 R a s S e t E n t r y P r o p e r t i e s函数之前，用恰当的系统信息填充

l p R a s E n t r y和l p v D e v i c e I n f o这两个字段。

l p R a s E n t r y参数是指向一个缓冲区的指针，这个缓冲区是你的应用程序为接收 R A S E N T RY

结构而提供的。我们在讨论R a s S e t E n t r y P r o p e r t i e s函数时，曾经提过这个结构的后面可以跟一个

空中止字串数组，这些字串为请求的电话簿条目识别备用电话号码。因此，供接收结构用的缓

冲区长度应该大于R A S E N T RY结构的长度。如果向它传递一个N U L L指针，l p d w E n t r y I n f o S i z e

参数就会收到一个总字节数，这个数是保存 R A S E N T RY结构的所有元素和所有的备用电话号

码所需要的。 l p d w E n t r y I n f o S i z e参数是一个指针，指向包含接收缓冲区中的那个字节数的

D W O R D，这个缓冲区是你的应用程序为 l p R a s E n t r y参数提供的。RasSetEntry Properties函数



结束时，会把 l p d w E n t r y I n f o S i z e更新成l p R a s E n t r y中实际上收到的字节数。我们强烈建议大家

调用这个函数时，把 l p R a s E n t r y设为N U L L，把l p d w E N t r y I n f o S i z e设为0，以便获得缓冲区长

度的有关信息。一旦有了正确的缓冲区长度，就可以再次调用这个函数，准确无误地获得所

有的信息。

l p b D e v i c e I n f o参数是一个指针，指向一个应用程序提供的缓冲区，这个缓冲区用来接收

这个电话簿条目的TA P I设备相关信息。如果把它设为N U L L，lpdwDeviceInfoSize 参数就会收

到获得该信息所需的字节数。如果你使用的是 Windows 2000和Windows NT，就应该把

l p b D e v i c e I n f o参数设为N U L L。最后一个参数是 l p d w D e v i c e I n f o S i z e，它是一个指向D W O R D

的指针，D W O R D应该被设为字节数，从这个数可看出为 l p b D e v i c e I n f o提供的缓冲区中包含的

字节有多少。R a s G e t E n t r y P r o p e r t i e s返回时， l p b D e v i c e I n f o S i z e就会返回 l p b D e v i c e I n f o缓冲区

内返回的字节数。

程序清单 1 6 - 3演示了一个应用程序应该怎样利用 R a s G e t E n t r y P r o p e r t i e s和R a s S e t E n t r y

P r o p e r t i e s来建立一个新的电话簿条目。

程序清单16-3   利用默认属性建立一个新的R A S电话簿条目
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16.5.2   电话簿条目的重命名

现在，大家已对建立和修改电话簿条目有了一定的认识。接下来看看 R a s R e n a m e E n t r y函

数。R a s R e n a m e E n t r y只允许对电话簿条目进行重命名。它的定义如下：

l p s z P h o n e b o o k参数是一个指向电话簿文件的指针。 l p s z O l d E n t r y参数是一个指向字串的指

针，这个字串用于识别准备进行重命名的那个现成的电话簿条目。 l p s z N e w E n t r y参数是指向

一个字串的指针，这个字串中包含了电话簿条目的新名字。你的应用程序在调用

R a s R e n a m e E n t r y之前，应该根据新名字来调用 R a s Va l i d a t e E n t r y N a m e。如果R a s R e n a m e E n t r y

调用成功，就会返回0。如果失败，就会返回下面这些错误：

■ E R R O R _ I N VA L I D _ N A M E：表示l p s z N e w E n t r y名字无效。

■ E R R O R _ A L R E A D Y _ E X I S T S：表示电话簿中已存在 l p s z N e w E n t r y名字。

■ E R R O R _ C A N N O T _ F I N D _ P H O N E B O O K _ E N T RY：表示电话簿中未找到 l p s z O l d E n t r y名。

16.5.3   电话簿条目的删除

删除一个电话簿条目很简单。调用 R a s D e l e t e E n t r y函数即可。这个函数的定义如下：
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l p s z P h o n e b o o k参数是一个指向电话簿文件的指针。 l p s z E n t r y参数是一个字串，这个字串

代表一个现成的电话簿条目。如果调用这个函数成功，就会返回 E R R O R _ S U C C E S S；否则，

就返回E R R O R _ I N VA L I D _ N A M E。

16.5.4   电话簿条目的列举

R A S提供了一个非常方便的函数—R a s E n u m E n t r i e s，它可以获得电话簿文件中所有可

用的电话簿条目。它的定义如下：

r e s e r v e d参数没有采用，但必须把它设为 N U L L。l p s z P h o n e b o o k参数是一个指向电话簿文

件名的指针。 l p r a s e n t r y n a m e参数是一个指向应用程序缓冲区的指针，这个缓冲区是你必须提

供的，用来接收R A S E N T RY N A M E结构数组。R A S E N T RY N A M E结构的格式如下：

字段如下定义：

■ d w S i z e：在调用R a s E n u m E n t r i e s之前，必须把它设为 R A S E N T RY N A M E结构的长度

（按字节算）。

■ s z E n t r y N a m e：接收电话簿条目的名字。

■ d w F l a g s：在Windows 2000平台上，这个标志表示电话簿条目是在采用R E N _ A l l U s e r s标志

的系统默认电话簿（前面曾讲过）内还是在采用R E N _ U s e r标志的一个用户配置电话簿内。

■ s z P h o n e b o o k P a t h：Windows 2000平台上，指定到电话簿文件的完整路径。

这时，必须提供足够大的缓冲区，以便能够容纳若干个结构；若不然， R a s E n u m E n t r i e s

调用就会失败，出现E R R O R _ B U F F E R _ TO O _ S M A L L错误。下一个参数 l p c b是一个变量指针，

表示列举条目所需要的字节数有多少。这个参数必须设为你自己的 l p r a s e n t r y n a m e缓冲区的长

度（按字节算）。最后一个参数是 l p c E n t r i e s，它是一个变量指针，表示写入 l p r a s e n t r y n a m e缓

冲区中的R A S E N T RY N A M E结构数有多少。

16.5.5   用户凭据的管理

R A S客户机通过R a s D i a l利用电话簿条目进行连接时，便将该用户的安全凭据保存下来，



并把它们和电话簿条目关联起来。 R a s G e t C r e d e n t i a l s、R a s S e t C r e d e n t i a l s、R a s G e t E n t r y D i a l

P a r a m s和R a s S e t E n t r y D i a l P a r a m s这四个函数允许你对与一个电话条目关联的用户安全凭据进

行管理。R a s G e t C r e d e n t i a l s和R a s S e t C r e d e n t i a l s这两个函数是Windows NT 4中引入的（也可用

于Windows 2000）。这两个函数取代了R a s G e t E n t r y D i a l P a r a m s和R a s S e t E n t r y D i a l P a r a m s。由于

R a s G e t C r e d e n t i a l s和R a s S e t C r e d e n t i a l s不能用于Wi n d o w s 9 5、Windows 98和Windows CE，只

有采用R a s G e t E n t r y D i a l P a r a m s和R a s S e t E n t r y D i a l P a r a m s，它们可用于所有的平台。

R a s G e t C r e d e n t i a l s函数，可获得与一个电话簿条目关联的用户凭据。它的定义如下：

l p s z P h o n e b o o k参数是一个指向电话簿文件的指针。 l p s z E n t r y参数是一个代表现成电话簿

条目的字串。 l p C r e d e n t i a l s参数是一个指针，指向RASCREDENTIALS 结构，这个结构可接收

与指定电话簿条目相关的用户名、密码和区域。 R A S C R E D E N T I A L S结构的格式如下：

它的字段是这样定义的：

■ d w S i z e：指定R A S C R E D E N T I A L S结构的长度（按字节算）。这个字段应该始终设为结

构的长度。

■ d w M a s k：是一个位掩码字段，通过预先定义标志，识别这个结构中接下来的哪三个字

段是有效的。预先定义标志有：用于 s z U s e r N a m e的R A S C M _ U s e r N a m e、用于

s z P a s s w o r d的R A S C M _ P a s s w o r d、用于s z D o m a i n的R A S C M _ D o m a i n。

■ s z U s e r N a m e：是一个空中止字串，其中包含用户登录名。

■ s z P a s s w o r d：是一个空中止字串，其中包含用户密码。

■ s z D o m a i n：是一个空中止字串，其中包含用户登录的区域。

若R a s G e t C r e d e n t i a l s调用成功，就会返回 0。根据 l p C r e d e n t i a l s结构的d w M a s k字段中设置

的标志，你的应用程序便可知道设置了哪些安全凭据。

R a s S e t C r e d e n t a i s函数类似于R a s G e t C r e d e n t i a l s，但有一点除外，它还允许你改变与一个

电话簿条目关联的安全凭据。除了多一个 f C l e a r C r e d e n t i a l s参数外，它的其余参数均和

R a s G e t C r e d e n t i a l s一样。R a s S e t C r e d e n t a i s函数的定义如下：

f C l e a r C r e d e n t i a l s参数是一个布尔运算符，如果设为 T R U E，就会导致R a s S e t C r e d e n t i a l s把

凭据改为一个空字串（“”）值，凭据是在 l p C r e d e n t i a l s结构中d w M a s k字段内进行识别的。比
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如，如果d w M a s k中包含R A S C M _ P a s s w o r d标志，原来保存的密码就会被替换成一个空字串。

如果R a s S e t C r e d e n t i a l s函数调用成功，就会返回 0。

另外，还可以用R a s G e t E n t r y D i a l P a r a m s和R a s S e t E n t r y D i a l P a r a m s函数来管理与具体电话

簿条目相关的用户安全凭据。R a s G e t E n t r y D i a l P a r a m s的定义如下：

l p s z P h o n e b o o k参数是一个指向电话簿文件名的指针。 l p r a s d i a l p a r a m s参数是指向一个

R A S D I A L PA R A M S结构的指针。 l p f P a s s w o r d参数是一个布尔标志，如果在 l p r a s d i a l p a r a m s结

构中获得了用户密码，就会返回 T R U E。

R a s S e t E n t r y D i a l P a r a m s函数用于改变上一次的连接信息，该信息是 R a s D i a l调用时设置的，

与特定的电话簿条目相关。R a s S e t E n t r y D i a l P a r a m s的定义如下：

l p s z P h o n e b o o k和l p r a s d i a l p a r a m s参数与R a s G e t E n t r y D i a l P a r a m s函数中的前两个参数是一

样的。 f R e m o v e P a s s w o r d参数是一个布尔标志，如果设为 T R U E，则是要求 R a s S e t E n t r y

D i a l P a r a m s删除与指定电话簿条目相关的密码，这个条目是在 l p r a s d i a l p a r a m s结构中识别

的。

16.5.6   多链接电话簿的子条目

Windows 2000和Windows NT平台上，R A S允许你对多链路电话簿条目进行管理，以增强

通信能力。多链路条目能够使一个 R A S连接上关联更多的通信设备，进而增大连接的总带宽。

R A S允许你利用R a s G e t S u b E n t r y P r o p e r t i e s和R a s S e t S u b E n t r y P r o p e r t i e s这两个函数对多链路电

话簿条目进行管理。R a s G e t S u b E n t r y P r o p e r t i e s函数的定义如下：

l p s z P h o n e b o o k参数是一个指向电话簿文件名的指针。 l p s z E n t r y参数是一个电话簿条目。

d w S u b E n t r y参数指定的是一个子条目的索引，这个子条目包含在电话簿条目内。 l p R a s S u b E n t r y

参数是一个指向缓冲区的指针，这个缓冲区将接收一个 R A S S U B E N T RY结构和一个供选择的

备用电话号码列表。R A S S U B E N T RY结构的格式如下：



上面这个结构的定义是这样的：

■ d w S i z e：必须设成一个R A S S U B E N T RY结构的长度（按字节算）。

■ d w F l a g s：未用。

■ s z D e v i c e Ty p e：接收一个代表设备类型的字串，该设备用于具体的连接上。

■ s z D e v i c e N a m e：接收TA P I设备的真名。

■ s z L o c a l P h o n e N u m b e r：识别该设备所用的电话号码。

■ d w A l t e r n a t e O ff s e t：指定字节数，表示 R A S S U B E N T RY结构的开始处到跟在该结构后

面的连续空中止字串字节表之间的字节数是多少。

l p R a s S u b E n t r y缓冲区必须足够大，以便能够容纳一个 R A S S U B E N T RY结构和备用的电话

号码串；否则，R a s G e t S u b E n t r y P r o p e r t i e s就会失败，并返回E R R O R _ B U F F E R _ TO O _ S M A L L

错误。 l p d w c b参数应该设为你自己的 l p R a s S u b E n t r y缓冲区中的字节数。函数返回时， l p d w c b

将收到总的字节数，这个数表示包含 R A S S U B E N T RY结构和备用电话号码需要这么多字节。

l p b D e v i c e C o n f i g和l p c b D e v i c e C o n f i g参数都没有使用，应该设为N U L L。

你可以建立一个新的子条目或对一个指定电话簿条目的现成的子条目进行修改，这是通

过调用R a s S e t S u b E n t r y P r o p e r t i e s函数来完成的。该函数的定义如下：

这个函数的各个参数中， l p R a s S u b E n t r y指定准备添加到电话簿中的子条目。其余参数则

和R a s G e t S u b E n t r y P r o p e r t i e s中的参数一样。

16.6   连接管理

R A S有三个非常有用的函数。通过它们，可获得自己系统上已建立的各个连接的属性。它们

是：R a s E n u m C o n n e c t i o n s、R a s G e t S u b E n t r y H a n d l e和R a s G e t P r o j e c t i o n I n f o。R a s E n u m C o n n e c t i o n s函

数列出了所有活动的R A S连接，它的定义如下：
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l p r a s c o n n参数是一个应用程序缓冲区，将收到一个 R A S C O N N结构数组。R A S C O N N结构

的格式如下：

该结构的字段定义如下：

■ d w S i z e：指出R A S C O N N结构的长度（按字节算）。

■ b r a s c o n n：取得R a s D i a l建立的连接句柄。

■ s z E n t r y N a m e：取得用来建立连接的电话簿条目。如果采用了空字串，这个字段就会返

回一个带有句号（ .）的字串，后面还有全部电话号码。

■ s z D e v i c e Ty p e：取得一个字串，描述连接所用的设备类型。

■ s z D e v i c e N a m e：取得一个带有设备名的字串，该设备用于建立连接。

■ s z P h o n e N a m e：为建立连接的条目取得电话簿的完整路径。

■ d w S u b E n t r y：取得一个多链接电话簿条目的子条目索引。

■ g u i d E n t r y：在Windows 2000平台上，为建立连接所用的电话簿条目取得一个 G U I D。

对R a s E n u m C o n n e c t i o n s函数而言，需要把它投到一个够大的缓冲区，使之能够容纳若干个

R A S C O N N结构；不然的话，这个函数就会失败，并返回E R R O R _ B U F F E R _ TO O _ S M A L L错误。

此外，你的缓冲区中，第一个R A S C O N N结构中的d w S i z e字段必须被设成一个R A S C O N N结构

的字节长。下一个参数 l p c b，是一个指向一个变量的指针，必须把这个变量设为自己的

l p r a s c o n n数组的长度（按字节算）。这个函数返回时， l p c b就会包含列举所有连接时所需要的

一切字节。即使你没有提供足够大的缓冲区，也可以用 l p c b中返回的正确的缓冲区长度再试

一次。l p c C o n n e c t i o n s参数是一个变量指针，取得被写成 l p r a s c o n n的R A S C O N N结构的个数。

R a s G e t S u b E n t r y H a n d l e函数的定义在下一页。它允许你为多链接连接的一个具体的子条

目取得一个连接句柄。

b r a s c o n n参数是一个多链接连接的R A S连接句柄。d w S u b E n t r y参数是多链接连接中的一个
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设备的子条目索引。 l p b r a s c o n n参数为子条目设备取得连接句柄。

有了取自R a s E n u m C o n n e c t i o n s和R a s G e t S u b E n t r y H a n d l e的R A S连接句柄，就可获得网络

协议特有的信息，该信息用于一个已建立的 R A S连接。这个新的网络协议特有的信息就是人

们所说的“Projection information”（投影信息）。远程访问服务器利用投影信息来表示网络上

的一个远程客户机。比方说，在一个分帧协议上建立一个连接时，这个连接采用的是 I P协议，

I P配置信息（比如分配得到的 I P地址）就会从R A S服务到客户机之间建立起来。要想获得 P P P

分帧协议上的协议投影信息，调用 R a s G e t P r o j e c t i o n I n f o函数即可，该函数的定义如下：

b r a s c o n n参数是一个R A S连接句柄。 r a s p r o j e c t i o n参数是一个R A S P R O J E C T I O N列举类型，

允许你指定一个协议来接收连接信息。 l p p r o j e c t i o n参数取得一个数据结构，这个结构和

r a s p r o j e c t i o n中指定的列举类型有关联。最后一个参数 l p c b是一个变量指针，必须把它设为自

己的 l p p r o j e c t i o n结构的长度。这个函数结束时，该变量中会包含获得投影信息所需要的缓冲

区的长度。

下面的R A S P R O J E C T I O N列举类型允许你取得连接信息：

■ R A S P _ A m b。

■ R A S P _ P p p N b f。

■ R A S P _ P p p I p x。

■ R A S P _ P p p I p。

如果指定一个R A S P _ A m b类型，就会收到一个R A S A M B结构，该结构的格式如下：

它的各个字段是这样定义的：

■ d w S i z e：应该设为R A S A M B结构的长度（按字节算）。

■ d w E r r o r：从P P P协商进程中取得一个错误代码。

■ s z N e t B i o s E r r o r：如果在 P P P身份验证进程中，发生了名字冲突，就会收到一个

N e t B I O S名。如果d w E r r o r返回E R R O R _ N A M E _ E X I S T S _ O N _ N E T，s z N e t B i o s E r r o r就

会收到导致这一错误的那个名字。

■ b L a n a：对用于建立远程访问连接的NetBIOS LAN适配器（L A N A）的编号进行识别。

如果把R A S P _ P p p N b f指定为R a s G e t P r o j e c t i o n I n f o，就会收到一个R A S P P P N B F结构，该

结构的定义如下：



R A S P P P N B F的字段和R A S A M B结构中的字段一样，但是，前者包含的字段比后者多了

两个：s z Wo r k s t a t i o n N a m e和 d w N e t B i o s E r r o r。s z Wo r k s t a t i o n N a m e字段收到N e t B I O S名，这个

名用来识别网络上你正在连接的那个工作站。 d w N e t B i o s E r r o r字段收到的是发生的N e t B I O S错

误。

如果把R A S P _ P p p I p x列举类型指定为R a s G e t P r o j e c t i o n I n f o，收到的则是一个R A S P P P I P X

结构，该结构的定义如下：

它的字段是这样定义的：

■ d w S i z e：应该设为一个R A S P P P I P X结构的长度（按字节算）。

■ d w E r r o r：从P P P协商进程中取得一个错误代码。

■ s z I p x A d d r e s s：取得一个字串，该字串代表客户机的 I P X地址。

如果把R A S P _ P p p I p列举类型指定为R a s G e t P r o j e c t i o n I n f o，就会收到R A S P P P I P结构。该

结构的格式如下：

它的各个字段是这样定义的：

■ d w S i z e：应该设为一个R A S P P P I P结构的长度（按字节算）。

■ d w E r r o r：从P P P协商进程中取得一个错误代码。

■ s z I p x A d d r e s s：取得一个代表客户机 I P地址的字串。

■ s z S e r v e r I p A d d r e s s：取得一个代表服务器 I P地址的字串。

对在R A S基础上建立的 I P连接来说，怎样才能获得为它分配的 I P地址呢？看看程序清单

1 6 - 4，你就明白了。

程序清单16-4   在一个I P连接上使用R a s G e t P r o j e c t i o n I n f o
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16.7   小结

本章介绍了利用 R A S来扩展计算机连网能力的基础知识。还详细地说明了如何调用

R a s D i a l函数与远程网络进行通信。另外，我们还讨论了如何利用建立电话簿条目充分挖掘

R A S的潜力。本章最后，对R A S和本书第三部分进行了全面的总结。
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附录A   NetBIOS命令索引

本附录陈列并解释了可为 N C B结构的n c b _ c o m m a n d字段选用的有效命令，必须将这个结

构传递给N e t b i o s函数。在每个命令说明中，我们都提供了一张表格。表中说明了必须设置的

N C B字段，以及优先返回的由 N e t b i o s函数设置的字段。每个表的第二列说明指定的 N C B结构

字段是一个输入参数，还是一个输出参数。第三列说明执行 N e t B I O S调用时，是否必须设置

这个字段。如果出现一个X，就必须提供一个值。否则，如果这个字段是一个输入参数并且没

有X，则可以是任意值。关于N e t b i o s的详情，可参阅第1章。

A.1   NCBADDGRNAME

这个命令用于在本地名字表添加一个组名。添加的组名必须是独一无二的，但任何人都

可把它用作一个组名。组名最常见的用法是用作数据报接收端。它的名字编号在数据报操作

的n c b _ n u m字段中返回。字段设置参见表A - 1。

表 A - 1

字 段 输入/输出 是否要求

n c b _ c o m m a n d 输入 X

n c b _ r e t c o d e 输出 X

n c b _ l s n

n c b _ n u m 输出

n c b _ b u ff e r

n c b _ l e n g t h

n c b _ c a l l n a m e

n c b _ n a m e 输入 X

n c b _ r t o

n c b _ s t o

n c b _ p o s t 输入

n c b _ l a n a _ n u m 输入 X

n c b _ c m d _ c p l t 输出

n c b _ e v e n t 输入

A.2   NCBADDNAME

这个命令用于在本地名字表添加一个唯一名中。在整个网络中，唯一名必须是独一无

二的，否则，就会返回错误。它的名字编号在数据报操作所用的 n c b _ n u m字段中返回。参

见表A - 2。
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表 A - 2

字 段 输入/输出 是否要求

n c b _ c o m m a n d 输入 X

n c b _ r e t c o d e 输出

n c b _ l s n

n c b _ n u m 输出

n c b _ b u ff e r

n c b _ l e n g t h

n c b _ c a l l n a m e

n c b _ n a m e 输入 X

n c b _ r t o

n c b _ s t o

n c b _ p o s t 输入

n c b _ l a n a _ n u m 输入 X

n c b _ c m d _ c p l t 输出 X

n c b _ e v e n t 输入

A.3   NCBASTAT

这个命令用于取得本地或远程适配器的状态。在调用这个命令时，要把 n c b _ b u ff e r设为一

个缓冲区，这个缓冲区中包括一个 A D A P T E R _ S TAT U S结构及跟在这个结构后面的一个

N A M E _ B U F F E R结构数组。参见表A - 3。

表 A - 3

字 段 输入/输出 是否要求

n c b _ c o m m a n d 输入 X

n c b _ r e t c o d e 输出

n c b _ l s n

n c b _ n u m

n c b _ b u ff e r 输入/输出 X

n c b _ l e n g t h 输入/输出 X

n c b _ c a l l n a m e 输入 X

n c b _ n a m e

n c b _ r t o

n c b _ s t o

n c b _ p o s t 输入

n c b _ l a n a _ n u m 输入 X

n c b _ c m d _ c p l t 输出

n c b _ e v e n t 输入

A.4   NCBCALL

这个命令用于建立会话与另一个进程（ n c b _ n a m e字段中指明的）的连接。参见表A - 4。

表 A - 4

字 段 输入/输出 是否要求

n c b _ c o m m a n d 输入 X
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(续)

字 段 输入/输出 是否要求

n c b _ r e t c o d e 输出

n c b _ l s n 输出

n c b _ n u m

n c b _ b u ff e r

n c b _ l e n g t h

n c b _ c a l l n a m e 输入 X

n c b _ n a m e 输入 X

n c b _ r t o 输入

n c b _ s t o 输入

n c b _ p o s t 输入

n c b _ l a n a _ n u m 输入 X

n c b _ c m d _ c p l t 输出

n c b _ e v e n t 输入

A.5   NCBCANCEL

这个命令用于取消上一次未完成的命令。n c b _ b u ff e r字段指向N C B结构，这个结构中有准备

取消的操作。取消N C B S E N D或N C B C H A I N S E N D命令都会中止会话；然而，这两个函数的无确

认变体函数都没有取消它们各自的会话。下面的命令是不能被取消的： N C B A D D G R N A M E、

N C B A D D N A M E、N C B C A N C E L、N C B D E L I N A M E、N C B R E S E T、N C B D G S E N D、

N C B D G S E N D B C和N C B S S TAT。参见表A - 5。

表 A - 5

字 段 输入/输出 是否要求

n c b _ c o m m a n d 输入 X

n c b _ r e t c o d e 输出

n c b _ l s n

n c b _ n u m

n c b _ b u ff e r 输入 X

n c b _ l e n g t h

n c b _ c a l l n a m e

n c b _ n a m e

n c b _ r t o

n c b _ s t o

n c b _ p o s t

n c b _ l a n a _ n u m 输入 X

n c b _ c m d _ c p l t 输出

n c b _ e v e n t

A.6   NCBCHAINSEND

这个命令向指定的接收端发送两个缓冲区的内容。可发送的数据量最大为 1 2 8 K B（各个

缓冲区的最大值是 6 4 K B）。在n c b _ b u ff e r和n c b _ l e n g t h中，指定第一个缓冲区并指定它的长度。

利用n c b _ c a l l n a m e的0 ~ 1字节指定第二个缓冲区的长度，并用 2 ~ 5字节表示它。参见表A - 6。
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表 A - 6

字 段 输入/输出 是否要求

n c b _ c o m m a n d 输入 X

n c b _ r e t c o d e 输出

n c b _ l s n 输入 X

n c b _ n u m

n c b _ b u ff e r 输入 X

n c b _ l e n g t h 输入 X

n c b _ c a l l n a m e 输入 X

n c b _ n a m e

n c b _ r t o

n c b _ s t o

n c b _ p o s t 输入

n c b _ l a n a _ n u m 输入 X

n c b _ c m d _ c p l t 输出

n c b _ e v e n t 输入

A.7   NCBCHAINSENDNA

这个命令向指定的接收端发送两个缓冲区的内容，不等待接收端的收到确认。可发送的

数据最大量为 1 2 8 K B（各个缓冲区的最大值是 6 4 K B）。分别在n c b _ b u ff e r和n c b _ l e n g t h中指定

第一个缓冲区及其长度。利用 n c b _ c a l l n a m e的0 ~ 1字节指定第二个缓冲区的长度，并用 2 ~ 5字

节表示它。参见表A - 7。

表 A - 7

字 段 输入/输出 是否要求

n c b _ c o m m a n d 输入 X

n c b _ r e t c o d e 输出

n c b _ l s n 输入 X

n c b _ n u m

n c b _ b u ff e r 输入 X

n c b _ l e n g t h 输入 X

n c b _ c a l l n a m e 输入 X

n c b _ n a m e

n c b _ r t o

n c b _ s t o

n c b _ p o s t 输入

n c b _ l a n a _ n u m 输入 X

n c b _ c m d _ c p l t 输出

n c b _ e v e n t 输入

A.8   NCBDELNAME

这个命令从本地名字表中删除一个名字。如果即将删除的名字与活动会话相关，就会返

回N R C _ A C T S E S（0 x 0 F）错误。如果活动会话命令尚未完成，就会收到 N R C _ N A M E R R

（0 x 1 7）错误。参见表A - 8。
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表 A - 8

字 段 输入/输出 是否要求

n c b _ c o m m a n d 输入 X

n c b _ r e t c o d e 输出

n c b _ l s n

n c b _ n u m

n c b _ b u ff e r

n c b _ l e n g t h

n c b _ c a l l n a m e

n c b _ n a m e 输入 X

n c b _ r t o

n c b _ s t o

n c b _ p o s t 输入

n c b _ l a n a _ n u m 输入 X

n c b _ c m d _ c p l t 输出

n c b _ e v e n t 输入

A.9   NCBDGRECV

这个命令收到一个直接指向本地名的数据报，本地名和 n c b _ n u m值相关。如果n c b _ n u m是

0 x F F，该命令就会收到直接指向任何一个本地名的数据报。本地名既可以是一个组名，又可

以是一个唯一名。如果发送一个数据报时，没有待决的接收数据报命令，这个数据报就会丢

失。如果提供的缓冲区太小，就会出现这条消息“未完成错误”，N R C _ I N C O M P（0 x 0 6），数

据就会被截断，以适应缓冲区的长度。参见表 A - 9。

表 A - 9

字 段 输入/输出 是否要求

n c b _ c o m m a n d 输入 X

n c b _ r e t c o d e 输出

n c b _ l s n

n c b _ n u m 输入 X

n c b _ b u ff e r 输入 X

n c b _ l e n g t h 输入/输出 X

n c b _ c a l l n a m e 输出

n c b _ n a m e

n c b _ r t o

n c b _ s t o

n c b _ p o s t 输入

n c b _ l a n a _ n u m 输入 X

n c b _ c m d _ c p l t 输出

n c b _ e v e n t 输入

A.10   NCBDGRECVBC

这个命令接收源于执行发送数据报命令的名字的广播数据报。如果提供的缓冲区太小，

就会产生“未完成错误” N R C _ I N C O M P（0 x 0 6），为了与缓冲区适应，便截断这个数据。参
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见表A - 1 0。

表 A - 1 0

字 段 输入/输出 是否要求

n c b _ c o m m a n d 输入 X

n c b _ r e t c o d e 输出

n c b _ l s n

n c b _ n u m 输入 X

n c b _ b u ff e r 输入 X

n c b _ l e n g t h 输入/输出 X

n c b _ c a l l n a m e 输出

n c b _ n a m e

n c b _ r t o

n c b _ s t o

n c b _ p o s t 输入

n c b _ l a n a _ n u m 输入 X

n c b _ c m d _ c p l t 输出

n c b _ e v e n t 输入

A.11   NCBDGSEND

这个命令向指定名发送一个数据报。这个名字既可以是一个唯一名，又可以是一个组名。

如果一个适配器有一个针对同一个名字的待发接收数据报命令，它就会收到自己的消息。数

据报的最大长度与基层协议有关。要想得知数据报的最大长度，执行本地 N C B A S TAT命令即

可。从返回的 A D A P T E R _ S TAT U S结构中，便可得知基层传送协议要求的数据报最大长度。

参见表A - 11。

表 A - 11

字 段 输入/输出 是否要求

n c b _ c o m m a n d 输入 X

n c b _ r e t c o d e 输出

n c b _ l s n

n c b _ n u m 输入 X

n c b _ b u ff e r 输入 X

n c b _ l e n g t h 输入 X

n c b _ c a l l n a m e 输入 X

n c b _ n a m e

n c b _ r t o

n c b _ s t o

n c b _ p o s t 输入

n c b _ l a n a _ n u m 输入 X

n c b _ c m d _ c p l t 输出

n c b _ e v e n t 输入

A.12   NCBDGSENDBC

这个命令向L A N上的各台主机发送广播数据报。只有有未完成的接收数据报命令的机器
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才能收到这条消息。同时，如果本地适配器中有一个待发接收数据报命令，它就会收到它自

己的消息。广播数据报和N C B D G S E N D条目中提到的长度限制是一样的。参见表 A - 1 2。

表 A - 1 2

字 段 输入/输出 是否要求

n c b _ c o m m a n d 输入 X

n c b _ r e t c o d e 输出

n c b _ l s n

n c b _ n u m 输入 X

n c b _ b u ff e r 输入 X

n c b _ l e n g t h 输入 X

n c b _ c a l l n a m e

n c b _ n a m e

n c b _ r t o

n c b _ s t o

n c b _ p o s t 输入

n c b _ l a n a _ n u m 输入 X

n c b _ c m d _ c p l t 输出

n c b _ e v e n t 输入

A.13   NCBENUM

这个命令列举L A N A编号。在执行这个命令时，要把 n c b _ b u ff e r设为一个L A N A _ E N U M结

构。该命令返回时， L A N A _ E N U M的 l e n g t h字段会返回本地机器上的 L A N A编号的数目。

L A N A _ E N U M的l a n a字段内填入的是L A N A编号。参见表A - 1 3。

表 A - 1 3

字 段 输入/输出 是否要求

n c b _ c o m m a n d 输入 X

n c b _ r e t c o d e 输出

n c b _ l s n

n c b _ n u m

n c b _ b u ff e r 输入 X

n c b _ l e n g t h 输入 X

n c b _ c a l l n a m e

n c b _ n a m e

n c b _ r t o

n c b _ s t o

n c b _ p o s t

n c b _ l a n a _ n u m 输入 X

n c b _ c m d _ c p l t 输出

n c b _ e v e n t

A.14   NCBFINDNAME

这个命令在网络上查找一个名字的位置（即机器名）。在发出这个命令时， n c b _ b u ff e r中

就会填入F I N D _ N A M E _ H E A D E R结构，以及一个或多个F I N D _ N A M E _ B U F F E R结构。这个命
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令是Windows NT专有的，尚未获得所有Wi n 3 2平台的支持。参见表A - 1 4。

表 A - 1 4

字 段 输入/输出 是否要求

n c b _ c o m m a n d 输入 X

n c b _ r e t c o d e 输出

n c b _ l s n

n c b _ n u m

n c b _ b u ff e r 输入/输出 X

n c b _ l e n g t h 输入 X

n c b _ c a l l n a m e 输入 X

n c b _ n a m e

n c b _ r t o

n c b _ s t o

n c b _ p o s t 输入

n c b _ l a n a _ n u m 输入 X

n c b _ c m d _ c p l t 输出

n c b _ e v e n t 输入

A.15   NCBHANGUP

这个命令关闭一个指定的连接会话。这个会话的所有未完成的接收命令都将中断，并返

回“会话已关闭”错误 N R C _ S C L O S E D（0 x O A）。如果发送或链式发送命令未完成，挂起命

令就会延迟，直到命令结束。不管这些命令是在传输数据，还是等待远程会话方发出接收命

令，都会产生这样的延迟。另外，如果同时存在若干个完成的 N C B R E C VA N Y命令，那么在

会话已经关闭时，则只能有一个命令返回错误代码。而对其他任何一个接收命令来说，每个

未完成的接收命令都会返回错误。参见表 A - 1 5。

表 A - 1 5

字 段 输入/输出 是否要求

n c b _ c o m m a n d 输入 X

n c b _ r e t c o d e 输出

n c b _ l s n 输入 X

n c b _ n u m

n c b _ b u ff e r

n c b _ l e n g t h

n c b _ c a l l n a m e

n c b _ n a m e

n c b _ r t o

n c b _ s t o

n c b _ p o s t 输入

n c b _ l a n a _ n u m 输入 X

n c b _ c m d _ c p l t 输出

n c b _ e v e n t 输入

A.16   NCBLANSTALERT

这是一个只适用于Windows NT的命令，它通知用户持续一分钟便会失败的 L A N故障。然
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而在测试过程中，这个命令通知几个常见的 L A N故障，比如说网络线缆已断开。参见表 A - 1 6。

表 A - 1 6

字 段 输入/输出 是否要求

n c b _ c o m m a n d 输入 X

n c b _ r e t c o d e 输出

n c b _ l s n

n c b _ n u m

n c b _ b u ff e r

n c b _ l e n g t h

n c b _ c a l l n a m e

n c b _ n a m e

n c b _ r t o

n c b _ s t o

n c b _ p o s t

n c b _ l a n a _ n u m 输入 X

n c b _ c m d _ c p l t 输出

n c b _ e v e n t

A.17   NCBLISTEN

这个命令对来自另一个进程（包括本地的或远程的）的连接进行监听。如果 n c b _ c a l l n a m e

的第一个字符是星号（*），就会用网络适配器（由它向本地名发出一个 N C B C A L L）来建立一

个会话。执行N C B C A L L的名字在n c b _ c a l l n a m e字段中返回。如果指定发送或接收超时，新会

话上执行的所有发送和接收调用都将遵循这一超时设置。参见表 A - 1 7。

表 A - 1 7

字 段 输入/输出 是否要求

n c b _ c o m m a n d 输入 X

n c b _ r e t c o d e 输出

n c b _ l s n 输出

n c b _ n u m

n c b _ b u ff e r

n c b _ l e n g t h

n c b _ c a l l n a m e 输入/输出 X

n c b _ n a m e 输入 X

n c b _ r t o 输入

n c b _ s t o 输入

n c b _ p o s t 输入

n c b _ l a n a _ n u m 输入 X

n c b _ c m d _ c p l t 输出

n c b _ e v e n t 输入

A.18   NCBRECV

这个命令接收源于指定会话名的数据。如果此时未完成的接收数据命令有若干个，就是

按照下面的顺序对这些命令进行处理：
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1) 接收（N C B B E C V）。

2) 接收指定名的所有数据（N C B R E C VA N Y）。

3) 接收任何一个名字的所有数据（N C B R E C E A N Y）。

同一个优先级的命令则按照“先进先出”的顺序处理。如果缓冲区容纳不下整个数据，

就会返回N R C _ I N C O M P（0 x 0 6）错误。发生这种情况时，就要执行另一个缓冲区较大的接收

命令，或者用已经到期的或无确认的超时来执行发送命令—这种情况下，会丢失数据。

n c b _ l e n g t h字段设为实际上返回的数据量。参见表 A - 1 8。

表 A - 1 8

字 段 输入/输出 是否要求

n c b _ c o m m a n d 输入 X

n c b _ r e t c o d e 输出

n c b _ l s n 输入 X

n c b _ n u m 输入 X

n c b _ b u ff e r 输入 X

n c b _ l e n g t h 输入/输出 X

n c b _ c a l l n a m e

n c b _ n a m e

n c b _ r t o

n c b _ s t o

n c b _ p o s t 输入

n c b _ l a n a _ n u m 输入 X

n c b _ c m d _ c p l t 输出

n c b _ e v e n t 输入

A.19   NCBRECVANY

这个命令接收的数据是与任何一个指定名相对应的会话发出的。另外，通过把 n c b _ n u m字

段设为0 x F F的方式，这个命令还可以接收目标地址是本地名的数据。不然的话，将 n c b _ n u m

设为网络编号也行，这个网络编号是在本地名字表添加了一个名字之后返回的。然后，该命

令把等待指定名的数据捡起。另外，如果同时有若干个未完成的接收命令，就按优先级顺序

进行处理。详情参见N C B R E C V。

如果一个会话的关闭是一个本地会话关闭命令，或远程会话方关闭会话或一个会话中止

命令执行的，指定名所有未完成的 N R C R E C VA N Y命令最终都会返回错误 N R C _ S C L O S E D

（0 x 0 A）；N C B结构的n c b _ _ l s n字段设为已断开的本地会话编号。如果这个已关闭的会话中，

N C B R E C VA N Y命令没有等待指定的名字，却存在任意会话（ n c b _ n u m是0 x F F）的未完成的

N C B R E C VA N Y命令，那么该命令就会返回 N R C _ S C L O S E D错误，而且n c b _ l s n字段则设为相

应的会话编号。参见表A - 1 9。

表 A - 1 9

字 段 输入/输出 是否要求

n c b _ c o m m a n d 输入 X

n c b _ r e t c o d e 输出

n c b _ l s n 输出
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(续)

字 段 输入/输出 是否要求

n c b _ n u m 输入/输出 X

n c b _ b u ff e r 输入 X

n c b _ l e n g t h 输入/输出 X

n c b _ c a l l n a m e

n c b _ n a m e

n c b _ r t o

n c b _ s t o

n c b _ p o s t 输入

n c b _ l a n a _ n u m 输入 X

n c b _ c m d _ c p l t 输出

n c b _ e v e n t 输入

A.20   NCBRESET

这个命令对指定的L A N A编号进行重新设置，并对某些环境资源产生影响。

■ 如果n c b _ l s n不是0，与n c b _ l a n a _ n u m相关的所有资源都会被释放。

■ 如果n c b _ l s n是0，与n c b _ l a n a _ n u m相关的所有资源都会被释放，并分配新的资源。

n c b _ c a l l n a m e [ 0 ]字节指定会话最多能够有多少， n c b _ c a l l n a m e [ 2 ]字节指定名字最多有

多少，n c b _ c a l l n a m e [ 3 ]则要求应用程序使用计算机名（其名编号为 1）。参见表A - 2 0。

表 A - 2 0

字 段 输入/输出 是否要求

n c b _ c o m m a n d 输入 X

n c b _ r e t c o d e 输出

n c b _ l s n 输入 X

n c b _ n u m 输入 X

n c b _ b u ff e r

n c b _ l e n g t h

n c b _ c a l l n a m e

n c b _ n a m e

n c b _ r t o

n c b _ s t o

n c b _ p o s t

n c b _ l a n a _ n u m 输入 X

n c b _ c m d _ c p l t 输出

n c b _ e v e n t

A.21   NCBSEND

这个命令向指定的对话方发送数据。可传送的数据最多为 65 536（即6 4 K B）。如果远程会

话方发出一个挂起命令，所有的未完成的发送命令就会返回“会话已关闭”错误

N R C _ S C L O S E D（0 x 0 A）。如果若干个发送命令等待执行，就会按照“先来先出的顺序”进

行处理。参见表A - 2 1。
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表 A - 2 1

字 段 输入/输出 是否要求

n c b _ c o m m a n d 输入 X

n c b _ r e t c o d e 输出

n c b _ l s n 输入 X

n c b _ n u m

n c b _ b u ff e r 输入 X

n c b _ l e n g t h 输入 X

n c b _ c a l l n a m e

n c b _ n a m e

n c b _ r t o

n c b _ s t o

n c b _ p o s t 输入

n c b _ l a n a _ n u m 输入 X

n c b _ c m d _ c p l t 输出

n c b _ e v e n t 输入

A.22   NCBSENDNA

这个命令向指定会话发送数据，但不等待会话方返回的确认。否则，这个命令的行为就

和N C B S E N D的行为一样。参见表A - 2 2。

表 A - 2 2

字 段 输入/输出 是否要求

n c b _ c o m m a n d 输入

n c b _ r e t c o d e 输出

n c b _ l s n 输入 X

n c b _ n u m

n c b _ b u ff e r 输入 X

n c b _ l e n g t h 输入 X

n c b _ c a l l n a m e

n c b _ n a m e

n c b _ r t o

n c b _ s t o

n c b _ p o s t 输入

n c b _ l a n a _ n u m 输入 X

n c b _ c m d _ c p l t 输出

n c b _ e v e n t 输入

A.23   NCBSSTAT

这个命令取得会话状态。在调用这个命令时， n c b _ b u ff e r被设为一个内存块，将用后跟一

个或多个 S E S S I O N _ B U F F E R结构的一个 S E S S I O N _ H E A D E R结构来填充这个内存块。如果

n c b _ n a m e的第一个字节是一个星号（*），这个命令就可获得与本地名字表中所有名字相关的

所有会话的状态。如果提供的缓冲区太小，就返回 N R C _ I N C O M P（0 x 0 6）错误。如果缓冲区

的长度小于4，返回的错误就是N R C _ B U F L E N（0 x 0 1）。参见表A - 2 3。
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表 A - 2 3

字 段 输入/输出 是否要求

n c b _ c o m m a n d 输入 X

n c b _ r e t c o d e 输出

n c b _ l s n

n c b _ n u m 输出

n c b _ b u ff e r 输入 X

n c b _ l e n g t h 输入 X

n c b _ c a l l n a m e

n c b _ n a m e 输入 X

n c b _ r t o

n c b _ s t o

n c b _ p o s t 输入

n c b _ l a n a _ n u m 输入 X

n c b _ c m d _ c p l t 输出

n c b _ e v e n t 输入

A.24   NCBUNLINK

这个命令断开适配器连接，并为 N e t B I O S的前期版本提供兼容能力。该命令不能用于

Wi n 3 2平台。
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附录B   IP助手函数

本附录介绍一些新的A P I函数，有了这些函数，便可在自己的计算机上对 I P协议统计情况

进行查询和管理。它们有助于获得下面的能力：

■ I p c o n f i g . e x e（或适用于微软Windows 95的Wi n i p c f g . e x e）：显示 I P配置信息，允许释放

和更新D H C P分配的I P地址。

■ N e t s t a t . e x e：显示T C P连接表、U D P监听者表以及I P协议统计情况。

■ R o u t e . e x e：显示并处理网络路由表。

■ A r p . e x e：显示并修改供“地址解析协议”（A R P）使用的 I P到物理地址翻译表。

本附录介绍的这些函数主要用于Windows 98和Windows 2000操作系统。有几个还可以用

于Windows NT SP4及以后的S P（服务包）版本，但所有这些函数都不能用于Windows 95。接

下来的讨论中，我们将一一指出各个函数适用于哪些平台。本附录中的所有函数原型均定义

在I p h l p a p i , h文件中。在建立你自己的应用程序时，必须把它链接到这个库文件 I p h l p a p i . l i b。

B.1   IPCONFIG

I p c o n f i g . e x e程序展示了两条信息： I P配置信息和 I P配置参数，参数是由安装在机器上的

网络适配器所决定的。要获得 I P配置信息，利用G e t N e t w o r k P a r a m s函数即可。它的定义如下：

p F i x e d I n f o参数取得一个缓冲区指针，该缓冲区接收 F I X E D _ I N F O数据结构，你的应用程

序必须提供这个结构，以便获得 I P配置信息。 p O u t B u f L e n参数是一个变量指针，指定投入

p F i x e d I n f o参数中的那个缓冲区的长度。如果你提供的缓冲区不够大， G e t N e t w o r k P a r a m s就会

返回 E R R O R _ B U F F E R _ O V E R F L O W，并将 p O u t B u f L e n参数设为正确的缓冲区长度。

G e t N e t w o r k P a r a m s中所用的F I X E D _ I N F O结构的格式如下：

它的各个字段定义如下：

■ H o s t N a m e：代表你的计算机名，这个名字由D N S进行识别。



■ D o m a i n N a m e：说明你的计算机属于哪个D N S域。

■ C u r r e n t D n s S e r v e r：包含当前D N S服务器的 I P地址。

■ D n s S e r v e r L i s t：是一个链接列表，其中包含你的机器所采用的 D N S服务器。

■ N o d e Ty p e：说明I P网络上的系统是如何解析N e t B I O S名的。表B - 1包含了该字段可能的值

■ S c o p e I d：识别一个字串值。这个值加在 N e t B I O S名中，通过逻辑方式把两个或两个以

上的计算机组在一起，在T C P / I P网络中进行通信。

■ E n a b l e R o u t i n g：说明系统是否会在它连接的网络中，路由 I P包。

■ E n a b l e P r o x y：说明系统是否充当网络上的W I N S代理。W I N S代理通过W I N S，响应它

已解析过的名字查询，并允许由 b节点计算机组成的网络与其他已经用 W I N S注册的子

网上的服务器建立连接。

■ E n a b l e D n s：说明N e t B I O S是否向D N S查询W I N S不能解析的名字、广播或 L M H O S T文

件。

表B-1   节点类型可能的值

值 说 明

BR O A D C A S T _ N O D E T Y P E : 即b节点N e t B I O S名字解析法，采用了这种解析方法，系统便利用

I P广播来执行N e t B I O S名字注册和名字解析

P E E R _ TO _ P E E R _ N O D E T Y P E : 即p节点名字解析，采用了这种解析方法，系统便利用点到点通信

与一个N e t B I O S名字服务器（比如W I N S）通信，进而对 I P地址进行

注册和计算机名的解析

M I X E D _ N O D E T Y P E : 即m节点（m i x e d节点）N e t B I O S名字解析法，采用了这种解析法，

系统便同时采用前面的 b节点和p节点方法。先用b节点方法；如果失

败，再用p节点方法

H Y B R I D _ N O D E T Y P E: 即h节点（h y b r i d节点）N e t B I O S名字解析法，采用了这种解析

法，系统便同时采用前面所讲的b节点和p节点。先用p节点；如果

失败，再用b节点

F I X E D _ I N F O结构的D n s S e r v e r L i s t字段是一个 I P _ A D D R _ S T R I N G结构，代表 I P地址链接

列表的起始处。它的格式如下：

N e x t字段标识列表中的下一个D N S服务器之 I P地址。如果把它设为N U L L，就表明列表中

的最后一个地址。 I p A d d r e s s字段是一个字符串，以点式十进制字串表示 I p地址。 I P M a s k字段

也是一个字符串，表示子网掩码，这个掩码与 I p A d d r e s s中列出的 I P地址关联在一起。最后一

个字段是C o n t e x t，用一个独一无二的值来标识系统上的 I P地址。

另外，利用 I p C o n f i g . e x e程序，也可获得网络接口专有的 I P配置信息。网络接口不仅可以

是一个硬件以太网适配器，甚至还可以是一个 R A S拨号适配器。调用 G e t A d a p t e r s I n f o命令，

便可获得适配器信息。该函数的定义如下：
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通过p A d a p t e r I n f o参数，把一个指针投递给应用程序提供的缓冲区，这个缓冲区取得一个

A D A P T E R _ I N F O数据结构，该结构中含有这个适配器的配置信息。 p O u t B u f I n f o参数是一个

变量指针，这个变量指定投入 p A d a p t e r I n f o参数中的缓冲区的长度。如果你提供的缓冲区不够

大，G e t A d a p t e r s I n f o就会返回E R R O R _ B U F F E R _ O V E R F L O W，并把p O u t B u f L e n参数设为所

需要的缓冲区长度。

事实上， I P _ A D A P T E R _ I N F O结构是一个结构列表，你的机器上所有可用的网络适配器

的I P配置信息都在这个列表中。 I P _ A D A P T E R _ I N F O的格式如下：

各字段定义如下：

■ N e x t：缓冲区内的下一个适配器。N U L L值表明列表中的最后一个适配器。

■ C o m b o I n d e x：未用，将设为0。

■ A d a p t e r N a m e：适配器名。

■ D e s c r i p t i o n：是一个关于适配器的简单说明。

■ A d d r e s s L e n g t h：A d d r e s s字段中的那个适配器的物理地址由多少个字节组成。

■ A d d r e s s：该适配器的物理地址。

■ I n d e x：该适配器分配的唯一的网络接口内部索引编号。

■ Ty p e：将适配器类型指定为一个数字化的值。表 B - 2定义了已获支持的适配器类型。

■ D h c p E n a b l e d：说明这个适配器上是否启用D H C P。

■ C u r r e n t I p A d d r e s s：未用，但将设为N U L L（空）值。

■ I p A d d r e s s L i s t：指定为这个适配器分配的 I P地址列表。

■ G a t e w a y L i s t：指定代表默认网关的 I P地址列表。

■ D h c p S e r v e r：指定一个列表，表中只有一个元素，代表 D H C P服务器S所用的I P地址。

■ H a v e Wi n s：说明该适配器是否使用W I N S服务器。
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■ P r i m a r y Wi n s S e r v e r：指定一个列表，表中只有一个元素，代表主 W I N S服务器所用的

I P地址。

■ S e c o n d a r y Wi n s S e r v e r：指定一个列表，表中只有一个元素，代表辅助 W I N S服务器所

用的I P地址。

■ L e a s e O b t a i n e d：标识何时开始租用D H C P服务器提供的I P地址。

■ L e a s e E x p i r e s：标识D H C P服务器提供的I P地址何时期满。

表B-2   适配器类型

适配器类型的值 说 明

M I B _ I F _ T Y P E _ E T H E R N E T 以太网适配器

M I B _ I F _ T Y P E _ F D D I F D D I（光纤分布数据接口）适配器

M I B _ I F _ T Y P E _ L O O P B A C K L o o p b a c k适配器

M I B _ I F _ T Y P E _ O T H E R 其他类型的适配器

M I B _ I F _ T Y P E _ P P P P P P（点到点协议）适配器

M I B _ I F _ T Y P E _ S L I P S l i p适配器

M I B _ I F _ T Y P E _ TO K E N R I N G 令牌环适配器

B.1.1   释放和更新IP地址

I p c o n f i g . e x e程序的另一个特色是：能够释放和更新从 D C H P服务器处获得的 I P地址。这是

通过指定 / r e l e a s e和 / r e n e w命令行参数来完成的。如果想通过编程释放 I P地址，则可调用

I P R e l e a s e A d d r e s s函数，该函数定义如下：

如果打算更新I P地址，则调用I P R e n e w A d d r e s s函数，它的定义如下：

这两个函数均突出了A d a p t e r I n f o参数是一个 I P _ A D A P T E R _ I N D E X _ M A P结构，该结构识
别即将对其地址进行释放和更新的适配器。 I P _ A D A P T E R _ I N D E X _ M A P结构的格式如下：

它的各个字段是这样定义的：

■ I n d e x：标识为适配器分配的内部网络接口索引。

■ N a m e：标识适配器名。

调用G e t I n t e r f a c e I n f o函数，便可获得某一特定适配器的 I P _ A D A P T E R _ I N D E X _ M A P结构。

该函数的定义如下：
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p I f Ta b l e参数是一个指针，指向一个 I P _ I N T E R FA C E _ I N F O应用程序缓冲区，该缓冲区将

接收接口信息。 d w O u t B u f L e n参数是一个变量指针，这个变量指定投入 p I f Ta b l e参数中的缓冲

区的长度。如果这个缓冲区内容纳不下这个接口信息， G e t I n t e r f a c e I n f o便返回 E R R O R _

I N S U F F I C I E N T _ B U F F E R错误，并把d w O u t B u f L e n参数设为合适的缓冲区长度。

I P _ I N T E R FA C E _ I N F O结构的格式如下；

它的各个字段是这样定义的：

■ N u m A d a p t e r s：A d a p t e r字段中的适配器编号。

■ A d a p t e r：是一个 I P _ A D A P T E R _ I N D E X _ M A P结构（见前面的定义）的数组。

一旦获得了特定适配器的 I P _ A D A P T E R _ I N D E X _ M A P结构，便可利用前面的

I P R e l e a s e A d d r e s s和I P R e n e w A d d r e s s这两个函数，释放或更新D H C P分配的I P地址了。

B.1.2   改变IP地址

I p c o n f i g . e x e程序不允许改变网络适配器的 I P地址（D H C P分配的除外）。但是，有两个函

数允许你增添或删除特定适配器的 I P地址，它们是：A d d I p A d d r e s s和DeleteIpAddress IP助手

函数。使用这两个函数时，需要知道网络适配器的索引编号和 I P场景编号。Wi n d o w s中，每

个网络适配器都有一个独一无二的索引 I D（前面已讲过），而且，每个 I P地址都有一个独一无

二的场景 I D。适配器索引 I D和I P场景编号都可通过G e t A d a p t e r s I n f o获得。A d d I p A d d r e s s函数

的定义如下：

A d d r e s s参数把准备增添的 I P地址指定为一个无符号的长整数值。 I p M a s k参数把 I P地址的

子网掩码指定为一个无符号的长整数值。 I f I n d e x参数指定准备增添地址的适配器索引。

N T E C o n t e x t参数取得与所增添的 I P地址关联的场景值。N T E I n s t a n c e参数取得与一个 I P地址关

联的实例值。

如果想通过编程删除适配器的 I P地址，调用D e l e t e I p A d d r e s s函数即可。它的定义如下：

N T E C o n t e x t参数是与 I P地址关联的值，这个值可从 G e t A d a p t e r s I n f o（前面已介绍）中得
到。

B.2   NETSTAT

N e t s t a t . e x e程序显示了你的计算机上的 T C P连接表、U D P监听者表以及 I P协议统计。用于
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获得这一信息的函数不仅可用于Windows 98和Windows 2000，而且可用于Windows NT 4 SP4

（以及稍后的版本）。

B.2.1   取得TCP连接表

利用G e t Tc p Ta b l e函数，可获得 T C P连接表。获得的信息和你在执行带上 -p tcp-a选项的

N e t s t a t . e x e程序时看到的信息一样。G e t Tc p Ta b l e函数的定义如下：

p Tc p Ta b l e参数是一个指针，指向一个M I B _ T C P TA B L E应用程序缓冲区，该缓冲区内接收

T C P连接信息。p d w s i z e参数是一个变量指针，这个变量指定投入 p Tc p Ta b l e参数中的缓冲区长

度。如果你提供的缓冲区容纳不下这个 T C P信息，函数就会把这个参数设为合适的缓冲区长

度。b O r d e r参数指定是否对返回信息进行分类。

G e t Tc p Ta b l e函数返回的M I B _ T C P TA B L E结构的格式如下：

它的各个字段定义如下：

■ d w N u m E n t r i e s：说明t a b l e字段中有多少条目。

■ t a b l e：是一个M I B _ T C P R O W结构数组，其中包含T C P连接信息。

M I B _ T C P R O W结构中包含构成一个T C P连接的I P地址对。它的格式如下：

它的各个字段是这样定义的；

■ d w S t a t e：指定T C P连接的状态，参见表B - 3中的说明。

表B-3   TCP连接的状态

连接状态 R F C说明

M I B _ T C P _ S TAT E _ C L O S E D “关闭”状态

M I B _ T C P _ S TAT E _ C L O S I N G “正在关闭”状态

M I B _ T C P _ S TAT E _ C L O S E _ WA I T “关闭等待”状态

M I B _ T C P _ S TAT E _ D E L E T E _ T C B “删除”状态

M I B _ T C P _ S TAT E _ E S TA B “已建立”状态

M I B _ T C P _ S TAT E _ F I N _ WA I T 1 “FIN WA I T 1”状态

M I B _ T C P _ S TAT E _ F I N _ WA I T 2 “FIN WA I T 2”状态
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(续)

连接状态 R F C说明

M I B _ T C P _ S T A T E _ L A S T _ A C K “最后一次确认”状态

M I B _ T C P _ S T A T E _ L I S T E N “正在监听”状态

M I B _ T C P _ S T A T E _ S Y N _ R C V D “同步接收”状态

M I B _ T C P _ S T A T E _ S Y N _ S E N T “同步发送”状态

M I B _ T C P _ S T A T E _ T I M E _ W A I T “时间等待”状态

■ d w L o c a l A d d r：为连接指定一个本地 I P地址。

■ d w L o c a l P o r t：为连接指定一个本地端口。

■ d w R e m o t e A d d r：为连接指定远程 I P地址。

■ d w R e m o t e P o r t：为连接指定远程端口。

B.2.2   取得UDP监听者表

利用G e t U d p Ta b l e函数，可获得U D P监听者表。获得的信息和你在执行有一个 -pudp -a选

项的N e t s t a t . e x e程序时看到的信息一样。G e t U d p Ta b l e函数的定义如下：

p U d p Ta b l e参数是一个指针，指向 M I B _ U D P TA B L E应用程序缓冲区，该缓冲区将接收

U D P监听者信息。 p d w S i z e参数是一个变量指针，这个变量指定投入 p U d p Ta b l e参数内的缓冲

区的长度。如果缓冲区容纳不下这个 U D P信息，函数便把这个参数设为合适的缓冲区长度。

b O r d e r参数指定是否对返回信息进行分类。

G e t U d p Ta b l e函数返回的M I B _ U D P TA B L E结构格式如下：

它的各个字段是这样定义的：

■ d w N u m E n t r i e s：说明t a b l e字段中有多少条目。

■ t a b l e：是一个M I B _ U D P R O W结构数组，其中包含U D P监听者的信息。

M I B _ U D P R O W结构中包含 I P地址，U D P正在这些地址上监听数据报。它的格式如下：

该结构的各个字段是这样定义的：

■ d w L o c a l A d d r：指定本地 I P地址。

■ d w L o c a l P o r t：指定本地 I P端口。

470计计第四部分附附 录
下载



B.2.3   取得IP协议统计情况

用于获得 I P统计情况的四个函数是：G e t I p S t a t i s t i c s、G e t I c m p S t a t i s t i c s、G e t Tc p S t a t i s t i c s

以及G e t U d p S t a t i s t i c s。这些函数产生的信息和调用带上 - s参数的N e t s t a t . e x e程序时返回的信息

一样。利用第一个统计函数 G e t I p S t a t i s t i c s，可获得当前计算机上的 I P统计情况，它的定义如

下：

p S t a t s参数是一个指针，指向M I B _ I P S TATA结构，这个结构接收你的计算机当前的 I P统计

情况。M I B _ I P S TAT S结构的格式如下：

该结构的各个字段是这样定义的：

■ d w F o r w a r d i n g：说明你的计算机上是启用，还是禁止转发 I P包。

■ d w D e f a u l t T T L：为你的计算机所发出的数据报指定最初的生存期（ T T L）的值。

■ d w I n R e c e i v e s：说明已收到多少数据报。

■ d w I n H d r E r r o r s：说明已收到多少报头有误的数据报。

■ d w I n A d d r E r r o r s：说明已收到多少地址有误的数据报。

■ d w F o r w D a t a g r a m s：说明已转发多少数据报。

■ d w I n U n k n o w n P r o t o s：说明已收到多少协议不明的数据报。

■ d w I n D i s c a r d s：说明已收到多少已丢弃的数据报。

■ d w I n D e l i v e r s：说明已收到多少已投递的数据报。

附录B计IP助手函数计计471
下载



■ d w O u t R e q u e s t s：说明I P请求传输多少数据报。

■ d w R o u t i n g D i s c a r d s：说明已丢弃的外出数据报有多少。

■ d w O u t D i s c a r d s：说明丢弃的传输数据报有多少。

■ d w O u t N o R o u t e s：说明没有路由目标的数据报有多少。

■ d w R e a s m Ti m e o u t：说明分段数据报完全到达的最长时间。

■ d w R e a s m R e q d s：说明需要重组的数据报有多少。

■ d w R e a s m O k s：说明已成功重组的数据报有多少。

■ d w F r a g F a i l s：说明不能进行分段的数据报有多少。

■ d w F r a g C r e a t e s：说明可被分段的数据报有多少。

■ d w N u m I f：说明你的计算机上可用的 I P接口有多少。

■ d w N u m A d d r：说明你的计算机上标识的 I P地址有多少。

■ d w N u m R o u t e s：说明路由表中可用的路由有多少。

第二个统计函数：G e t I c m p S t a t i s t i c s，用于获得“互联网控制协议”（I C M P）统计情况。

它的定义如下：

p S t a t s参数是一个指针，指向 M I B _ I C M P结构，这个结构接收你的计算机上当前的 I C M P

统计情况。M I B _ I C M P结构的格式如下：

一眼可见，这个M I B _ I C M P结构中另包含一个M I B I C M P I N F O结构，后者的格式如下：

M I B I C M P I N F O结构通过M I B I C M P S TAT S结构接收接入或外出的 I C M P信息。 i c m p I n S t a t s

参数接收接入数据，而 i c m p O u t S t a t s参数则接收外出数据。M I B I C M P S TAT S结构的格式如下：
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它的各个字段是这样定义的：

■ d w M s g s：说明已收发多少消息。

■ d w E r r o r s：说明已收发多少错误。

■ d w D e s t U n r e a c h s：说明已收发多少“目标不可抵达”消息。

■ d w Ti m e E x c d s：说明已收发多少生存期已过消息。

■ d w P a r m P r o b s：说明已收发多少表明数据报内有错误 I P信息的消息。

■ d w S r c Q u e n c h s：说明已收发多少源结束消息。

■ d w R e d i r e c t s：说明已收发多少重定向消息。

■ d w E c h o s：说明已收发多少 I C M P响应请求。

■ d w E c h o R e p s：说明已收发多少 I C M P响应应答。

■ d w Ti m e s t a m p s：说明已收发多少时间戳请求。

■ d w Ti m e s t a m p R e p s：说明已收发多少时间戳响应。

■ d w A d d r M a s k s：说明已收发多少地址掩码。

■ d w A d d r M a s k R e p s：说明已收发多少地址掩码响应。

用于获得T C P统计情况的第三个统计函数是G e t Tc p S t a t i s t c s，它的定义如下：

p S t a t s参数是一个指针，指向M I B _ T C P S TAT S结构，这个结构接收你的计算机当前的 I P统

计。M I B _ T C P S TAT S结构的格式如下：

它的各个字段是这样定义的：

■ d w R t o A l g o r i t h m：说明即将采用哪种重传输算法。有效值包括： M I B _ T C P _ RTO _

C O N S TA N T、M I B _ T C P _ RTO _ R S R E、M I B _ T C P _ RTO _ VA N J以及针对其他类型的

M I B _ T C P _ RTO _ O T H E R。

■ d w R t o M i n：说明重传输超时的最小值，以毫秒计。

■ d w R t o M a x：说明重传输超时的最大值，以毫秒计。
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■ d w M a x C o n n：说明最多能接受多少连接。

■ d w A c t i v e O p e n s：说明你的计算机向服务器发起了多少次连接。

■ d w P a s s i v e O p e n s：说明你的计算机监听了多少次客户机发出的连接。

■ d w A t t e m p t F a i l s：说明尝试连接失败的次数是多少。

■ d w E s t a b R e s e t s：说明对已建立的连接实行了多少次重设。

■ d w C u r r E s t a b：说明目前已建立的连接有多少。

■ d w I n S e g s：说明收到了多少分段数据报。

■ d w O u t S e g s：说明传输了多少分段数据报（除已重新传输的分段外）。

■ d w R e t r a n s S e g s：说明已传输了多少分段数据报。

■ d w I n E r r s：说明收到多少错误。

■ d w O u t R s t s：说明重设标志后，又传输了多少分段数据报。

■ d w N u m C o n n s：说明连接的总数是多少。

最后一个统计函数G e t U d p S t a t i s t i c s，用于获得你的计算机上的 U D P统计情况。它的定义

如下：

p S t a t s参数是一个指针，指向M I B _ U D P S TAT S结构，这个结构接收你的计算机当前的 I P统

计。M I B _ U D P S TAT S结构的格式如下：

它的各个字段是这样定义的：

■ d w I n D a t a g r a m s：说明已收到多少数据报。

■ d w N o P o r t s：说明因为端口号有误而丢弃了多少数据报。

■ d w I n E r r o r s：说明已收到多少错误数据报（除 d w N o P o r t s中统计的数目之外）。

■ d w O u t D a t a g r a m s：说明已传输多少数据报。

■ d w N u m A d d r s：说明监听者表中有多少U D P条目。

B.3   ROUTE

利用R o u t e . e x e命令，我们可以打印和修改路由表。路由表用于决定连接请求或收发数据

报在哪个 I P接口上进行。“I P助手库”（IP Helper Library）提供了几个函数，用于对路由表进

行处理。这几个函数可用于Windows 98，Windows 2000以及Windows NT 4 SP4（或以后的版

本）。

首先，为大家讲讲R o u t e . e x e命令的作用。该命令最基本的用法便是打印路由表。一个路

由的组成有这几个要素：一个目标地址、一个网络掩码、一个网关、一个本地 I P接口和一个
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公制。另外的用法便是增添和删除路由。若想增添路由，必须指定前面提到的全部参数。若

想删除路由，只指定目标地址即可。在本小节，我们准备看看这几个 I P助手函数是怎样打印

路由表的。随后，再为大家讲讲怎样增添或删除路由。

B.3.1   获得路由表

R o u t e . e x e执行的最常见操作便是打印路由表。这是通过 G e t I p F o r w a r d Ta b l e函数来完成的。

该函数的定义如下：

第一个参数p I p F o r w a r d Ta b l e中包含了函数返回的路由表信息。在调用这个函数时，该参

数应该引用一个恰当的缓冲区。如果 p I p F o r w a r d Ta b l e参数被设为N U L L（或者缓冲区长度不

够），p d w S i z e参数便返回成功调用该函数所需的缓冲区的长度。最后一个参数 b O r d e r，表明

是否对返回结果进行分类。默认的分类顺序是：

1) 目标地址。

2) 生成路由的协议。

3) 多路径路由策略。

4) 下一跳的地址。

路由信息包含在M I B _ I N F O RWA R D R O W结构中，这个结构的格式如下：

这个结构内还有一个M I B _ I P F O RWA R D R O W结构数组。d w N u m E n t r i e s字段表明这个数组

中有几个结构。M I B _ I P F O RWA R D R O W结构的格式如下：

它的各个字段是这样定义的：

附录B计IP助手函数计计475
下载



■ d w F o r w a r d D e s t：是目标主机的 I P地址。

■ d w F o r w a r d M a s k：是目标主机的子网掩码。

■ d w F o r w a r d P o l i c y：指定影响多路径路由选择的一系列条件。这些条件通常采用“ I P的

服务类型”（TO S）的形式。关于TO S的详情，可参考第 9章和I P _ TO S选项。关于多路

径路由的详情，参考1 3 5 4。

■ d w F o r w a r d N e x t H o p：是路由表中下一跳的 I P地址。

■ d w F o r w a r d I f I n d e x：表明针对该路由的接口之索引。

■ d w F o r w a r d Ty p e：表明RFC 1354中定义的路由类型。表B - 4列出了该字段可能的值及其

含义。

■ d w F o r w a r d P r o t o：是生成这个路由的协议。表 B - 5列出了该字段可能的值。 I P X协议值

定义在R o u t p r o t . h中，而I P条目则包含在I p r t r m i b . h中。

■ d w F o r w a r d A g e：表明路由持续时间，以毫秒计。

■ d w F o r w a r d N e x t H o p A S：是下一跳的自治系统编号。

■ d w F o r w a r d M e t r i c 1：是路由协议专有的公制值。详情参见RFC 1354。这个字段中包含路

由公制值，这个值是在执行R o u t e . e x e打印命令时经常看到的。若不使用这个条目，对这

个字段以及下面四个字段而言，其值均为M I B _ I P R O U T E _ M E T R I C _ U N U S E D（-1）。

■ d w F o r w a r d M e t r i c 2：是路由协议专有的公制值。详情参见 RFC 1354。

■ d w F o r w a r d M e t r i c 3：是路由协议专有的公制值。详情参见 RFC 1354。

■ d w F o r w a r d M e t r i c 4：是路由协议专有的公制值。详情参见 RFC 1354。

■ d w F o r w a r d M e t r i c 5：是路由协议专有的公制值。详情参见 RFC 1354。

表B-4   路由表条目中可能的路由类型

转发类型 说 明

M I B _ I P R O U T E _ T Y P E _ I N D I R E C T 下一跳不是最终目的地（远程路由）

M I B _ I P R O U T E _ T Y P E _ D I R E C T 下一跳是最终目的地（本地路由）

M I B _ I P R O U T E _ T Y P E _ I N VA L I D 路由无效

M I B _ I P R O U T E _ T Y P E _ O T H E R 其他路由

表B-5   路由协议标识符

协议标识符 说 明

M I B _ I P P R O TO _ O T H E R 未未列出的协议

M I B _ I P P R O TO _ L O C A L 未堆栈生成的路由

M I B _ I P P R O TO _ N E T M G M T 未R o u t e . e x e程序或S N M P添加的路由器

M I B _ I P P R O TO _ I C M P 未I C M P重定向的路由

M I B _ I P P R O TO _ E G P 未外部网关协议

M I B _ I P P R O TO _ G G P 未网关网关协议

M I B _ I P P R O TO _ H E L L O 未H E L L O路由协议

M I B _ I P P R O TO _ R I P 未路由信息协议

M I B _ I P P R O TO _ I S _ I S 未I P中间系统到中间系统协议

M I B _ I P P R O TO _ E S _ I S 未I P终端系统到中间系统协议

M I B _ I P P R O TO _ C I S C O 未I P C i s c o协议

M I B _ I P P R O TO _ B B N 未B B N协议

M I B _ I P P R O TO _ O S P F 未先打开最短路径（O S P F）路由协议

M I B _ I P P R O TO _ B G P 未边.界网关协议
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(续)

协议标识符 说 明

M I B _ I P P R O TO _ N T _ A U TO S TAT I C 未最初由一个路由协议添加的、非静态路由

M I B _ I P P R O TO _ N T _ S TAT I C 未路由用户接口或R o u t e m o n . e x e程序添加的路由

M I B _ I P P R O TO _ S TAT I C _ N O N _ D O D 未等同于P R O TO _ I P _ N T _ S TAT I C，但这些路由不会引发

“按需拨号”（D O D）

I P X _ P R O TO C O L _ R I P 未I P X的路由信息协议

I P X _ P R O TO C O L _ S A P 未服务声明协议

I P X _ P R O TO C O L _ N L S P 未N e t Wa r e链接服务协议

B.3.2   增加路由

路由命令的另一个作用是添加路由。记住，要添加一个路由，必须指定其目标 I P、网络

掩码、网关、本地 I P接口以及公制。添加路由时，应该保证所给的本地 I P接口是有效的。除

此以外，还需要根据本地 I P接口的内部索引值，引用这个接口，因为路由将添加到这个接口

上。调用G e t I p A d d r Ta b l e函数，便可获得这一信息。该函数的定义如下：

第一个参数 p I p A d d r Ta b l e，是将返回M I B _ I PA D D RTA B L E结构的缓冲区的正确长度。

p d w S i z e参数是被当作第一个参数投递的缓冲区的长度。最后一个参数 b O r d e r，说明是否返回

以升序的方式处理 I P地址的本地 I P接口。要找到正确的缓冲区长度，可指定 p I p A d d r Ta b l e参数

为N U L L。函数返回之后， p d w S i z e便指定正确的缓冲区长度。M I B _ I PA D D RTA B L E结构的格

式如下：

这个结构内还有一个M I B _ I PA D D R O W结构。d w N u m E n t r i e s字段表明 t a b l e字段数组中有

多少M I B _ I PA D D R O W条目。M I B _ I PA D D R R O W结构的格式如下：

它的各个字段是这样定义的：

■ d w A d d r：是指定接口的 I P地址。

■ d w I n d e x：与I P地址关联在一起的接口之索引。
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■ d w M a s k：是I P地址的子网掩码。

■ d w B C a s t A d d r：是广播地址。

■ d w R e a s m S i z e：是已收到的数据报重装后的最大长度。

■ unused1 and unused2：目前尚未使用。

利用这个函数，便可验证针对指定路由的本地 I P地址是否有效。在路由表中添加路由的

函数是S e t I p F o r w a r d E n t r y，它的定义如下：

该函数中，唯一的参数p R o u t e，是一个指向M I B _ I P F O RWA R D R O W结构的指针。这个结构

定义了建立一个新路由所需要的元素。我们曾对这个结构及其成员字段进行了讨论。要添加一

个新路由，必须指定下面几个字段的值：d w F o r w a r d I f I n d e x、d w F o r w a r d D e s t、d w F o r w a r d M a s k、

d w F o r w a r d N e x t H o p以及d w F o r w a r d P o l i c y。

B.3.3   删除路由

路由程序的最后一个行动是删除路由，这个命令最简单。调用路由命令删除路由时，必

须指定准备删除的目标地址。然后，才能搜索与目标地址对应的M I B _ I P F O RWA R D R O W结构，

这个结构是 G e t I p F o r w a r d Ta b l e返回的。接下来，再将 M I B _ I P F O RWA R D R O W结构投递给

D e l e t e F o r w a r d E n t r y函数，便可删除指定的路由条目了。 D e l e t e F o r w a r d E n t r y函数的定义如下：

删除路由的另一种可选办法是自行指定p R o，u t e字段。删除路由所需的字段有：d w F o r w a r d -

IfIndex、dwForwardDest、dwForwardMask、dwForwardNextHop以及dwForwardPolicy。

B.4   ARP

A r p . e x e程序用于查看和处理A R P缓存。通过 I P助手函数仿真A r p . e x e程序的Platform SDK

范例名为 I p r a p . e x e。A R P（也许大家还记得，它代表名字解析协议）负责把一个 I P地址解析成

一个物理性的M A C地址。为不致影响性能，计算机将这一信息缓存下来，并可能通过 A r p . e x e

程序对该信息进行访问。利用这个程序，选择- a选项，便显示A R P表；选择-d选项，便删除

一个条目；选择- s选项，则添加一个条目。下一小节中，我们将谈谈如何打印 A R P缓存，在

A R P表中添加条目以及删除A R P条目。

本小节中讨论的 I P助手函数适用于Windows 98、Windows 2000以及Windows NT4 SP4

（以及稍后的版本）。

用于获得A R P表的这个 I P助手函数最简单。它便是G e t I p N e t Ta b l e，其定义如下：

第一个参数p I p N e t Ta b l e，是一个指向M I B _ I P N E T TA B L E结构的指针，这个结构返回的是A R P
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信息。在调用这个函数时，必须提供一个足够大的缓冲区长度。和其他I P助手函数一样，如该参

数是N U L L，就会返回p d w S i z e参数所需的正确的缓冲区长度和E R R O R _ I N S U F F I C I E N T _B U F F E R

错误。反之，p d w S i z e则表明被当作p I p N e t Ta b l e投递的缓冲区的长度。最后一个参数 b O r d e r，

表明是否按升序对返回的 I P条目进行分类。

M I B _ I P N E T TA B L E结构内还有一个 M I B _ I P N E T R O W结构数组，后者的格式如下：

d w N u m E n t r i e s字段表明 t a b l e字段中有多少数组条目。 M I B _ I P N E T R O W结构中包含真正

的A R P条目信息。它的格式如下：

该结构的各个字段定义如下：

■ d w I n d e x：指定适配器的索引

■ d w P h y s A d d r L e n：表明b P h y s A d d r s字段内包含的物理接口的长度，按字节数计

■ b P h y s A d d r：是一个字节数组，其中包含适配器的物理地址

■ d w A d d r：指定适配器的 I P地址

■ d w Ty p e：表明A R P条目的类型。表B - 6展示了这个字段可能的值

表B-6   ARP条目类型可能的值

A R P类型 含未未义

M I B _ I P N E T _ T Y P E _ S TAT I C 静态条目

M I B _ I P N E T _ T Y P E _ D Y N A M I C 动态条目

M I B _ I P N E T _ T Y P E _ I N VA L I D 无效条目

M I B _ I P N E T _ T Y P E _ O T H E R 其他条目

B.4.1   添加ARP条目

A R P另一个作用是在 A R P缓存中添加条目，这个操作比较简单。用于添加 A R P条目的 I P

助手函数是S e t I p N e t E n t r y，它的定义如下：

唯一的参数是M I B _ I P N E T W O R K结构，我们已在前一小节中提过这个结构。要添加一个

A R P条目，只须用新A R P信息来填充这个结构。首先，把 d w I n d e x参数设为一个本地 I P地址的

索引，这个索引表明添加的 A R P条目将用于哪个网络。记住，如果给出的是 I P地址，就可利
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用G e t I p A d d r Ta b l e函数把它映射到索引。下一个字段 d w P h y s A d d r L e n，一般设为6（多数物理

地址，比如说ETHEENET MAC地址，长度都是6个字节）。b P h y s A d d r字节数组必须设为物理

地址。多数M A C地址都用1 2个字符来表示，比如 0 0 - A 0 - C 9 - 8 6 - E 8。这些字符需要被硬编码到

b P h y s A d d r字段的恰当的字节数组位置内。比如，M A C地址范例就会硬编码到下面的字节中：

编码方法和编码 I P X及AT M地址所采用的方法一样（详情参见第 6章）。d w A d d r字段必须

设为远程主机的 I P地址，此时正在该机器上输入它的M A C地址。最后一个字段 d w Ty p e，设为

表B - 6中所列的A R P条目类型之一。M I B _ I P N E T W O R K结构填充好之后，就调用S e t I p N e t E n t r y

函数，在缓存中添加A R P条目。如果成功，就会返回N O _ E R R O R。

B.4.2   删除ARP条目

删除A R P条目类似于添加条目，只不过删除时需要的信息有所不同，这里需要的是接口

索引d w I n d e x，和准备删除的 A R P条目之 I P地址—d w A D D R。用于删除A R P条目的函数是

D e l e t e I p N e t E n t r y，它的定义如下：

其唯一的参数是一个M I B _ I P N E T R O W结构，删除A R P条目时所需的唯一的信息是本地 I P

索引和准备删除的 I P地址。记住，本地 I P接口的索引编号可通过G e t I p A d d r Ta b l e函数获得。如

果成功，便返回N O _ E R R O R。
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附录C   Winsock错误代码

本附录按错误编号列出了所有Wi n s o c k错误代码。但要注意的是，该列表没有包括标记为

“B S D特有”的Wi n s o c k错误，也没有包括那些尚未正式列入规范的错误。此外，与 Wi n 3 2错

误有着直接对应关系的Wi n s o c k错误列在本附录末尾。

1 0 0 0 4—W S A E I N T R

函数调用中断。该错误表明由于对W S A C a n c e l B l o c k i n g C a l l的调用，造成了一次调用被强

行中断。

1 0 0 0 9—W S A E B A D F

文件句柄错误。该错误表明提供的文件句柄无效。在 Microsoft Windows CE下，s o c k e t函

数可能返回这个错误，表明共享串口处于“忙”状态。

1 0 0 1 3—W S A E A C C E S

权限被拒。尝试对套接字进行操作，但被禁止。若试图在 s e n d t o或W S A S e n d To中使用一

个广播地址，但是尚未用 s e t s o c k o p t和S O _ B R O A D C A S T这两个选项设置广播权限，便会产生

这类错误。

1 0 0 1 4—W S A E FA U LT

地址无效。传给Wi n s o c k函数的指针地址无效。若指定的缓冲区太小，也会产生这个错

误。

1 0 0 2 2—W S A E I N VA L

参数无效。指定了一个无效参数。例如，假如为 W S A I o c t l调用指定了一个无效控制代码，

便会产生这个错误。另外，它也可能表明套接字当前的状态有错，例如在一个目前没有监听

的套接字上调用a c c e p t或W S A A c c e p t。

1 0 0 2 4—W S A E M F I L E

打开文件过多。提示打开的套接字太多了。通常， M i c r o s o f t提供者只受到系统内可用资

源数量的限制。

1 0 0 3 5—W S A E W O U L D B L O C K

资源暂时不可用。对非锁定套接字来说，如果请求操作不能立即执行的话，通常会返回

这个错误。比如说，在一个非暂停套接字上调用 c o n n e c t，就会返回这个错误。因为连接请求

不能立即执行。

1 0 0 3 6—W S A E I N P R O G R E S S

操作正在进行中。当前正在执行非锁定操作。一般来说不会出现这个错误，除非正在开

发1 6位Wi n s o c k应用程序。

1 0 0 3 7—W S A E A L R E A D Y

操作已完成。一般来说，在非锁定套接字上尝试已处于进程中的操作时，会产生这个错

误。比如，在一个已处于连接进程的非锁定套接字上，再一次调用 c o n n e c t或W S A C o n n e c t。

另外，服务提供者处于执行回调函数（针对支持回调例程的 Wi n s o c k函数）的进程中时，也会



出现这个错误。

1 0 0 3 8—W S A E N O T S O C K

无效套接字上的套接字操作。任何一个把 S O C K E T句柄当作参数的Wi n s o c k函数都会返回

这个错误。它表明提供的套接字句柄无效。

1 0 0 3 9—W S A E D E S TA D D R R E Q

需要目标地址。这个错误表明没有提供具体地址。比方说，假如在调用 s e n d t o时，将目标

地址设为 I N A D D R _ A N Y（任意地址），便会返回这个错误。

1 0 0 4 0—W S A E M S G S I Z E

消息过长。这个错误的含义很多。如果在一个数据报套接字上发送一条消息，这条消息

对内部缓冲区而言太大的话，就会产生这个错误。再比如，由于网络本身的限制，使一条消

息过长，也会产生这个错误。最后，如果收到数据报之后，缓冲区太小，不能接收消息时，

也会产生这个错误。

1 0 0 4 1—W S A E P R O TO T Y P E

套接字协议类型有误。在s o c k e t或W S A S o c k e t调用中指定的协议不支持指定的套接字类型。

比如，要求建立 S O C K _ S T R E A M类型的一个 I P套接字，同时指定协议为 I P P R O TO _ U D P，便

会产生这样的错误。

1 0 0 4 2—W S A E N O P R O TO O P T

协议选项错误。表明在g e t s o c k o p t或s e t s o c k o p t调用中，指定的套接字选项或级别不明、未

获支持或者无效。

1 0 0 4 3——W S A E P R O TO N O S U P P O RT

不支持的协议。系统中没有安装请求的协议或没有相应的实施方案。比如，如果系统中

没有安装T C P / I P，而试着建立T C P或U D P套接字时，就会产生这个错误。

1 0 0 4 4—W S A E S O C K T N O S U P P O RT

不支持的套接字类型。对指定的地址家族来说，没有相应的具体套接字类型支持。比如，

在向一个不支持原始套接字的协议请求建立一个 S O C K _ R AW套接字类型时，就会产生这个错

误。

1 0 0 4 5—W S A E O P N O T S U P P

不支持的操作。表明针对指定的对象，试图采取的操作未获支持。通常，如果试着在一

个不支持调用Wi n s o c k函数的套接字上调用了Wi n s o c k时，就会产生这个错误。比如，在一个

数据报套接字上调用 a c c e p t或W S A A c c e p t函数时，就会产生这样的错误。

1 0 0 4 6—W S A E P F N O S U P P O RT

不支持的协议家族。请求的协议家族不存在，或系统内尚未安装。多数情况下，这个错

误可与W S A E A F N O S U P P O RT互换（两者等价）；后者出现得更为频繁。

1 0 0 4 7—W S A E A F N O S U P P O RT

地址家族不支持请求的操作。对套接字类型不支持的操作来说，在试着执行它时，就会

出现这个错误。比如，在类型为 S O C K _ S T R E A M的一个套接字上调用 s e n d t o或W S A S e n d To函

数时，就会产生这个错误。另外，在调用 s o c k e t或W S A S o c k e t函数的时候，若同时请求了一个

无效的地址家族、套接字类型及协议组合，也会产生这个错误。

1 0 0 4 8—W S A E A D D R I N U S E
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地址正在使用。正常情况下，每个套接字只允许使用一个套接字地址（例如，一个 I P套

接字地址由本地 I P地址及端口号组成）。这个错误一般和 b i n d、c o n n e c t和W S A C o n n e c t这三个

函数有关。可在 s e t s o c k o p t函数中设置套接字选项 S O _ R E U S E A D D R，允许多个套接字访问同

一个本地 I P地址及端口号（详情见第 9章）。

1 0 0 4 9—W S A E A D D R N O TAVA I L

不能分配请求的地址。A P I调用中指定的地址对那个函数来说无效时，就会产生这样的错

误。例如，若在b i n d调用中指定一个 I P地址，但却没有对应的本地 I P接口，便会产生这样的错

误。另外，通过 c o n n e c t、W S A C o n n e c t、s e n d t o、W S A S e n d To和W S A J o i n L e a f这四个函数为

准备连接的远程计算机指定端口 0时，也会产生这样的错误。

1 0 0 5 0—W S A E N E T D O W N

网络断开。试图采取一项操作时，却发现网络连接中断。这可能是由于网络堆栈的错误，

网络接口的故障，或者本地网络的问题造成的。

1 0 0 5 1—W S A E N E T U N R E A C H

网络不可抵达。试图采取一项操作时，却发现目标网络不可抵达（不可访问）。这意味着

本地主机不知道如何抵达一个远程主机。换言之，目前没有已知的路由可抵达那个目标主机。

1 0 0 5 2—W S A E N E T R E S E T

网络重设时断开了连接。由于“保持活动”操作检测到一个错误，造成网络连接的中断。

若在一个已经无效的连接之上，通过 s e t s o c k o p t函数设置S O _ K E E PA L I V E选项，也会出现这样

的错误。

1 0 0 5 3—W S A E C O N N A B O RT E D

软件造成连接取消。由于软件错误，造成一个已经建立的连接被取消。典型情况下，这

意味着连接是由于协议或超时错误而被取消的。

1 0 0 5 4—W S A E C O N N R E S E T

连接被对方重设。一个已经建立的连接被远程主机强行关闭。若远程主机上的进程异常

中止运行（由于内存冲突或硬件故障），或者针对套接字执行了一次强行关闭，便会产生这样

的错误。针对强行关闭的情况，可用 S O _ L I N G E R套接字选项和 s e t s o c k o p t来配置一个套接字

（欲知详情，请参阅第9章）。

1 0 0 5 5—W S A E N O B U F S

没有缓冲区空间。由于系统缺少足够的缓冲区空间，请求的操作不能执行。

1 0 0 5 6—W S A E I S C O N N

套接字已经连接。表明在一个已建立连接的套接字上，试图再建立一个连接。要注意的

是，数据报和数据流套接字均有可能出现这样的错误。使用数据报套接字时，假如事先已通

过c o n n e c t或W S A C o n n e c t调用，为数据报通信关联了一个端点的地址，那么以后试图再次调

用s e n d t o或W S A S e n d To，便会产生这样的错误。

1 0 0 5 7—W S A E N O T C O N N

套接字尚未连接。若在一个尚未建立连接的“面向连接”套接字上发出数据收发请求，

便会产生这样的错误。

1 0 0 5 8—W S A E S H U T D O W N

套接字关闭后不能发送。表明已通过对 s h u t d o w n的一次调用，部分关闭了套接字，但事
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后又请求进行数据的收发操作。要注意的是，这种错误只会在已经关闭的那个数据流动方向

上才会发生。举个例子来说，完成数据发送后，若调用 s h u t d o w n，那么以后任何数据发送调

用都会产生这样的错误。

1 0 0 6 0—W S A E T I M E D O U T

连接超时。若发出了一个连接请求，但经过规定的时间，远程计算机仍未作出正确的响

应（或根本没有任何响应），便会发生这样的错误。要想收到这样的错误，通常需要先在套接

字上设置好 S O _ S N D T I M E O和S O _ R C V T I M E O选项，然后调用 c o n n e c t及W S A C o n n e c t函数。

要想了解在套接字上设置S O _ S N D T I M E O和S O _ R C V T I M E O选项的详情，可参考第9章。

1 0 0 6 1—W S A E C O N N R E F U S E D

连接被拒。由于被目标机器拒绝，连接无法建立。这通常是由于在远程机器上，没有任

何应用程序可在那个地址之上，为连接提供服务。

1 0 0 6 4—W S A E H O S T D O W N

主机关闭。这个错误指出由于目标主机关闭，造成操作失败。然而，应用程序此时更有

可能收到的是一条W S A E T I M E D O U T（连接超时）错误，因为对方关机的情况通常是在试图

建立一个连接的时候发生的。

1 0 0 6 5—W S A E H O S T U N R E A C H

没有 到主 机的 路由 。应 用程 序试 图访 问一个 不可 抵达 的主 机。 该错 误类 似于

W S A E N E T U N R E A C H。

1 0 0 6 7—W S A E P R O C L I M

进程过多。有些Wi n s o c k服务提供者对能够同时访问它们的进程数量进行了限制。

1 0 0 9 1—W S A S Y S N O T R E A D Y

网络子系统不可用。调用W S A S t a r t u p时，若提供者不能正常工作（由于提供服务的基层

系统不可用），便会返回这种错误。

1 0 0 9 2—W S AV E R N O T S U P P O RT E D

Wi n s o c k . d l l版本有误。表明不支持请求的Wi n s o c k提供者版本。

1 0 0 9 3—W S A N O T I N I T I A L I S E D

Wi n s o c k尚未初始化。尚未成功完成对W S A S t a r t u p的一次调用。

1 0 1 0 1—W S A E D I S C O N

正在从容关闭。这个错误是由 W S A R e c v和W S A R e c v F r o m返回的，指出远程主机已初始

化了一次从容关闭操作。该错误是在像 AT M这样的“面向消息”协议上发生的。

1 0 1 0 2—W S A E N O M O R E

找不到更多的记录。这个错误自W S A L o o k u p S e r v i c e N e x t函数返回，指出已经没有留下更

多的记录。这个错误通常可与W S A _ E _ N O _ M O R E互换使用。在应用程序中，应同时检查这个

错误以及W S A _ E _ N O _ M O R E。

1 0 1 0 3—W S A E C A N C E L L E D

操作被取消。这个错误指出当 W S A L o o k u p S e r v i c e N e x t调用仍在处理期间，发出了对

W S A L o o k u p S e r v i c e E n d（服务中止）的一个调用。此时，W S A L o o k u p S e r v i c e N e x t便会返回这

个错误。这个错误代码可与 W S A _ E _ C A N C E L L E D互换使用。作为应用程序，应同时检查这

个错误以及W S A _ E _ C A N C E L L E D。
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1 0 1 0 4—W S A E I N VA L I D P R O C TA B L E

进程调用表无效。该错误通常是在进程表包含了无效条目的情况下，由一个服务提供者

返回的。欲知服务提供者的详情，可参考第 1 4章。

1 0 1 0 5—W S A E I N VA L I D P R O V I D E R

无效的服务提供者。这个错误同服务提供者关联在一起，在提供者不能建立正确的

Wi n s o c k版本，从而无法正常工作的前提下产生。

1 0 1 0 6—W S A E P R O V I D E R FA I L E D I N I T

提供者初始化失败。这个错误同服务提供者关联在一起，通常见于提供者不能载入需要

的D L L时。

1 0 1 0 7—W S A S Y S C A L L FA I L U R E

系统调用失败。表明绝对不应失败的一个系统调用却令人遗憾地失败了。

1 0 1 0 8—W S A S E RV I C E _ N O T _ F O U N D

找不到这样的服务。这个错误通常与注册和名字解析函数相关，在查询服务时产生（第

1 0章对这些函数进行了详尽解释）。该错误表明，在给定的名字空间内，找不到请求的服务。

1 0 1 0 9—W S AT Y P E _ N O T _ F O U N D

找不到类的类型。该错误也与注册及名字解析函数关联在一起，在处理服务类（ S e r v i c e

C l a s s）时发生。若注册好一个服务的实例，它必须引用一个以前通过 W S A I n s t a l l S e r v i c e C l a s s

安装好的服务。

1 0 11 0—W S A _ E _ N O _ M O R E

找不到更多的记录。这个错误是自W S A L o o k u p S e r v i c e N e x t调用返回的，指出已经没有剩

下的记录。该错误通常可与W S A E N O M O R E互换使用。作为一个应用程序，应同时检查这个

错误以及W S A E N O M O R E。

1 0 111—W S A _ E _ C A N C E L L E D

操作被取消。该错误指出在对W S A L o o k u p S e r v i c e N e x t的调用尚未完成的时候，又发出了

对W S A L o o k u p S e r v i c e E n d（中止服务）的一个调用。这样，W S A L o o k u p S e r v i c e N e x t就会返回

该错误。这个错误代码可与 W S A E C A N C E L L E D互换使用。作为一个应用程序，应同时检查

这个错误以及W S A E C A N C E L L E D。

1 0 11 2—W S A E R E F U S E D

查询被拒。由于被主动拒绝，所以一个数据库查询操作失败。

11 0 0 1—W S A H O S T _ N O T _ F O U N D

主机没有找到。这个错误是在调用 g e t h o s t b y n a m e和g e t h o s t b y a d d r时产生的，表明没有找

到一个授权应答主机（Authoritative Answer Host）。

11 0 0 2—W S AT RY _ A G A I N

非授权主机没有找到。这个错误也是在调用 g e t h o s t b y n a m e和g e t h o s t b y a d d r时产生的，表

明没有找到一个非授权主机，或者遇到了服务器故障。

11 0 0 3—W S A N O _ R E C O V E RY

遇到一个不可恢复的错误。这个错误也是在调用 g e t h o s t b y n a m e和g e t h o s t b y a d d r时产生的，

指出遇到一个不可恢复的错误，应再次尝试操作。

11 0 0 4—W S A N O _ D ATA
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没有找到请求类型的数据记录。这个错误也是在调用 g e t h o s t b y n a m e和g e t h o s t b y a d d r时产

生的，指出尽管提供的名字有效，但却没有找到与请求类型对应的数据记录。

11 0 0 5—W S A _ Q O S _ R E C E I V E R S

至少有一条预约消息抵达。这个值同 I P服务质量（Q o S）有着密切的关系，其实并不是一

个真正的“错误”（Q o S的详情见第1 2章）。它指出网络上至少有一个进程希望接收 Q o S通信。

11 0 0 6—W S A _ Q O S _ S E N D E R S

至少有一条路径消息抵达。这个值同 Q o S关联在一起，其实更像一种状态报告消息。它指

出在网络上，至少有一个进程希望进行 Q o S数据的发送。

11 0 0 7—W S A _ Q O S _ N O _ S E N D E R S

没有Q o S发送者。这个值同Q o S关联在一起，指出不再有任何进程对 Q o S数据的发送有兴

趣。请参阅第1 2章，了解在发生这样的错误时，对所发生情况的一系列完整说明。

11 0 0 8—W S A _ Q O S _ N O _ R E C E I V E R S

没有Q o S接收者。这个值同Q o S关联在一起，指出不再有任何进程对 Q o S数据的接收有兴

趣。请参阅第1 2章，查阅对这个错误的完整说明。

11 0 0 9—W S A _ Q O S _ R E Q U E S T _ C O N F I R M E D

预约请求已被确认。Q o S应用可事先发出请求，希望在批准了自己对网络带宽的预约请求

后，收到通知。若发出了这样的请求，一旦批准，便会收到这样的消息。请参阅第 1 2章，了

解对此消息的详细说明。

11 0 1 0—W S A _ Q O S _ A D M I S S I O N _ FA I L U R E

缺乏资源致错。资源不够，以至于无法满足 Q o S带宽请求。

11 0 11—W S A _ Q O S _ P O L I C Y _ FA I L U R E

证书无效。表明发出Q o S预约请求的时候，要么用户并不具备正确的权限，要么提供的证

书无效。

11 0 1 2—W S A _ Q O S _ B A D _ S T Y L E

未知或冲突的样式。Q o S应用程序可针对一个指定的会话，建立不同的过滤器样式。若出

现这一错误，表明指定的样式类型要么未知，要么存在冲突。请参阅第 1 2章，了解对过滤器

样式的详细说明。

11 0 1 3—W S A _ Q O S _ B A D _ O B J E C T

无效的F I LT E R S P E C结构或者提供者特有对象。假如为 Q o S对象提供的F I LT E R S P E C结构

无效，或者提供者特有的缓冲区无效，便会返回这样的错误，详见第 1 2章。

11 0 1 4—W S A _ Q O S _ T R A F F I C _ C T R L _ E R R O R

F L O W S P E C有问题。假如通信控制组件发现指定的 F L O W S P E C参数存在问题（作为Q o S

对象的一个成员传递），便会返回这样的错误。

11 0 1 5—W S A _ Q O S _ G E N E R I C _ E R R O R

常规Q o S错误。这是一个比较泛泛的错误；假如其他Q o S错误都不适合，便返回这个错误。

6—W S A _ I N VA L I D _ H A N D L E

指定的事件对象无效。若使用与 Wi n 3 2函数对应的Wi n s o c k函数，便有可能产生这样的

Wi n 3 2错误。它表明传递给W S AWa i t F o r M u l t i p l e E v e n t s的一个句柄是无效的。

8—W S A _ N O T _ E N O U G H _ M E M O RY
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内存不够。这个Wi n 3 2错误指出内存数量不足，无法完成指定的操作。

8 7—W S A _ I N VA L I D _ PA R A M E T E R

一个或多个参数无效。这个Wi n 3 2错误表明传递到函数内部的参数无效。假若事件计数参

数无效，那么在执行W S AWa i t F o r M u l t i p l e E v e n t s的时候，也会发生这样的错误。

2 5 8—W S A _ WA I T _ T I M E O U T

操作超时。这个Wi n 3 2错误指出重叠I / O操作未在规定的时间内完成。

9 9 5—W S A _ O P E R AT I O N _ A B O RT E D

重叠操作被取消。这个Wi n 3 2错误指出由于套接字的关闭，造成一次重叠 I / O操作的取消。

除此以外，该错误也可能在执行 S I O _ F L U S H这个I / O控制命令时出现。

9 9 6—W S A _ I O _ I N C O M P L E T E

重叠 I / O事件对象未处于传信状态。这个 Wi n 3 2错误也和重叠 I / O操作密切相关，在调用

W S A G e t O v e r l a p p e d R e s u l t s函数的时候产生，指出重叠 I / O操作尚未完成。

9 9 7—W S A _ I O _ P E N D I N G

重叠操作将在以后完成。用Wi n s o c k函数发出一次重叠 I / O操作时，若出现这样的Wi n 3 2错

误，便表明操作尚未完成，而且会在以后的某个时间完成。有关重叠 I / O的深入讨论，可参阅

第8章。

附录C计Winsock错误代码计计487
下载


	Windows网络编程技术
	第一部分 传统网络API
	第1 章NetBIOS
	1.1 Microsoft NetBIOS
	1.1.1 LANA 编号
	1.1.2 NetBIOS 名字
	1.1.3 NetBIOS 特性

	1.2 NetBIOS 编程基础
	1.3 常规NetBIOS 例程
	1.3.1 会话服务器：异步回调模型
	1.3.2 会话服务器：异步事件模型
	1.3.3 NetBIOS 会话客户机

	1.4 数据报的工作原理
	1.5 其他NetBIOS 命令
	1.5.1 适配器状态
	1.5.2 查找名字
	1.5.3 将传送协议同LANA 编号对应起来

	1.6 平台问题
	1.6.1 Windows CE
	1.6.2 Windows 9x
	1.6.3 常规问题

	1.7 小结

	第2 章重定向器
	2.1 通用命名规范
	2.2 多UNC 提供者
	2.3 网络提供者
	2.4 重定向器简介
	2.5 服务器消息块
	2.6 安全问题
	2.6.1 安全描述符
	2.6.2 访问令牌

	2.7 网络安全
	2.8 一个实例
	2.9 小结

	第3 章邮槽
	3.1 邮槽实施细节
	3.1.1 邮槽的名字
	3.1.2 消息的长度
	3.1.3 应用程序的编译
	3.1.4 错误代码

	3.2 基本客户机／服务器
	3.2.1 邮槽服务器的详情
	3.2.2 邮槽客户机的详情

	3.3 其他邮槽API
	3.4 平台和性能问题
	3.4.1 8.3 字符名字限制
	3.4.2 不能取消“凝结”的I/O 请求
	3.4.3 超时引起的内存废弃

	3.5 小结

	第4 章命名管道
	4.1 命名管道的实施细节
	4.1.1 命名管道命名规范
	4.1.2 字节模式及消息模式
	4.1.3 应用程序的编译
	4.1.4 错误代码

	4.2 客户机与服务器的基础
	4.2.1 服务器的细节
	4.2.2 高级服务器的细节
	4.2.3 客户机的细节

	4.3 其他API 调用
	4.4 平台和性能问题
	4.5 小结


	第二部分Winsock API
	第5 章网络原理和协议
	5.1 协议的特征
	5.1.1 面向消息
	5.1.2 面向连接和无连接
	5.1.3 可靠性和次序性
	5.1.4 从容关闭
	5.1.5 广播数据
	5.1.6 多播数据
	5.1.7 服务质量
	5.1.8 部分消息
	5.1.9 路由选择的考虑
	5.1.10 其他特征

	5.2 支持的协议
	5.2.1 支持的Win32 网络协议
	5.2.2 Windows CE 网络协议

	5.3 Winsock 2 协议信息
	5.4 Windows 套接字
	5.5 具体平台的问题
	5.6 选择适当的协议
	5.7 小结

	第6 章地址家族和名字解析
	6.1 IP
	6.1.1 TCP
	6.1.2 UDP
	6.1.3 定址
	6.1.4 创建套接字
	6.1.5 名字解析

	6.2 红外线套接字
	6.2.1 定址
	6.2.2 名字解析
	6.2.3 红外线设备列举
	6.2.4 查询IAS
	6.2.5 创建套接字
	6.2.6 套接字选项

	6.3 IPX/SPX
	6.3.1 编址
	6.3.2 创建套接字

	6.4 NetBIOS
	6.4.1 定址
	6.4.2 创建套接字

	6.5 AppleTalk
	6.5.1 定址
	6.5.2 AppleTalk 名的注册
	6.5.3 AppleTalk 名的解析
	6.5.4 创建套接字

	6.6 ATM
	6.6.1 定址
	6.6.2 创建套接字
	6.6.3 把套接字和SAP 绑定在一起
	6.6.4 名字解析

	6.7 Winsock 2 支持的其他函数
	6.8 小结

	第7 章Winsock 基础
	7.1 Winsock 的初始化
	7.2 错误检查和控制
	7.3 面向连接的协议
	7.3.1 服务器API 函数
	7.3.2 客户机API 函数
	7.3.3 数据传输
	7.3.4 流协议
	7.3.5 中断连接
	7.3.6 综合分析

	7.4 无连接协议
	7.4.1 接收端
	7.4.2 发送端
	7.4.3 基于消息的协议
	7.4.4 释放套接字资源
	7.4.5 综合分析

	7.5 其他API 函数
	7.6 Windows CE
	7.7 其他地址家族
	7.7.1 AppleTalk
	7.7.2 IrDA
	7.7.3 NetBIOS
	7.7.4 IPX/SPX
	7.7.5 ATM

	7.8 小结

	第8 章Winsock I/O 方法
	8.1 套接字模式
	8.1.1 锁定模式
	8.1.2 非锁定模式

	8.2 套接字I/O 模型
	8.2.1 select 模型
	8.2.2 WSAAsyncSelect
	8.2.3 WSAEventSelect
	8.2.4 重叠模型
	8.2.5 完成端口模型

	8.3 I/O 模型的问题
	8.4 小结

	第9 章套接字选项和I/O 控制命令
	9.1 套接字选项
	9.1.1 SOL_SOCKET 选项级别
	9.1.2 SOL_APPLETALK 选项级别
	9.1.3 SOL_IRLMP 选项级别
	9.1.4 IPPROTO_IP 选项级
	9.1.5 IPPROTO_TCP 选项级别
	9.1.6 NSPROTO_IPX 选项级别

	9.2 IOCTLSOCKET 和WSAIOCTL
	9.2.1 标准I/O 控制命令
	9.2.2 其他I/O 控制命令
	9.2.3 安全套接字层的I/O 控制命令
	9.2.4 ATM I/O 控制命令

	9.3 小结

	第10 章名字注册和解析
	10.1 背景知识
	10.2 名字空间模型
	10.3 服务的注册
	10.3.1 安装服务类
	10.3.2 服务的注册
	10.3.3 服务注册示例

	10.4 服务的查询
	10.4.1 怎样对服务进行查询
	10.4.2 查询DNS

	10.5 小结

	第11 章 多播
	11.1 多播的含义
	11.2 IP 多播
	11.2.1 Internet 网关管理协议
	11.2.2 IP 叶节点
	11.2.3 IP 多播的实施

	11.3 ATM 多播
	11.3.1 ATM 叶节点
	11.3.2 ATM 根节点

	11.4 多播与Winsock
	11.4.1 Winsock 1 多播
	11.4.2 Winsock 2 多播
	11.4.3 常用的Winsock 选项
	11.4.4 拨号网络多播的一处限制

	11.5 小结

	第12 章常规服务质量
	12.1 背景知识
	12.1.1 资源预约协议
	12.1.2 网络组件
	12.1.3 应用组件
	12.1.4 策略组件

	12.2 QoS 和Winsock
	12.2.1 QoS 结构
	12.2.2 QoS 调用函数

	12.3 QoS 中止
	12.4 QoS 编程
	12.4.1 RSVP 和套接字类型
	12.4.2 QoS 通知
	12.4.3 QoS 模板

	12.5 示例
	12.5.1 单播TCP
	12.5.2 单播UDP
	12.5.3 多播UDP

	12.6 ATM 和QoS
	12.7 小结

	第13 章原始套接字
	13.1 原始套接字的创建
	13.2 Internet 控制消息协议
	13.2.1 Ping 示例
	13.2.2 Traceroute 示例

	13.3 Internet 组管理协议
	13.4 IP_HDRINCL 的使用
	13.5 小结

	第14 章Winsock 2 服务提供者接口
	14.1 SPI 基础
	14.1.1 SPI 命名规则
	14.1.2 Winsock 2 API 和SPI 函数之间的映射

	14.2 传输服务提供者
	14.2.1 WSPStartup
	14.2.2 参数
	14.2.3 实例计数
	14.2.4 套接字句柄
	14.2.5 Winsock I/O 模型支持
	14.2.6 扩展函数
	14.2.7 传输服务提供者的安装

	14.3 命名空间服务提供者
	14.3.1 名字空间的安装
	14.3.2 名字空间的实施
	14.3.3 名字空间提供者示范

	14.4 Winsock SPI 函数的调试追踪
	14.5 小结

	第15 章微软Visual Basic Winsock 控件
	15.1 属性
	15.2 方法
	15.3 事件
	15.4 UDP 示例
	15.4.1 UDP 消息的发送
	15.4.2 UDP 消息的接收
	15.4.3 获取Winsock 信息
	15.4.4 运行UDP 示例
	15.4.5 UDP 状态

	15.5 TCP 示例
	15.5.1 TCP 服务器
	15.5.2 TCP 客户机
	15.5.3 获取Winsock 信息
	15.5.4 运行TCP 示例
	15.5.5 TCP 状态

	15.6 存在的局限
	15.7 常见错误
	15.8 Windows CE 的Winsock 控件
	15.8.1 Windows CE Winsock 示例
	15.8.2 已知的问题

	15.9 小结


	第三部分远程访问服务
	第16 章RAS 客户机
	16.1 编译和链接
	16.2 数据结构和平台兼容问题
	16.3 DUN 1.3 升级和Windows 95
	16.4 RASDIAL
	16.4.1 同步模式
	16.4.2 异步模式
	16.4.3 状态通知
	16.4.4 关闭连接

	16.5 电话簿
	16.5.1 电话簿条目的增添
	16.5.2 电话簿条目的重命名
	16.5.3 电话簿条目的删除
	16.5.4 电话簿条目的列举
	16.5.5 用户凭据的管理
	16.5.6 多链接电话簿的子条目

	16.6 连接管理
	16.7 小结


	第四部分附录
	附录A NetBIOS 命令索引
	A.1 NCBADDGRNAME
	A.2 NCBADDNAME
	A.3 NCBASTAT
	A.4 NCBCALL
	A.5 NCBCANCEL
	A.6 NCBCHAINSEND
	A.7 NCBCHAINSENDNA
	A.8 NCBDELNAME
	A.9 NCBDGRECV
	A.10 NCBDGRECVBC
	A.11 NCBDGSEND
	A.12 NCBDGSENDBC
	A.13 NCBENUM
	A.14 NCBFINDNAME
	A.15 NCBHANGUP
	A.16 NCBLANSTALERT
	A.17 NCBLISTEN
	A.18 NCBRECV
	A.19 NCBRECVANY
	A.20 NCBRESET
	A.21 NCBSEND
	A.22 NCBSENDNA
	A.23 NCBSSTAT
	A.24 NCBUNLINK

	附录B IP 助手函数
	B.1 IPCONFIG
	B.1.1 释放和更新IP 地址
	B.1.2 改变IP 地址

	B.2 NETSTAT
	B.2.1 取得TCP 连接表
	B.2.2 取得UDP 监听者表
	B.2.3 取得IP 协议统计情况

	B.3 ROUTE
	B.3.1 获得路由表
	B.3.2 增加路由
	B.3.3 删除路由

	B.4 ARP
	B.4.1 添加ARP 条目
	B.4.2 删除ARP 条目


	附录C Winsock 错误代码



